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Streszczenie: Glownym celem artykulu jest analiza zjawiska bioterroryzmu jako jednego z naj-
wigkszych zagrozen dla zycia i zdrowia jednostki, jak réwniez dla funkcjonowania panstwa.
W opracowaniu zdefiniowano podstawowe poj¢cia, takie jak bron biologiczna, bioterroryzm, bez-
pieczenstwo zdrowotne, patogen. Przeanalizowano rowniez przestanki stuzace ocenie zagrozen
zwigzanych z uzyciem broni biologicznej, czyli ataku bioterrorystycznego oraz cech najgrozniej-
szych patogenow mogacych postuzy¢ jako bron biologiczna. Na podstawie przyktadow atakow
z uzyciem patogendw przedstawiono realng mozliwos¢ zaistnienia takiego zagrozenia na masowa
skalg¢ we wspotczesnym $wiecie. W zakonczeniu weryfikacji i ocenie poddano dziatania majace
shuzy¢ eliminacji zagrozenia bioterroryzmem na poziomie panstwa oraz na poziomie mi¢dzyna-
rodowym.

Stowa klucze: bron biologiczna, bioterroryzm, bezpieczenstwo zdrowotne, patogen

WPROWADZENIE

Bioterroryzm jako zagrozenie dla zycia i zdrowia jednostek, a takze dla bez-
pieczenstwa panstw jest zjawiskiem, ktore coraz czesciej jest poddawane analizie
w kontekscie zmieniajacych si¢ metod i form aktywnos$ci podejmowanych przez
wspolczesnych terrorystow. Zasadne wydaje si¢ wigc postawienie pytan, czy
terrory$ci moga wejs¢ w posiadanie broni biologicznej i czy jej uzycie realnie
zagraza bytom i funkcjonowaniu panstw. Gléwnym celem artykutu jest analiza
zjawiska bioterroryzmu jako jednego z najwigkszych wspodtczesnie zagrozen dla
bezpieczenstwa zdrowotnego zwigzanego z dziataniami terrorystow, ktorzy po-
szukujg rozwigzan tanich i tatwych, a przede wszystkim takich, ktorych uzycie
bedzie skutkowa¢ masowa panika, paralizem instytucji czy — rozpatrujac naj-
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gorszy scenariusz — duza liczbg ofiar. Bron biologiczna nadal jest uznawana za
jeden z najgrozniejszych srodkow majacych doprowadzi¢ do masowych zgonow.
Niebezpieczenstwa uzycia tej broni nie rozwigzaly i nie wyeliminowaty uregu-
lowania prawne na poziomie mi¢dzynarodowym, takie jak: Protokét genewski
z 1925 . czy Konwencja o zakazie prowadzenia badan, produkcji i gromadzenia
zapasOow broni bakteriologicznej (biologicznej) i toksycznej oraz o ich zniszcze-
niu, sporzadzona w Moskwie, Londynie i Waszyngtonie dnia 10 kwietnia 1972 1.
(Konwencje podpisato tylko 162 panstwa, a 144 ja ratyfikowaty — co jednoznacz-
nie wskazywato i wskazuje, iz niektore panstwa moga nadal prowadzi¢ badania
nad bronig biologiczna, a jeszcze inne moga ja wykorzystywac). Przykladem
niewywigzywania si¢ z regulacji i stworzenia realnego zagrozenia byty niejawne
dziatania ZSRR. To wlasnie w bylym Zwiazku Radzieckim powotano Centrum
do spraw broni biologicznej — Biopreparat, odpowiedzialne za prace badawczo-
--rozwojowe. Stworzono takze kompleksowa doktryne wojny biologicznej. Wy-
znaczono cele operacyjne i strategiczne i dostosowano do nich $rodki biologiczne.
Do paralizu celow strategicznych miaty doprowadzi¢ srodki §mierciono$ne, takie
jak ospa, waglik, dzuma (nie obawiano si¢ efektu powrotnego ze wzgledu na
geograficzng odlegtos¢), natomiast przeciwko celom operacyjnym przewidziano
srodki obezwladniajace — tularemia, nosacizna, wenezuelskie konskie zapalenie
mozgu. Planowano uzycie obu kategorii sSrodkow na masowa skalg w operacjach
mieszanych w celu wywotania ogromnych strat oraz dezorganizacji dziatalno-
sci cywilnej 1 wojskowej. Za najlepsze uznano $rodki, w stosunku do ktorych
nie opracowano zadnych $rodkow zapobiegawczych i lekarstw [Kope¢ 2014].
Istnienie radzieckiego programu broni biologicznej wyszto na jaw w wyniku
katastrofy w zaktadzie produkujacym bron z wykorzystaniem przetrwalnikow
laseczek waglika w Swierdtowsku (obecnie Jekaterynburg) w marcu lub kwietniu
1979 roku, dopiero jednak w 1992 r. prezydent Rosji Borys Jelcyn przyznat, ze
wypadek w Swierdtowsku to efekt wycieku waglika przy produkcji broni biolo-
gicznej [Kopec¢ 2014].

Dokumentem, ktory mozna uzna¢ za pierwsza po dtugim czasie regulacje
odnoszacg si¢ do ochrony zdrowia i zycia ludzkiego przed zagrozeniami ptly-
nacymi z wykorzystania nowoczesnej biotechnologii, jest Protokot kartagenski
o bezpieczenstwie biologicznym sporzadzony w Montrealu 29 stycznia 2000 roku.
Regulacja tg objeto zywe zmodyfikowane organizmy (GMO), do ktorych naleza
réwniez organizmy posiadajace cechy zagrazajace zdrowiu ludzi, zwierzat i roslin
i mogace zosta¢ wykorzystane jako bron biologiczna [ Protokot kartagenski 2000].
Protokot jest uznany za jedng z najwazniejszych umow migdzynarodowych od-
noszacych sie do ochrony srodowiska. Wprowadzanie regulacji prawnych mozna
uzna¢ za proby uzyskania kontroli nad dziataniami prowadzonymi przez panstwa
polegajacymi na badaniach nad bronig biologiczng. Coraz czg¢sciej jednak rzady
panstw kwestionuja definitywne zakazy prowadzenia badan nad bronig biologicz-
ng, argumentujac to koniecznoscig nadzoru potencjatu naukowego, ktory mogltby
by¢ wykorzystany do dziatan przeciwko panstwom i obywatelom w inicjatywach
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o charakterze terrorystycznym z uzyciem broni biologicznej. Prawne regulacje
nie dotycza natomiast podmiotéw pozapanstwowych, czyli potencjalnych terro-
rystow, ktorzy rowniez posiadajg wiedze gdzie, za ile 1 w jaki sposob pozyskac,
zmodyfikowa¢ do celdéw bojowych i uzy¢ dany patogen.

Celem artykutu jest rowniez ukazanie tego, iz na chwile obecng bioterroryzm
stanowi realne zagrozenie zarowno dla wymiaru instytucjonalnego, jak i spotecz-
nego panstw przy zatozeniu, ze autorem atakow moga by¢ zaré6wno panstwa, jak
i podmioty pozapanstwowe. Autorka zweryfikuje rowniez hipoteze, iz panstwa
nie posiadajg efektywnych mechanizméw mogacych uniemozliwi¢ atak bioter-
rorystyczny, czy tez bardzo szybko ograniczy¢ jego negatywne skutki. Wszystko
to potwierdza jednoznacznie wniosek, iz bioterroryzm jest realnym zagrozeniem
dla szeroko pojetego bezpieczenstwa zdrowotnego.

DEFINICJE: BIOTERRORYZM, BRON BIOLOGICZNA, PATOGEN,
BEZPIECZENSTWO ZDROWOTNE

Istote bioterroryzmu nalezy ukazaé przez pryzmat definicji samego terro-
ryzmu, ktéry wedtug Federalnego Biura Sledczego (FBI) jest pojmowany jako
bezprawne (nielegalne) uzycie sity przeciwko osobom lub wlasnosci zamiarem
wymuszenia jakiego$ dziatania lub zastraszenia rzadu, ludnosci [ Aleksandrowicz
2007]. Terroryzm przy uzyciu patogenoéw, czyli czynnikéw chorobotworczych
— cial obcych, tworéw biologicznych lub mikroorganizméw [Porta 2008], pro-
wadzacych do chorob klinicznie rozpoznawalnych, zabijajacych gospodarza lub
powodujacych jego niezdolnos¢ lub ograniczenie zdolnosci pelnienia normalnych
funkcji zyciowych [Daniszewski 2013], to bioterroryzm, czyli zamierzone uzycie
albo grozba uzycia w celu wywotania choroby, zabicia ludzi, zwierzat lub znisz-
czenia ro$lin — wirusoéw, bakterii, grzybow, toksyn, ktore sg produkowane przez
zywe organizmy. Gtownym celem takiego ataku jest wywotanie Igku i1 paniki
wsrod ludnosci, jak rowniez stuzb ratowniczych, a takze chaosu w wielu dzie-
dzinach zycia oraz ogromne straty ekonomiczne [Daniszewski 2013]. Definicja
bioterroryzmu i patogenow przedstawiona powyzej moze si¢ jawi¢ jako dos¢ ogol-
na, jednak takie podejscie daje mozliwos¢ okre§lenia mianem ataku bioterrory-
stycznego réznych sytuacji, w ktoérych zagrozone zostaje zycie i funkcjonowanie
ludzi, zwierzat i roslin. Coraz cze¢sciej ze Srodkdw masowego przekazu mozna
si¢ dowiedzie¢ o zywnosci, w ktorej wykryto bakterie, czy nowych chorobach
wirusowych dziesigtkujacych zwierzeta, ktorych zrodlo nie byto dotad znane.
Wymownym przyktadem jest epidemia afrykanskiego pomoru §win w Polsce.

Patogenne drobnoustroje, uzywane jako $rodki ataku biologicznego zwane
sa rowniez biologicznymi czynnikami masowego razenia czy bronig biologiczng
masowej zagtady. Ladunkiem bojowym sg, jak juz pisano wczesniej, mikroorga-
nizmy patogenne, takie jak: laseczki waglika, wirusy ospy prawdziwej, toksyny,
np. botulina [Binczycka-Anholcer, Imiotek 2011]. Tak zwana bron B ma wiele
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wiasciwoscei, ktore czynig ja atrakcyjng dla potencjalnych terrorystow. Uzycie
tego typu broni moze prowadzi¢ do katastrofalnych skutkéw. Za Y. Alexandrem
i M. M. Hoenigiem nalezy stwierdzi¢, iz ,,sposrod broni masowej zagtady bron
biologiczna jest tg, ktéra budzi najwigkszy postrach” [Henderson 2001]. Jej uzycie
moze bowiem doprowadzi¢ do paralizu instytucji panstwa odpowiedzialnych za
bezpieczenstwo i opieke medyczng obywateli, paniki na wielka skale, a przede
wszystkim masowych zgondéw [Michailiuk, 2016]. Samo zagrozenie uzyciem
broni biologicznej w efekcie moze natomiast skutkowaé obnizeniem poziomu
bezpieczenstwa zdrowotnego na poziomie panstwa. Bezpieczenstwo zdrowotne
zdaniem autora powinno by¢ definiowane jako proces, w ktorym jednostki i pod-
mioty o charakterze rzadowym, samorzadowym, pozarzgdowym, specjalistycz-
nym i niespecjalistycznym aktywnie dgza do zwigkszenia oddzialywania na stan
zdrowia w celu jego utrzymania lub poprawy, a takze na wszystkie elementy sys-
temu, ktorego domena jest ochrona zdrowia. Taka definicja pozwala bowiem na
podkreslenie przede wszystkim istoty zdrowia jako nadrzednej wartosci w zyciu
cztowieka a takze roli, jaka petnig wszystkie sktadowe systemu ochrony zdrowia
w celu utrzymania zdrowia na najwyzszym poziomie. Uzycie chorobotworczych
patogendéw podczas ataku bioterrorystycznego doprowadzitoby przede wszystkim
do prawdopodobne;j eliminacji lub dysfunkcji podmiotéw o kluczowym znaczeniu
dla zapewnienia wlasciwego bezpieczenstwa zdrowotnego, czyli jednostek, jak
rowniez zaktocitoby dziatanie podmiotéw specjalistycznych, ktére w wyniku
ataku musiatyby wdrozy¢ procedury kryzysowe, prawdopodobnie nie dysponu-
jac wystarczajacym zapleczem infrastrukturalnym, informacyjnym i osobowym.

PODZIAL. CHOROBOTWORCZYCH PATOGENOW I METODY ATAKOW

Biorgc pod uwage znaczenie, za potencjalny srodek broni biologicznej uwaza
si¢ trzy grupy czynnikdéw biologicznych oznaczonych kolejnymi literami alfabetu.
Kategoria A — to patogeny o bardzo wysokiej zjadliwos$ci i $§miertelnosci, tatwe
do przetrzymywania do celow ,,wojskowych”, odznaczajgce si¢ rowniez tatwa
transmisjg z osoby na osobe, wysoka $miertelno$cia, a przede wszystkim mozli-
woscig wywolania powszechnej paniki, co réwniez wymusza wdrozenie specjal-
nych dzialan ze strony stuzb publicznych, w tym przypadku odpowiedzialnych
za ochrong zdrowia. W tej grupie najgrozniejszymi patogenami sg: wirus ospy
prawdziwej, wirusy goraczek krwotocznych, laseczki i przetrwalniki waglika,
bakterie jadu kietbasianego. Do kategorii B zalicza si¢ patogeny o nizszej zjadli-
wosci, a tym samym $miertelnosci, §rednio trudne do przetrzymania. Wyr6znia sig
tu: bakterie cholery, E. coli, Salmonelle, bakterie gronkowca. Ostatnia kategoria C
zawiera czynniki, ktdre mogg by¢ zastosowane i uzyte w przysztosci w bardzo du-
zych skupiskach ludzkich, gdyz sg tatwe do wyprodukowania, nabycia, a przede
wszystkim tatwo si¢ rozprzestrzeniaja [Kepka 2009]. Ich cechg charakterystyczng
jest rowniez to, iz wykazuja duza chorobotwdrczos¢ i $miertelnos¢, a tym samym
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mogg mie¢ znaczacy wpltyw na stan zdrowia populacji. T¢ kategori¢ wirusow
stanowig czesto patogeny uzyskane na drodze inzynierii genetycznej. Do grupy
tej zalicza si¢: gruzlice wieloodporne, kleszczowe zapalenie mozgu, kleszczowa
gorgczka krwotoczna, zotta febra [Binczycka-Anholcer, Imiotek 2011]. Analizu-
jac znaczenie patogenow w mozliwym ataku bioterrorystycznym, coraz czesciej
bierze si¢ rowniez pod uwage kategorie D, do ktorej zalicza si¢ te patogeny, ktore
najprawdopodobniej nigdy nie zostang uzyte jako bron biologiczna, takie jak:
wirus grypy — dos¢ tatwy do rozpoznania, czy wirus HIV charakteryzujacy sig¢
bardzo dlugim okresem bezobjawowym [Chomiczewski, Kocik, Szkoda 2002].

Patogeny chorobotworcze, ktore moga zostaé uzyte jako bron biologiczna,
posiadaja takze pewien zestaw cech wspdlnych, ktore pozwalajg postrzegaé te
czynniki jako $rodki skuteczne w ataku. Sg to:

1) wysoka $miertelno$¢ (goragczka krwotoczna — ok. 76% zgondow) — atak
terrorystyczny z uzyciem broni biologicznej bedzie skutkowatl duza licz-
ba ofiar wérdd ludzi czy zwierzat, doprowadzi tez najprawdopodobniej
do wybuchu paniki, w wyniku ktorej liczba zgondw moze drastycznie
wzrosngg;

2) tatwos$¢ ich uzyskania i produkcji masowej, niskie koszty wytworzenia
i uzycia. Podczas ostatniej epidemii £Eboli w 2015 roku stuzby sanitarne
donosily, iz dochodzito do préb pobrania tkanek od 0s6b zmartych na wi-
rusa [Bioterroryzm 2011]. Organizacje czy jednostki, ktore nastawione sa
na tzw. terror innowacyjny, sa zdolne do zorganizowania zaplecza, ktére
umozliwi wyprodukowanie chorobotwoérczych patogenéw przystosowa-
nych do uzycia w stopniu bojowym. Dzieje si¢ to przede wszystkim za
sprawa powszechnej dostgpnosci infrastruktury laboratoryjnej, medycz-
nej, wszelkich srodkow, ktorych zakup jest mozliwy w sieci. W internecie
mozliwy jest rowniez handel bronig biologiczng, np. toksyna botulinowa
[Aliens 2017]. ONZ okreslil, iz szacunkowy koszt przeprowadzenia ataku,
ktory ma wywotac niszczace skutki na jednym kilometrze kwadratowym,
wynosi dla broni biologicznej w tzw. sile zywej 1 dolar [Zjawisko bioter-
roryzmu 2019];

3) mata masa czasteczkowa utatwiajaca np. rozpylenie. Eksperci pracujacy
w Swiatowej Organizacji Zdrowia przedstawili scenariusz, ktory zaktadat
rozpylenie 50 kg siedmiu réznych $rodkow biologicznych nad miastem
liczacym 50 tys. mieszkancow. Wykazano, iz w specyficznych warun-
kach pradow powietrznych wywotanych systemem wentylacji, ruchem
pojazdow, takich jak pociagi czy samoloty, nawet niewielkie ilosci roz-
przestrzeniaja sie btyskawicznie i moga zarazic¢ kilkadziesiat tysiecy osob.
Uzycie 50 kg zarodnikoéw waglika w postaci aerozolu na wysokosci 2 km
w ataku na 500-tysigczne miasto spowodowatoby $Smieré¢ okoto 90 tys.
0s6b oraz okoto 120 tys. zachorowan z szansg przezycia [Osinski 2003];

4) bron biologiczna jest niewidzialna w czasie ataku, tatwa do ukrycia i prze-
noszenia (np. we wktadzie po dtugopisie). Atak jest trudny do wykrycia,
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gdyz objawy choroby pojawiaja si¢ najczesciej po pewnym czasie, czesto
rowniez w poczatkowej fazie sa mylone np. z grypa, nie ma réwniez
mozliwos$ci natychmiastowego wskazania zrodta zakazenia. Na pozio-
mie panstwa nie funkcjonuja réwniez mechanizmy kontroli czy nadzoru,
ktore stuzytyby np. wzmozonej kontroli 0s6b i rzeczy przenoszonych do
samolotow mogacych by¢ zrodlem zakazen, nie ma takze systemow, ktore
moglyby oceniac stan skazenia powietrza w przestrzeniach zamknigtych,
gdzie przebywaja duze skupiska ludzi, co dodatkowo sktania terrorystow
do postuzenia si¢ takim rodzajem broni. Transmisji czynnikow zakaznych
sprzyja réwniez obecny styl zycia zwigzany z czestymi podrdzami, prze-
bywaniem w budynkach z zamknigtym obiegiem powietrza [Machowski
2008];

5) dhugi okres bezobjawowy. To cecha patogenow, ktdra jednoznacznie okre-
$la ich sile razenia. Dlugi okres bezobjawowy, dodatkowo przedtuzony
czesto dhugim i nietrafnym rozpoznaniem choroby skutkuje duza liczba
zakazonych oséb czy zwierzat, opézniong reakcjg instytucji specjalistycz-
nych, a tym samym wydluzonym okresem eliminacji zagrozenia;

6) brak skutecznego leczenia, szczepionek. Bioterrorysci oprocz wiedzy na
temat zjadliwosci poszczegdlnych patogenow z prawdopodobienstwem
graniczacym z pewnos$cia posiadaja rowniez informacje na temat stanu
zdrowia populacji. Nie beda wigc uzywac patogenu, na ktory dana po-
pulacja jest teoretycznie odporna lub na ktéry szczepionki czy leki sa
powszechnie dostepne [Binczycka-Anholcer, Imiotek 2011].

Bioterrorysci, znajac specyfike funkcjonowania czy tez wtasciwosci danej

populacji, moga rowniez dostosowaé odpowiednia metode rozsiewu chorobo-
tworczych patogenow. Do najpopularniejszych metod ataku bioterrorystycznego
zalicza si¢ atak skryty oraz jawny z wykorzystaniem publikatoréow. Kolejny po-
dzial wskazuje na patogeny, ktore mogg replikowaé, czyli si¢ namnaza¢ — bak-
terie 1 wirusy, i te ktore nie replikujg — toksyny biologiczne, roslinne i zwierzece
[Binczycka-Anholcer, Imiotek 2011]. Podziat ten warunkuje réwniez metode,
jaka wykorzystaja bioterrory$ci. Moga wigc do rozsiewu patogenow wykorzystaé
wszelkiego rodzaju aerozole w celu zanieczyszczenia wentylacji i klimatyzacji
lub naturalnych nosicieli patogenow, czyli zwierzeta, takie jak szczury, owady,
pchly. Chorobotworcze patogeny moga takze trafi¢ do uje¢ wody lub znalez¢ si¢
w zywnosci najczesciej pochodzacej z hipermarketow. Zakazenie zywnosci moze
przebiega¢ wielopostaciowo przez bezposrednie skazenie konkretnego $rodka
spozywczego, wprowadzenie chorobotwoérczych patogenow wywotujacych
choroby zwierzat: ASF, ptasia grypa, pryszczyca, niszczacych plony pszenicy,
ziemniakow, kukurydzy. Trwatym i mierzalnym efektem dziatan bioterrorystow
na sektor rolno-spozywczy sg zaburzenia w systemie dystrybucji zywnosci oraz
problemy ekonomiczne firmy i pojedynczych rolnikoéw [Jakos¢ i bezpieczenstwo
zywnosci... 2003].
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Szkodliwe patogeny moga rowniez zosta¢ podrzucone lub wystane w postaci
zakazonych przedmiotow czy listow. Przykladem realizacji takiej metody byt
atak waglikiem w USA, kiedy koperty z tym patogenem otrzymywaty najwaz-
niejsze osoby w panstwie. Chorobotworcze patogeny mogg wnika¢ do organizmu
cztowieka lub zwierzecia przez drogi oddechowe, skore, blony §luzowe czy
przewod pokarmowy. Moga takze przenosic si¢ na zywno$¢, ludzi czy zwierze-
ta z zarazonych nosicieli, takich jak pchly, wszy czy szczury [Osinski 2003].
Z metoda zastosowana przez potencjalnych bioterrorystow $ci§le powiazane jest
takze miejsce, gdzie chorobotwoércze patogeny moga zosta¢ uzyte. W przypad-
ku ewentualnego ataku bioterrorystycznego gldownymi celami moga by¢ centra
handlowe, dworce kolejowe i stacje metra, porty lotnicze i statki powietrzne,
obiekty o kluczowym znaczeniu dla funkcjonowania panstwa, czyli budynki
administracji panstwowej, samorzadowej, palcowki edukacyjne, elementy infra-
struktury krytycznej, takie jak ujecia wody pitnej, a przede wszystkim placowki
specjalistyczne, czyli np. szpitale, laboratoria i przychodnie. Ewentualny atak
na placéwki specjalistyczne oprocz bezposredniego zagrozenia dla zycia i zdro-
wia pacjentow 1 pracownikow, wprowadzenia odpowiednich procedur méglby
dodatkowo skutkowa¢ wybuchem paniki spotecznej, ale przede wszystkim pod-
wazeniem zaufania do tego typu placowek.

Analizujac metody i sposoby dzialania bioterrorystow, mozna zauwazyc, iz
w swoich dziataniach mogg bra¢ réwniez pod uwage czynniki wptywajace na
powodzenie potencjalnego ataku zwigzane z populacja. Do takich przestanek
mozna zaliczy¢ stan zdrowia populacji, ktora jest okreslana wspotczesnie jako
populacja staba, nicodporna, stosujaca leki i antybiotykoterapie dodatkowo osta-
biajace jej zdrowie, prowadzaca sterylny tryb zycia, co dodatkowo zmniejsza jej
szanse w zderzeniu z chorobotwoérczymi patogenami, a takze populacja mato
$wiadoma, jezeli wezmiemy pod uwage istot¢ zagrozen bioterrorystycznych.
Do powodzenia ataku przyczyniajg si¢ rowniez mato efektywne i malo znane
mechanizmy wdrazajgce 1 uszczelniajace system przeciwdzialania zagrozeniom
bioterrorystycznym na poziomie panstwa, jak rowniez na poziomie mi¢dzyna-
rodowym. Obecna rzeczywistos¢ spoteczna, kreowany i dominujacy styl zycia
wyznaczaja pewne ramy funkcjonowania i myslenia jednostki, w ktérych mato
miejsca poswieca si¢ wystgpowaniu zagrozen skutkujacych utratg zdrowia i zy-
cia. Populacja w jednostkowym mysleniu jawi si¢ jako silna, majgca zaufanie
do mechanizméw i regulacji panstwowych czy miedzynarodowych, ktoére maja
zagwarantowa¢ niczym niezagrozone zdrowie i zycie. Niekontrolowane przy-
padki wystepowania zmutowanych wirusow, super bakterii czy nieznanych do
tej pory chordb staja sie jednak faktem, z ktorym zarowno jednostka, panstwo,
jak 1 spoteczno$¢ miedzynarodowa musi si¢ zmierzy¢ i z duzym prawdopodo-
bienstwem do nich przyzwyczaié, co wymusza wdrazanie skutecznych rozwigzan
zapobiegajacych, ale i eliminujgcych ewentualny atak bioterrorystyczny.
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ZAGROZENIE BIOTERRORYSTYCZNE A BEZPIECZENSTWO
ZDROWOTNE: PROBY ZAPEWNIENIA BEZPIECZENSTWA
BIOLOGICZNEGO

System bezpieczenstwa biologicznego panstwa jest definiowany jako dzia-
lania epidemiczne w stanach bezposredniego zagrozenia, jak rowniez dzialanie
prewencyjne systemu nadzoru epidemicznego [Machowski 2008]. Istotng kwestia
jest réwniez system wczesnego wykrywania i identyfikowania patogenéw i cho-
rob wywotywanych przez patogeny celowo w wyniku ataku bioterrorystycznego.
Dzigki temu systemowi mozliwe jest wezesne wykrycie, a przede wszystkim
wdrozenie mechanizmoéow ochrony, jak rowniez ewentualne wyeliminowanie ne-
gatywnych skutkow takiego ataku [Machowski 2008].

Sojusz Pdéocnoatlantycki wyznaczyt dwa zasadnicze systemy wczesne-
g0 reagowania na zagrozenie bioterrorystyczne: normalny nadzér epidemiolo-
giczny, w ramach ktdorego elementy tego systemu wykazuja zwiekszong czuto$§¢
wykrywania zagrozen biologicznych, oraz systemy specjalne, monitorujace ze
zwigkszong czuto$cig zachorowalno$¢ cechujaca si¢ niepokojacymi objawami
chorobowymi [Machowski 2008].

Na poziomie panstwa, przywotujac przyktad Polski, zapobieganiem i zwal-
czaniem skutkow uzycia broni biologicznej zajmuja si¢ okreslone podmioty, takie
jak: minister zdrowia (od pazdziernika 2001 r. ,minister koordynuje dziatania
majace na celu zapobieganie wystapieniu zagrozen biologicznych, zwlaszcza
spowodowanych dziatalno$cig o charakterze terrorystycznym” [Rozporzadzenie
Prezesa Rady Ministrow z dnia 12 pazdziernika 2001 r. zmieniajace rozporzadze-
nie w sprawie szczegotowego zakresu dzialania Ministra Zdrowia Dz.U. Nr 120,
poz. 1288], minister rolnictwa i rozwoju wsi, minister spraw wewnetrznych i ad-
ministracji i podlegte mu stuzby (Policja, Panstwowa Straz Pozarna, Obrona
Cywilna itp.) oraz minister obrony narodowe;j.

Zasadniczg role w ochronie ludnosci cywilnej posiada rowniez Gtowny In-
spektorat Sanitarny. W marcu 2002 roku w ramach Rady Sanitarno-Epidemiolo-
gicznej dzialajacej przy GIS powotano komisj¢ ds. bioterroryzmu, ktorej zada-
niem jest ,,opracowanie kompleksowych zasad dziatania w obliczu zagrozenia
atakiem bioterrorystycznym” [Sprawozdanie z posiedzenia Rady Sanitarno-Epi-
demiologicznej przy Gtéwnym Inspektorze Sanitarnym w dniu 13 marca 2002 r.].

Autorstwa GIS jest takze ogdlny schemat postepowania oraz obowigzujace
w razie stwierdzenia zagrozenia atakiem bioterrorystycznym procedury. Najwigksza
odpowiedzialno$¢ za podjecie dziatan w przypadku ataku spoczywa na Powiato-
wych, Wojewodzkich i Granicznych Inspektorach Sanitarnych, ktoérzy podejmuja,
przy wsparciu Powiatowych i Wojewodzkich Centréw Zarzadzania Kryzysowego,
Policji, Panstwowej Strazy Pozarnej, stuzb medycznych, oddziatéw Obrony Cywil-
nej itp. dziatania wstepne. To od tych podmiotow informacje o zaistniatym zagroze-
niu otrzymuje minister zdrowia, ktérego obowiazkiem jest z kolei poinformowanie
ministra spraw wewnetrznych i administracji, a ten powiadamia nastgpnie przewod-
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niczacego Komitetu Rady Ministrow ds. Zarzadzania w Sytuacjach Kryzysowych
[Targowski 2013]. System przeciwdzialania ewentualnemu atakowi bioterrory-
stycznemu w przypadku Polski jest opracowywany przez specjalistow pracujacych
w Wojskowym Instytucie Higieny i Epidemiologii, ktory jest unikatowa w skali
panstwa placowka wojskowej stuzby zdrowia, ktorej eksperci czgsto sg szkoleni
poza granicami panstwa i posiadaja wszelkie kompetencje teoretyczne i praktyczne
do opracowywania dziatan wobec zagrozenia bioterrorystycznego. Za najwazniej-
szg cze$S¢ tego systemu uznaje si¢ wojskowe zespoty rozpoznania biologicznego,
w ktorych sktad wchodza lekarz medycyny, lekarz weterynarii, mikrobiolog i dwie
osoby personelu pomocniczego — zespoly takie w swej racy maja wykorzystywac
informacje dostarczane przez stuzby wywiadu [Chomiczewski 2013].

W przypadku podejrzenia ataku bioterrorystycznego najskuteczniejszym spo-
sobem, ktory uruchomitby natychmiastowe dziatania odpowiednich stuzb, jest
diagnostyka chorobotworczych patogenéw. W Polsce jest to mozliwe w laborato-
rium mikrobiologicznym w Putawach. Obiekt ten zainaugurowal swoja dziatalnos¢
w grudniu 2001 roku i jest zaliczany do klasy najlepszych i najnowocze$niejszych
tego typu obiektow w Europie [Bartoszcze 2013]. Laboratorium posiada trzeci
w czterostopniowej skali Swiatowej Organizacji Zdrowia stopien bezpieczenstwa
mikrobiologicznego (poziom BSL-3) [Plusa 2015]. Budowa tego podmiotu zostata
sfinansowana (ponad 3,5 mln ztotych) z budzetu amerykanskiego funduszu Force
Military Support, Komitetu Badan Naukowych oraz MON [Gorka-Winter 2002].
Laboratorium to dziatajagce w Osrodku Diagnostyki i Zwalczania Zagrozen Bio-
logicznych Wojskowego Instytutu Higieny i Epidemiologii jest placowka, ktora
dysponuje nowoczesnymi technikami precyzyjnej identyfikacji bakterii laseczki
waglika, cholery, dzumy i tularemii. W planach Instytutu jest rowniez budowa
jedynego w Europie Wschodniej laboratorium klasy czwartej Bezpieczenstwa Bio-
logicznego. W tej placowce ma by¢ mozliwe rozpoznanie choréb wywolanych przez
patogeny, takie jak: ospa czy goraczki krwotoczne. Laboratorium klasy czwartej
miatoby takze stanowi¢ zaplecze diagnostyczne dla najblizszych sgsiadow Polski,
Biatorusi, Litwy, Ukrainy, Czech, Stowacji. Na terenie Polski dziata rowniez 10
z 16 wojewddzkich stacji sanitarno-epidemiologicznych.

W Polsce zagrozenie bioterrorystyczne nie stanowi zasadniczego problemu czy
zagrozenia branego pod uwage w tworzeniu infrastruktury specjalistycznej odpo-
wiedzialnej za zapewnienie bezpieczenstwa w tym zakresie. Nie mozna wigc mo-
wic€ o szczegblnym przygotowaniu personelu medycznego, pracownikow centrow
kryzysowych czy samych obywateli do ewentualnego ataku bioterrorystycznego.
Zupeknie inaczej do tematu bioterroryzmu podchodzi si¢ w Stanach Zjednoczonych
Ameryki. Amerykanie dotknigci trauma atakoéw waglikowych podejmuja konkretne
kroki przejawiajace si¢ w kampaniach o charakterze ostrzegawczym czy w konkret-
nych rozwigzaniach organizacyjnych i technologicznych [Hauser 1999].

W Stanach Zjednoczonych Ameryki tworzone sag nowoczesne osrodki badaw-
cze, ktorych gtéwnym zadaniem jest przeciwdziatanie bioterroryzmowi. Amery-
kanie majacy $wiadomos$¢ ataku przy uzyciu aerozolu organizujg akcje udzielania
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pierwszej pomocy, ktora polega na szybkim podaniu antybiotykoéw (chinolon cy-
profloksacyna 10 tabletek 2 x dziennie po 1 przez 5 dni — tyle zdaniem praktykow
potrzeba czasu na rozpoznanie czynnika chorobotworczego i wdrozenie odpowied-
nich procedur medycznych). Wyliczono, iz w samym Nowym Jorku trzeba bytloby
zorganizowacé okoto 300 punktoéw dystrybucji leku z wyliczeniem 1 tys. wydan leku
w ciggu | godziny w kazdym punkcie. Do samej dystrybucji nalezaloby zatrudnic¢
okoto 45 tys. ludzi, aby lek zostat podawany w miare jak najszybciej. Dziataniem
polepszajacym funkcjonowanie systemu specjalistycznego majacego zapewnic
zdrowie obywatelom ma by¢ réwniez szkolenie lekarzy w rozpoznawaniu pierw-
szych objawow chorob pojawiajgcych si¢ sztucznie. Szkoleniu nalezatoby poddaé
okoto 12 tys. lekarzy w samym Nowym Jorku. Wzrost zagrozen terrorystycznych
wymusza rowniez wdrazanie najnowoczesniejszych rozwigzan technologicznych,
zwlaszcza jezeli stuzby coraz czgséciej przewidujg mozliwos¢ ataku bioterrorystycz-
nego przy uzyciu aerozolu. Do takich rozwigzan zalicza si¢ np. system LRBSDS
(Long Range Biological Standoff Detection System), przeznaczony do wykrywania
chmury aerozolowej w promieniu 30 km, ktéry zostat wyposazony w transmiter
laserowy na podczerwien, teleskop odbiorczy i detektor. System ten nie jest jednak
w pelni automatyczny. Napotykano na problemy z odbieraniem sygnatow, ktore
byty czgsto zaklocane, co byto znaczng niedogodnoscia detekcyjng. Udoskonalono
go, tworzac JBSDS (The Joint Biological Standoff Detection System) — w pehi
zautomatyzowany system mogacy monitorowac ruch chmury aerozolowej. Posiada
on zdolno$¢ rozrozniania obtokdéw biologicznych od niebiologicznych, stwarza
mozliwo$¢ wezesnego ostrzegania i raportowania [Bartoszcze 2003]. Podejmowa-
nie i wdrazanie takich krokow i rozwigzan $wiadczy o wadze problemu, jakim jest
zagrozenie bioterrorystyczne, ktore mimo wyeliminowania najgrozniejszych chorob
zakaznych staje si¢ coraz czgstszym tematem teoretykow i praktykow zajmujacych
si¢ bezpieczenstwem na poziomie panstwowym i mi¢dzynarodowym.

KONKLUZJE

Zagrozenie atakiem bioterrorystycznym w obecnej rzeczywistosci spoteczno-
-politycznej staje si¢ coraz czesciej podnoszong kwestia w obszarze budowania
strategii bezpieczenstwa poszczegolnych panstw. Wptywa na to wiele czynnikéw,
takich jak np. wzrastajgce nieréwnosci ekonomiczne i spoteczne, narastajaca fala
migracji z panstw o niskiej kulturze sanitarnej i medycznej czy fakt, iz terrorysci
zmieniajg swoje metody dziatania i szukaja tych najtrudniejszych do wykrycia czy
udowodnienia. Kluczowa kwestia opiera si¢ na tym, iz bioterroryzm z zatozenia
skutkuje tym, na czym terrorystom najbardziej zalezy — masowg panika, parali-
zem w wielu sferach zycia, zatamaniem ekonomicznym wiodgcych branzy czy
tez najgorszym — masowymi zgonami. Bron ubogich, bo tak tez czgsto nazywane
sa srodki biologiczne uzywane podczas ataku, i jej cechy stanowia dodatkowa
zachgte, aby uczyni¢ z nich zrodto nieszczgscia, a w mniemaniu potencjalnych
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terrorystow ,,spektakularnego sukcesu”. Przyktad ataku waglikiem w USA dosko-
nale zobrazowat to, iz uzycie chorobotworczych patogenéw paralizuje funkcjono-
wanie catej populacji i wigkszosci instytucji o kluczowym znaczeniu dla panstwa.
W przypadku Polski ostatnie wydarzenia zwigzane z afrykanskim pomorem $win
rowniez udowodnity, iz nagle wystgpienie choroby do tej pory niespotykanej
wigze si¢ z zachwianiem bytu ekonomicznego hodowcow, a tym samym z nie-
uchronnym pogorszeniem ich warunkow zycia i zdrowia. Atak bioterrorystyczny
zaktocitby rowniez dziatanie instytucji odpowiedzialnych za opieke zdrowotng na
poziomie panstwa. Przeksztatcenia szpitali czy budynkdéw uzytecznosci publicz-
nej w izolatoria i szpitale, wyznaczenie zespolow medycznych oprocz naktadow
finansowych wigzatoby si¢ z koniecznos$cig zmiany funkcjonowania w systemie
pracy lekarzy i personelu medycznego, co nie zawsze spotykatoby si¢ z entuzja-
stycznym podej$ciem. Gloéwnym bowiem zarzutem pod adresem panstw jest wla-
$nie brak zaplecza infrastrukturalnego i personalnego, ktore posiadatoby wszelkie
potrzebne wlasciwosci do dziatania i funkcjonowania w obliczu takiego ataku.

Mozliwy atak bioterrorystyczny wplynatby na poziom bezpieczenstwa zdro-
wotnego jednostek, doprowadzajac do fragmentarycznej lub catkowitej degra-
dacji systemu, ktorego czgscia sg podmioty specjalistyczne i niespecjalistyczne
i ktorego gtéwnym celem i zadaniem jest podtrzymanie lub poprawa zdrowia
populacji. Konieczna wigc wydaje si¢ szeroka wspotpraca na rzecz prowadzenia
badan mikrobiologicznych, opartych na stalym monitoringu sytuacji w panstwach
i wymianie informacji przez jednostki specjalistyczne w celu unicestwienia ataku
lub w najgorszym wypadku szybkiej eliminacji jego skutkow. Konieczne takze
jest wdrazanie i organizowanie szkolen i systemow informacji podnoszacych
swiadomos¢ samych obywateli o zagrozeniach zwigzanych z bioterroryzmem
i o postepowaniu w przypadku ewentualnego ataku [Szot 2008]. Komplekso-
we podejscie polegajace na wprowadzaniu i przestrzeganiu regulacji prawnych
o miedzynarodowym zasiggu, jak rdwniez mechanizméw odnoszacych si¢ do
praktycznego dziatania wydaja si¢ jedynym zabezpieczaniem przed czyms, co
w dobie globalizacji wydaje si¢ niestety jedynie kwestig czasu.

Title: Bioterrorism as a Threat to Health Security

Summary: The main aim of the article is to analyze the phenomenon of bioterrorism as one of
the greatest threats to the life and health of the individual, as well as for the functioning of the
state. The study defines basic concepts such as biological weapons, bioterrorism, health safety,
pathogen. The premises for the assessment of threats related to the use of biological weapons, i.e.
bioterrorist attack and features of the most dangerous pathogens that can be used as a biological
weapon, have also been analysed. Based on the examples of attacks with the use of pathogens, the
real possibility of such a mass-scale threat in the modern world is presented.

In the end, the activities aimed at eliminating the threat of bioterrorism at the state and international
level were subject to verification and evaluation.

Keywords: biological weapon, bioterrorism, health safety, pathogen
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