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Streszczenie: artykuł skupia się na rozwiązaniach jurydycznych dotyczących ochrony przed 
pedofilią w cyberprzestrzeni, stosowanych w Polsce, jak również na arenie międzynarodowej. 
w szeroki sposób przedstawiono działanie pedofilów w internecie wykorzystujących sieć do kon-
taktu i spotkań z osobami małoletnimi oraz do obiegu zdjęć i filmów o charakterze pedofilskim. 
jednocześnie przedstawiono próby zwalczania tego procederu podejmowane przez organy państ-
wowe, a polegające w głównej mierze na dostosowywaniu przepisów do zmieniających się real-
iów oraz uświadamianiu osób małoletnich o zagrożeniach, jakie niesie ze sobą korzystanie z sieci. 
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wProwadzenie

celem artykułu jest przedstawienie problemu pedofilii w cyberprzestrzeni, 
w ujęciu prawnokarnym, a przede wszystkim wskazanie zagrożeń wynikających 
z braku odpowiednich zabezpieczeń prawnych zarówno na tle krajowym, jak 
i międzynarodowym.

rozwój współczesnej techniki informatycznej daje możliwości nie tylko na 
zdobywanie nowych umiejętności i rozwijanie swojej wiedzy, ale niesie również 
wiele niebezpieczeństw, na które narażone są w szczególności osoby młode, któ-
rymi niezwykle łatwo manipulować przez internet. szybki rozwój internetu daje 
nieograniczone możliwości dla przestępców w cyberprzestrzeni, a rozwój tego 
rodzaju przestępczości postępuje na tyle szybko, że polski ustawodawca nie jest 
w stanie zapewnić odpowiednio skutecznych rozwiązań legislacyjnych, penali-
zujących powyższe czyny.
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Problematyka podjęta w niniejszym artykule stanowi próbę nie tylko przy-
bliżenia regulacji prawnych dotyczących pedofilii, ale również charakterystyki 
podejmowanych działań organów państwowych w celu zapobiegania pedofilii 
w cyberprzestrzeni.

Pedofilia w cyberPrzestrzeni – gROOMINg

era internetu, rozpoczynając się w latach 90. minionego wieku, podzieliła 
środowisko prawnicze, w którym zaczęły się pojawiać coraz częściej obawy co 
do stosunku prawa do sieci, jak również zjawisk określanych jako cyberprzestęp-
czość. wspomniany podział wyodrębnił dwie grupy prawników, z których jedna 
uważała, że przepisy ogólne będą wystarczające do regulowania spraw związa-
nych z internetem, natomiast inni twierdzili, że rozwijający się internet wymaga 
dopasowania przepisów do nowej rzeczywistości. Po wielu latach okazało się, że 
specyfika sieci wymaga tworzenia zupełnie nowych zapisów prawnych dopaso-
wujących się do nowych realiów. Poruszając temat pedofilii w cyberprzestrzeni, 
przede wszystkim należy zwrócić uwagę na art. 200a kodeksu karnego (kodeks), 
który nawiązuje do uwodzenia dziecka za pomocą systemu teleinformatycznego. 
zjawisko to jest definiowane jako tzw. grooming, który to termin oznacza zacho-
wanie osoby dorosłej polegające na uwodzeniu dziecka celem doprowadzenia go 
do obcowania płciowego lub też innych czynności seksualnych za pośrednictwem 
sieci teleinformatycznej. należy podkreślić, że wszelkie zachowania związane 
z uwodzeniem dziecka, mające na celu doprowadzenie do obcowania płciowego 
są związane ze sprawcami mającymi zaburzenia z preferencją seksualną, która ma 
postać pedofilii [terry, talon 2004: 2]. zazwyczaj sprawca pozostaje zdetermino-
wany do pozyskania dziecka w celu zaspokojenia swojego popędu seksualnego 
i w tym celu przygotowuje się do procesu, jakim jest uwodzenie, lub do samej 
interakcji o charakterze seksualnym. zachowania takie są określane mianem swo-
istego „omotywania” swojej ofiary [salter 2003].

zgodnie z art. 200a §1 i 2 k.k. cechą charakterystyczną działania sprawcy jest 
wykorzystanie systemu teleinformatycznego albo sieci telekomunikacyjnej. trzeba 
zaznaczyć, że istniejąca różnica pomiędzy sprawcą działającym bezpośrednio a tym, 
który uwodzi małoletniego najpierw przez wykorzystanie sieci teleinformatycznej, 
pozostaje znacząca, sprawca bowiem może poznać ofiarę i uzyskać wiele cennych 
informacji, które później wykorzystuje do popełnienia przestępstwa i uchronienia 
się przed odpowiedzialnością karną [siemkowicz 2011: 14–15].

sprawca będący osobą dorosłą, dopuszczając się kontaktów seksualnych 
z małoletnim, ma w tym istotny cel, ponieważ sam kontakt z dzieckiem nie pod-
lega karze, jak również nie narusza zasad współżycia społecznego, w przypadku 
gdy nie zawiera żadnych podtekstów zarówno erotycznych i seksualnych, a osoba 
dorosła nie dąży do interakcji z małoletnim. osoby mające zaburzenia w postaci 
pedofilii nie tylko posługują się treściami o podtekście seksualnym w poszukiwa-
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niu małoletnich ofiar, ale również zdarza im się tworzyć pewnego rodzaju więź 
z dzieckiem, która to przypomina więź z rodziną czy też przyjaźń. uwagi wymaga 
fakt, że działanie takie jest bardzo niebezpieczne, pozostaje bowiem ciężkie do 
wykrycia, a sam sposób działania sprawcy zjednującego sobie przyszłą ofiarę ma 
znaczący wpływ na późniejszą traumę związaną z wykorzystaniem przez pedofi-
la. jednocześnie sama rozmowa pomiędzy dorosłym a dzieckiem zazwyczaj nie 
różni się niczym od rozmów pomiędzy znajomymi, to jednak dopiero faktyczny 
cel działania sprawcy zdradza jego intencje [dziembowski, szostak 2013: 44].

według ustawodawcy istnieją różne formy wykorzystania seksualnego jako 
celu tzw. chat groomingu, na które składają się: gwałt na małoletnim, który nie 
ukończył 15. roku życia, obcowanie płciowe lub inna czynność seksualna z mało-
letnim oraz prezentowanie czynności seksualnych małoletniemu poniżej 15. roku 
życia mające na celu zaspokojenie popędu seksualnego sprawcy. ostatnia ze 
wspomnianych form wypełniających znamiona przestępstwa wynikającego z art. 
200a k.k. jest rozbita na dwa cele, na które składają się zaspokojenie seksualne 
przez zaprezentowanie osobie małoletniej tej czynności oraz uwiedzenie ma-
łoletniego z jednoznacznym zamiarem doprowadzenia do fizycznego kontaktu 
wraz z zaprezentowaniem wykonywanej czynności seksualnej [dziembowski, 
szostak 2013: 44]. Podkreślić należy również, że ustawodawca wskazując znamię 
mające postać celu sprawcy, odniósł się do przepisów regulujących takie typy 
przestępstw, jak gwałt na małoletnim poniżej 15. roku życia (art. 197 §3 pkt. 2 
k.k.), seksualne wykorzystanie osoby małoletniej (art. 200 k.k.) oraz utrwala-
nie i produkcję pornografii z udziałem małoletniego. Przez takie sformułowanie 
przepisu określającego nowy typ formy czynu zabronionego w doktrynie zaczęły 
pojawiać się różne stanowiska dotyczące istoty przestępstwa, jakim jest grooming. 
z jednej strony bowiem stoją zwolennicy wyrażający pogląd, że czyn wynikający 
z art. 200a k.k. konstytuuje karalność, jakim jest przygotowanie do przestępstwa 
związanego z pedofilią zgodnie z zasadą wskazaną w art. 16 § 2 k.k., natomiast 
z drugiej strony grooming jest uznawany jako pewnego rodzaju autonomiczny 
typ czynu zabronionego [małecki 2011: 50].

zgodnie z art. 200a k.k. strona przedmiotowa tego przestępstwa, a w głównej 
mierze formy czynów wynikających ze znamion tego przepisu obrazują złożoność 
groomingu. sprawca przede wszystkim skupia się na uwodzeniu małoletniego 
będącego jego potencjalną ofiarą, którego następnie chce wykorzystać seksualnie, 
co pozostaje jego głównym zamiarem. zdarza się, iż kontakty bywają inicjowane 
przez osobę małoletnią, co rodzi wątpliwość zamiaru sprawcy, który to zamiar 
dopiero po pewnym czasie od momentu rozpoczęcia kontaktów może się pojawić 
[dziembowski, szostak 2013: 45]. zachowania wskazane w art. 200a k.k. należy 
omówić w dwóch kategoriach, albowiem §1 dotyczy nawiązywania kontaktów 
z małoletnim mającym poniżej 15 lat, natomiast §2 mówi o składaniu propozycji 
małoletnim mającym mniej niż 15 lat. należy podkreślić, że drugie ze wspo-
mnianych znamion stwarza duże problemy interpretacyjne, składanie bowiem 
przez osobę dorosłą propozycji obcowania płciowego z małoletnim, wykonania 
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albo poddania się innej czynności seksualnej czy udziału w produkcji lub też 
utrwalanie materiałów pornograficznych jest jasnym przekazem, iż zachodzą 
kontakty osoby dorosłej z małoletnim, które to ustawodawca chciał objąć zaka-
zem. dodać trzeba, że „nawiązywanie kontaktu” można również określać jako 
działanie sprawcy będące fazą wstępną i mające na celu spotkanie z małoletnim 
dzięki wprowadzeniu go w błąd, groźbę bezprawną, wykorzystanie jego błędu 
oraz niezdolność do należytego pojmowania [filar 2012: 1012].

osoba dopuszczająca się obcowania płciowego czy też innej czynności seksu-
alnej z małoletnim, uprzednio stosując groźbę karalną, nawet jeśli groźba ta została 
wysłana za pośrednictwem systemu teleinformatycznego, wypełnia znamiona prze-
stępstwa z art. 197 k.k. jednocześnie za początek „flirtu” najczęściej jest uznawane 
zaproponowanie przez osobę dorosłą przyjaźni dziecku i taktowanie małoletniego 
jako osoby dojrzałej, w pełni odpowiadającej za swoje decyzje. sprawca zaczy-
na ofiarowywać dziecku czułość oraz szacunek, których małoletni potrzebuje, by 
następnie zacząć dziecko obdarowywać prezentami, rozpoczynać rozmowy na te-
mat seksu czy proponować wspólne oglądanie pornografii, pieszczoty, na stosunku 
kończąc. każdy krok pozostaje przy tym niewielki, nie budząc żadnych podejrzeń 
po stronie małoletniego. uwagi wymaga przy tym fakt, że rzadko przy uwodzeniu 
małoletniego przez pedofila dochodzi do używania przemocy [białecka].

należy podkreślić, że główną cechą groomingu pozostaje długi czas jego trwa-
nia. sprawca zaczyna bardzo powoli nawiązywać relacje z małoletnim, którą na-
stępnie wzmacnia i stopniowo wprowadza do tematów związanych z treściami ma-
jącymi charakter seksualny. szczególnie ważnym elementem dla pedofila pozostaje 
utrzymanie kontaktu w tajemnicy. jednocześnie małoletni, który został uwiedziony 
w sieci, jest narażony na takie same konsekwencje co osoba doświadczająca mo-
lestowania seksualnego w świecie realnym, co skutkuje koniecznością stosowania 
względem tak wykorzystanego dziecka pomocy terapeutycznej. szczególnie nara-
żeni na grooming pozostają małoletni, którzy posiadają niezaspokojoną potrzebę 
ciepła drugiej osoby czy też akceptacji osób najbliższych. internet daje im przy tym 
możliwość znalezienia przyjaźni, a co za tym idzie – zrozumienia. w sytuacji gdy 
dziecko musi się również mierzyć z ciężką sytuacją w domu czy wykluczeniem 
z otoczenia przykładowo rówieśników, ryzyko uwiedzenia małoletniego znacząco 
wzrasta. istnieje bowiem możliwość, że dziecko będzie szukało pocieszenia wśród 
obcych osób w sieci. innym czynnikiem ryzyka pozostaje nieznajomość zagrożeń 
wynikających z korzystania z internetu. małoletni, szukając w sieci nowych zna-
jomości, bardzo często nie zdają sobie sprawy, że osoba znajdująca się po drugiej 
stronie może chcieć je wykorzystać. dodatkowo dzieci wierzą w zapewnienia ob-
cych im osób, uważając, że wskazanie, iż jest się w tym samym wieku czy ma się 
zbliżone zainteresowania, zawsze opiera się na prawdzie. dzieci bez zastanowienia 
podają również swoje dane czy publikują zdjęcia, co umożliwia pedofilom odnale-
zienie ich w świecie rzeczywistym [stoch-teodorczyk].

małoletniego można chronić przed uwiedzeniem w internecie w głównej mie-
rze przez pozytywną atmosferę w domu, gdzie dziecko będzie się czuło kochane 
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i w pełni akceptowane, a w związku z tym nie będzie miało potrzeby poszukiwania 
nowych znajomości w sieci. jednocześnie równie ważne pozostaje przekazywa-
nie małoletniemu informacji o zagrożeniach w internecie, co pozwoli zapobiec 
ewentualnym próbom nawiązania kontaktu z dzieckiem przez osobę mającą złe 
zamiary [stoch-teodorczyk].

wydaje się, że zachowania określone jako grooming nie są dużym zagroże-
niem dla bezpieczeństwa małoletnich, to jednak uwagi wymaga fakt, iż często 
zachowania te są wykorzystywane przez osoby mające zaburzenia preferencji 
seksualnych w postaci pedofilii, które następnie wykorzystują wytworzone wirtu-
alnie więzi, by uzyskać informacje potrzebne do późniejszego spotkania w świe-
cie realnym z małoletnim. fundacja dajemy dzieciom siłę (dawniej fundacja 
dzieci niczyje) wskazuje, że „64% dzieci zawiera nowe znajomości poprzez 
sieć internetową, a większość z badanych małoletnich przekazuje jednocześnie 
osobom nowo poznanym takie informacje, jak adres domowy (10%), numer tele-
fonu (45%), czy adres e-mail (78%). Ponad 58% dzieci wysyła osobie poznanej 
przez internet swoje zdjęcie (47,4% robi to regularnie)” [gremius s.a. 2008: 9]. 
Podkreślić również należy, że według kolejnych badań korzystanie przez mało-
letniego z internetu ma bardzo duży wpływ na rozwój jego psychiki, jak również 
kształtowanie relacji społecznych, gdyż „64% badanych dzieci przyznaje się do 
zawierania znajomości w internecie, z czego 68% otrzymało od nowo poznanej 
osoby propozycje spotkania w rzeczywistym świecie, a 44,6% skorzystało z ta-
kiego zaproszenia!” [gremius s.a. 2008: 13]. dostęp do komputera i sieci jest 
obecnie łatwy, w związku z tym liczba małoletnich korzystających z internetu 
będzie wzrastała, co może się przełożyć na większy odsetek małoletnich narażo-
nych na grooming. oceniając ryzyko dzieci narażonych na wiktymizację przez 
seksualne molestowanie za pomocą sieci, należy również mieć na uwadze dane 
związane ze strukturą wiekową badanej populacji. uwagi wymaga fakt, że dzieci 
młodsze mające ograniczoną ocenę ryzyka kontaktu z osobami w wirtualnym 
świecie pozostają bardziej narażone na wirtualne molestowanie, natomiast dzieci 
w starszym wieku, ze względu na większą swobodę w poruszaniu się i kontaktach 
z otoczeniem, pozostają narażone na wykorzystanie seksualne przez grooming. 
jak wskazuje fundacja dajemy dzieciom siłę, na podstawie przebadanych 
1235 osób zdecydowana większość dzieci rozpoczyna korzystanie z internetu 
w wieku 5–9 lat (58%), jednak co szóste z nich przyznało, że z siecią miało do 
czynienia już w 4. roku życia albo i wcześniej (16,1%) [gremius s.a. 2008: 5].

ochrona Przed Pedofilią w cyberPrzestrzeni 

Przyglądając się arenie międzynarodowej i problemowi bezpieczeństwa dzieci 
w internecie, należy przede wszystkim zwrócić uwagę na konwencję narodów 
zjednoczonych o prawach dziecka z 20 listopada 1989 r. [konwencja… 1989] 
oraz na Protokół fakultatywny do konwencji o prawach dziecka, a dotyczący 

179Prawnokarne i prawnomiędzynarodowe regulacje związane z ochroną przed pedofilią…



prostytucji dziecięcej, pornografii dziecięcej, jak również handlu dziećmi z dnia 
20 maja 2000 r. [Protokół… 2004]. zgodnie z art. 34 konwencji państwa ratyfikują-
ce zobowiązują się zapewniać ochronę dzieciom przed wszelkimi formami nadużyć 
seksualnych czy wyzysku seksualnego. Przede wszystkim dla realizacji tych celów 
państwa są zobowiązane podjąć odpowiednie kroki związane z przeciwdziałaniem:

–  nakłanianiu oraz zmuszaniu dzieci do jakichkolwiek nielegalnych działań 
seksualnych,

–  wykorzystywaniu dzieci w materiałach pornograficznych oraz przedsta-
wieniach o takiej tematyce,

–  wykorzystywaniu dzieci do nielegalnych praktyk seksualnych oraz pro-
stytucji.

należy również podkreślić, że zgodnie z konwencją termin „dziecko” do-
tyczy każdej osoby poniżej 18. roku życia, chyba że osoba ta zgodnie z obo-
wiązującym prawem właściwym uzyska pełnoletniość wcześniej. taka definicja 
pozostaje istotna ze względu na uregulowania dotyczące ochrony praw dziecka, 
które zostały przyjęte w ustawodawstwach państw stron ze względu na zgodność 
z tzw. „światową konstytucją praw dziecka” [kunicka-michalska 2004: 7].

organizacja narodów zjednoczonych, podejmując inicjatywy mające na celu 
podniesienie świadomości i zagwarantowanie ochrony praw małoletnim, podjęła 
uchwałę na zgromadzeniu ogólnym onz w dniu 10 maja 2002 r. mającą nazwę 
Świat przyjazny dzieciom, zgodnie z którą przedmiotem zaleceń kierowanych do 
państw członkowskich jest wieloetapowy plan działania mający na celu przede 
wszystkim ochronę dzieci przed molestowaniem, przemocą oraz wykorzystywa-
niem seksualnym, a także handlem [kunicka-michalska 2004: 10].

rosnący postęp technologiczny spowodował, że w europie zaczęto rozważać 
wprowadzenie odpowiednich przepisów mających na celu chronienie małoletnich 
w sieci. z tego względu Parlament europejski, jak również rada europy posta-
nowiły przygotować nowe zalecenia, które weszły w życie 20 grudnia 2006 r. 
i dotyczyły ochrony małoletnich oraz godności ludzkiej i uzyskania odpowiedzi 
dotyczących konkurencyjności europejskiego przemysłu audiowizualnego, jak 
również internetowych usług informatycznych [zalecenie… 2006]. jednocześnie 
zauważono, iż samoregulacja przemysłu audiowizualnego pozostaje zjawiskiem 
ważnym, ale niewystarczającym w stosunku do ochrony dzieci przed materiałami 
mającymi szkodliwy charakter. zdaniem Parlamentu i rady, wskazany jest dialog 
pomiędzy europejskimi organami regulacyjnymi oraz prawodawcami krajowymi, 
jak również stowarzyszeniami, podmiotów reprezentujących społeczeństwo oby-
watelskie i przedstawicielami przemysłu audiowizualnego. dzięki temu możliwe 
będzie działanie całego rynku związanego z audiowizualizacją, który będzie opie-
rał się na wolności wypowiedzi z równoczesnym poszanowaniem praw obywateli. 
uwagi wymaga jednak fakt, iż celu tego nie da się osiągnąć bez wdrażania odpo-
wiednich programów edukacyjnych skierowanych do dzieci, rodziców, nauczy-
cieli, które wskazywałyby efektywne wykorzystanie usług audiowizualnych, jak 
również internetowych usług informacyjnych [zalecenie… 2006].
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dyrektywa 2007/65/we Parlamentu europejskiego i rady z dnia 11 grud-
nia 2007 r. powtórzyła konieczność upowszechniania umiejętności związanych 
z korzystaniem z mediów dla różnych grup wiekowych przez przeprowadzanie 
w krajach członkowskich specjalnych szkoleń internetowych dla małoletnich, jak 
również zajęć dla rodziców, kampanii społecznych dotyczących odpowiedzialne-
go korzystania z internetu oraz podkreśliła konieczność obowiązku sprawdzania 
rozwoju tych umiejętności [dyrektywa… 2007].

jednocześnie aktem prawnym nawiązującym do ochrony małoletnich przed 
cyberprzestępczością i zagrożeniami, które niesie za sobą korzystanie z sieci, jest 
konwencja rady europy o cyberprzestępczości. należy podkreślić, iż zakres 
kryminalizacji związany z pornografią dziecięcą wskazany w konwencji pozostaje 
bardzo szeroki. dodatkowo zinterpretowano poszczególne czynności objęte zaka-
zem, dlatego przykładowo pojęcie „oferowanie’’ dotyczy również umieszczania 
nośników, tzw. linków, na stronach internetowych do dalszych stron, na których 
znajduje się pornografia dziecięca [kunicka-michalska 2004: 24].

w Polsce wraz z rozwojem internetu dostrzeżono niebezpieczeństwa, jakie 
niesie ze sobą korzystanie z sieci, i w związku z tym zaczęto tworzyć odpowied-
nie instytucje mające na celu ochronę obywateli przed cyberprzestępczością. 
z tego względu w 1996 r. utworzono zespół do spraw reagowania na zdarzenia 
naruszające bezpieczeństwo w sieci – nask, obecnie noszący nazwę cert Pol-
ska. warto również podkreślić, że policja, widząc zmieniającą się rzeczywistość, 
utworzyła już w 1996 r. w komendzie głównej Policji zespół ds. przestępczości 
komputerowej, organizując przy tym coroczne konferencje naukowe związane 
z tym problemem [jakubski 2017].

ministerstwo spraw wewnętrznych i administracji, jak również agencja 
bezpieczeństwa wewnętrznego już od 2008 r. prowadziły czynności mające 
przygotowywać strategię przeciwdziałania zagrożeniom, które występują w cy-
berprzestrzeni, jednak przedkładane projekty dokumentów nie znalazły apro-
baty rady ministrów, a w konsekwencji nie zostały zrealizowane, pozostawały 
one bowiem nierzetelne oraz miały niską jakość. jednocześnie w 2012 r. nowo 
utworzone ministerstwo administracji i cyfryzacji podjęło prace prowadzone 
wcześniej w mswia, mające za zadanie utworzenie narodowej strategii ochrony 
cyberprzestrzeni. Przeprowadzone prace skutkowały utworzeniem projektu Po-
lityka Ochrony Cyberprzestrzeni Rzeczypospolitej Polskiej, który już w 2012 r. 
został przekazany do konsultacji resortowych oraz społecznych przez ministra 
administracji i cyfryzacji, a następnie do rozpatrzenia przez stały komitet rady 
ministrów, aż w końcu 25 marca 2013 r. rada ministrów przyjęła wspomniany 
projekt uchwałą nr 111/2013. należy podkreślić, że realizacja zawartych w do-
kumencie postanowień została powierzona ministrowi właściwemu ds. informa-
tyzacji [jakubski 2017]. 

w wyniku kontroli przeprowadzonej przez najwyższą izbę kontroli w 2015 r. 
ustalono, że działania podmiotów państwowych związanych z ochroną cyberprze-
strzeni były chaotyczne oraz bez wizji, która winna być spójna dla całego systemu. 
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wspomniane działania ograniczały się jedynie do reakcji na bieżące wydarze-
nia, jak również do oczekiwania na powstanie unijnych regulacji w tym zakresie. 
głównym czynnikiem doprowadzającym do paraliżu aktywności państwa w tym 
zakresie zdaniem nik był brak istnienia ośrodka decyzyjnego, który kontrolo-
wałby działania pozostałych instytucji publicznych. należy również podkreślić, 
że nie doszło do identyfikacji podstawowych zagrożeń dla państwowej struktury 
teleinformatycznej oraz do wypracowania narodowej strategii dotyczącej ochrony 
w cyberprzestrzeni, która stanowiłaby podstawę działań mających na celu podnie-
sienie bezpieczeństwa teleinformatycznego. dodatkowo nie określono struktury 
oraz ram prawnych dotyczących krajowego systemu ochrony cyberprzestrzeni, nie 
stworzono definicji wskazującej obowiązki i uprawnienia jego uczestników, nie 
przydzielono zasobów pozwalających na skuteczną realizację zadania, jak również 
nie przygotowano procedur pozwalających na reakcję w sytuacjach kryzysowych 
mających związek z cyberprzestępczością. zdaniem nik głównym czynnikiem 
mającym wpływ na negatywne przeprowadzenie zadań związanych z bezpie-
czeństwem w cyberprzestrzeni było słabe zaangażowanie administracji rządowej, 
a przede wszystkim Prezesa rady ministrów, które to zaangażowanie miałoby 
na celu rozstrzyganie sporów pomiędzy poszczególnymi urzędami, jak również 
zapewnienie współdziałania instytucji i organów związanych bezpośrednio z bez-
pieczeństwem teleinformatycznym państwa [najwyższa izba kontroli 2015].

obecnie Strategia Cyberbezpieczeństwa Rzeczypospolitej Polskiej na lata 
2017–2022 pozostaje kontynuacją wcześniejszych działań podejmowanych przez 
administrację rządową, jak również jest to dokument koncepcyjny oraz wyko-
nawczy w stosunku do opublikowanej w 2015 r. przez biuro bezpieczeństwa 
narodowego Doktryny bezpieczeństwa RP. wspomniana strategia niesie za sobą 
kilką celów, z których najważniejszym pozostaje zapewnienie bezpieczeństwa 
sektorów publicznego, prywatnego oraz obywatelom korzystającym i świadczą-
cym kluczowe usługi, w tym te cyfrowe. jako szczegółowe cele ustawodawca 
wskazał natomiast:

– osiągnięcie zdolności mających wpływ na skoordynowanie krajowych dzia-
łań służących zapobieganiu, wykrywaniu, jak również zwalczaniu incy-
dentów i minimalizacji skutków naruszających bezpieczeństwo systemów 
teleinformatycznych, które pozostają istotne dla funkcjonowania państwa,

– wzmocnienie zdolności mających za zadanie przeciwdziałanie cyberzagro-
żeniom,

– poszerzenie kompetencji związanych z bezpieczeństwem w cyberprzestrze-
ni oraz potencjału narodowego,

– budowa mocnej pozycji rzeczypospolitej Polskiej na arenie międzynarodo-
wej w obszarach cyberbezpieczeństwa [ministerstwo cyfryzacji 2017: 8].
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konkluzje

reasumując, rozwój technologii teleinformatycznej stwarza wiele zagrożeń 
szczególnie dla osób bardzo młodych, które są nieświadome niebezpieczeństw 
zagrażających im w internecie. zarówno organy państwowe, jak i międzyna-
rodowe starają się chronić małoletnich korzystających z sieci przez kampanie 
informacyjne, instytucje mające za zadanie zwalczanie cyberprzestępczości oraz 
przez tworzenie przepisów penalizujących zachowania o charakterze pedofilskim. 
niestety pomimo szeroko zakrojonych działań prewencyjnych bardzo często zda-
rzają się przestępstwa seksualne na szkodę małoletnich, które pozostają dotkliwe 
dla dzieci i mogą się odbić na ich psychice na wiele lat, a nawet na całe życie.

Polski ustawodawca, wprowadzając do kodeksu karnego art. 200a, chciał 
zapobiec rozwijaniu się pedofilii w cyberprzestrzeni, niemniej jednak kary za 
popełnienie niniejszego przestępstwa pozostają rażąco niskie, na niskim pozio-
mie jest również wykrywalność osób mających dewiację seksualną pod postacią 
pedofilii, pomimo utworzenia przez państwo specjalnych instytucji mających 
za zadanie zwalczanie cyberprzestępczości, a co za tym idzie także groomingu.

należy podkreślić, że w Polsce bardzo rzadko jest poruszany temat pedofilii 
w sieci i zazwyczaj pojawia się on przy okazji dostania się do mediów informacji 
o zatrzymaniu pedofila, które to zatrzymanie odbywa się zazwyczaj w wyniku 
prowokacji policyjnej, jak również osób zaangażowanych w walkę z tego typu 
przestępczością. niestety przyglądając się skali zatrzymań, nasuwa się obawa, 
że większość pedofilów unika odpowiedzialności i spełnia swój cel, którym jest 
wykorzystanie seksualne małoletnich. w związku z tym kluczowa pozostaje edu-
kacja mająca za zadanie uświadamianie małoletnich w kwestii zagrożeń, jakie 
niesie za sobą korzystanie z internetu.

Pedofilia w cyberprzestrzeni stanowi poważne wyzwanie dla organów ochro-
ny państwa i należy podjąć wszelkie działania zmierzające do zminimalizowania 
występowania tego przestępstwa, jak również poprawić skuteczność działań in-
stytucji powołanych do zwalczania tego procederu, niemniej jednak ważną rolę 
w tej kwestii winna odgrywać również edukacja uświadamiająca małoletnim 
zagrożenia, jakie niesie za sobą korzystanie z sieci.

Title: criminal law and international law regulations related to Protection against 
Pedophilia in cyberspace

Summary: the purpose of the article is to present the problem of the cyberspace pedophilia from 
the legal and penal perspective, while its main field of interest is to identify the main threats result-
ing from the lack of adequate legal protective measures both domestically and internationally. the 
development of contemporary information technology offers the opportunity to acquire new skills 
and extend one’s knowledge, however, it comes along with a number of threats that young people 
are most exposed to through their vulnerability to manipulation while on-line. the fast pace of the 
internet growth offers limitless opportunities for cyber criminals, while the equally dynamic in-
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crease in the number of such crimes makes the Polish legislator unable to guarantee the adequately 
efficient legislative solutions to penalize the misdeeds mentioned above. the issues discussed 
within the following article attempt to approximate the pedophile penalizing legal regulations as 
well as the protective measures undertaken by the public authorities designed to prevent the acts 
of pedophilia within cyberspace.

Keywords: pedophilia, cybercrimes
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