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Streszczenie: Artykul skupia si¢ na rozwigzaniach jurydycznych dotyczacych ochrony przed
pedofilia w cyberprzestrzeni, stosowanych w Polsce, jak rowniez na arenie migdzynarodowe;j.
W szeroki sposob przedstawiono dziatanie pedofiléw w internecie wykorzystujacych sie¢ do kon-
taktu i spotkan z osobami matoletnimi oraz do obiegu zdjg¢¢ i filmow o charakterze pedofilskim.
Jednoczesénie przedstawiono proby zwalczania tego procederu podejmowane przez organy panst-
wowe, a polegajace w glownej mierze na dostosowywaniu przepisow do zmieniajacych si¢ real-
16w oraz uswiadamianiu 0sob matoletnich o zagrozeniach, jakie niesie ze sobg korzystanie z sieci.

Stowa kluczowe: pedofilia, cyberprzestepstwa

WPROWADZENIE

Celem artykutu jest przedstawienie problemu pedofilii w cyberprzestrzeni,
W ujeciu prawnokarnym, a przede wszystkim wskazanie zagrozen wynikajacych
z braku odpowiednich zabezpieczen prawnych zaréwno na tle krajowym, jak
i migdzynarodowym.

Rozwoj wspodtczesnej techniki informatycznej daje mozliwosci nie tylko na
zdobywanie nowych umiejetnosci i rozwijanie swojej wiedzy, ale niesie rowniez
wiele niebezpieczenstw, na ktore narazone sa w szczegolnosci osoby mtode, kto-
rymi niezwykle tatwo manipulowa¢ przez internet. Szybki rozwdj internetu daje
niecograniczone mozliwosci dla przestepcow w cyberprzestrzeni, a rozwoj tego
rodzaju przestepczosci postepuje na tyle szybko, ze polski ustawodawca nie jest
w stanie zapewni¢ odpowiednio skutecznych rozwigzan legislacyjnych, penali-
zujacych powyzsze czyny.



176 Przemystaw Sikorski

Problematyka podjeta w niniejszym artykule stanowi probe nie tylko przy-
blizenia regulacji prawnych dotyczacych pedofilii, ale réwniez charakterystyki
podejmowanych dzialan organdéw panstwowych w celu zapobiegania pedofilii
W cyberprzestrzeni.

PEDOFILIA W CYBERPRZESTRZENI — GROOMING

Era internetu, rozpoczynajac si¢ w latach 90. minionego wieku, podzielita
srodowisko prawnicze, w ktorym zaczely si¢ pojawiaé coraz czgséciej obawy co
do stosunku prawa do sieci, jak rowniez zjawisk okre§lanych jako cyberprzestep-
czo$¢. Wspomniany podziat wyodrebnit dwie grupy prawnikow, z ktorych jedna
uwazata, ze przepisy ogolne beda wystarczajace do regulowania spraw zwigza-
nych z internetem, natomiast inni twierdzili, ze rozwijajacy si¢ internet wymaga
dopasowania przepisow do nowej rzeczywistosci. Po wielu latach okazalo sig, ze
specyfika sieci wymaga tworzenia zupeknie nowych zapisow prawnych dopaso-
wujacych sie do nowych realiéw. Poruszajac temat pedofilii w cyberprzestrzeni,
przede wszystkim nalezy zwroci¢ uwage na art. 200a Kodeksu karnego (Kodeks),
ktory nawigzuje do uwodzenia dziecka za pomocg systemu teleinformatycznego.
Zjawisko to jest definiowane jako tzw. grooming, ktéry to termin oznacza zacho-
wanie osoby dorostej polegajace na uwodzeniu dziecka celem doprowadzenia go
do obcowania ptciowego lub tez innych czynnosci seksualnych za posrednictwem
sieci teleinformatycznej. Nalezy podkresli¢, ze wszelkie zachowania zwigzane
z uwodzeniem dziecka, majace na celu doprowadzenie do obcowania ptciowego
$g zwigzane ze sprawcami majacymi zaburzenia z preferencja seksualnag, ktéra ma
posta¢ pedofilii [Terry, Talon 2004: 2]. Zazwyczaj sprawca pozostaje zdetermino-
wany do pozyskania dziecka w celu zaspokojenia swojego popedu seksualnego
i w tym celu przygotowuje si¢ do procesu, jakim jest uwodzenie, lub do same;j
interakcji o charakterze seksualnym. Zachowania takie sg okreslane mianem swo-
istego ,,omotywania” swojej ofiary [Salter 2003].

Zgodnie z art. 200a §1 1 2 k.k. cechg charakterystyczng dziatania sprawcy jest
wykorzystanie systemu teleinformatycznego albo sieci telekomunikacyjnej. Trzeba
zaznaczy¢, z¢ istniejgca réznica pomi¢dzy sprawcg dziatajacym bezposrednio a tym,
ktory uwodzi matoletniego najpierw przez wykorzystanie sieci teleinformatycznej,
pozostaje znaczaca, sprawca bowiem moze poznac ofiare i uzyskac wiele cennych
informacji, ktore p6zniej wykorzystuje do popetnienia przestgpstwa i uchronienia
si¢ przed odpowiedzialnoscig karng [Siemkowicz 2011: 14-15].

Sprawca bedacy osoba dorosta, dopuszczajac sie kontaktow seksualnych
z maloletnim, ma w tym istotny cel, poniewaz sam kontakt z dzieckiem nie pod-
lega karze, jak rowniez nie narusza zasad wspotzycia spolecznego, w przypadku
gdy nie zawiera zadnych podtekstow zarowno erotycznych i seksualnych, a osoba
dorosta nie dazy do interakcji z matoletnim. Osoby majace zaburzenia w postaci
pedofilii nie tylko postuguja si¢ tresciami o podtekscie seksualnym w poszukiwa-
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niu matoletnich ofiar, ale rowniez zdarza im si¢ tworzy¢ pewnego rodzaju wi¢z
z dzieckiem, ktdra to przypomina wi¢z z rodzing czy tez przyjazn. Uwagi wymaga
fakt, ze dzialanie takie jest bardzo niebezpieczne, pozostaje bowiem ci¢zkie do
wykrycia, a sam sposéb dziatania sprawcy zjednujacego sobie przyszta ofiar¢ ma
znaczacy wptyw na pozniejszg traume zwigzang z wykorzystaniem przez pedofi-
la. Jednoczesnie sama rozmowa pomig¢dzy dorostym a dzieckiem zazwyczaj nie
r6zni si¢ niczym od rozmoéw pomiedzy znajomymi, to jednak dopiero faktyczny
cel dziatania sprawcy zdradza jego intencje [Dziembowski, Szostak 2013: 44].

Wedhug ustawodawcy istniejg rozne formy wykorzystania seksualnego jako
celu tzw. chat groomingu, na ktore sktadajg si¢: gwatt na matoletnim, ktory nie
ukonczyt 15. roku zycia, obcowanie ptciowe lub inna czynno$¢ seksualna z mato-
letnim oraz prezentowanie czynnosci seksualnych maloletniemu ponizej 15. roku
zycia majace na celu zaspokojenie popedu seksualnego sprawcy. Ostatnia ze
wspomnianych form wypetniajacych znamiona przestepstwa wynikajacego z art.
200a k.k. jest rozbita na dwa cele, na ktore sktadajg si¢ zaspokojenie seksualne
przez zaprezentowanie osobie matoletniej tej czynno$ci oraz uwiedzenie ma-
loletniego z jednoznacznym zamiarem doprowadzenia do fizycznego kontaktu
wraz z zaprezentowaniem wykonywanej czynno$ci seksualnej [Dziembowski,
Szostak 2013: 44]. Podkresli¢ nalezy rowniez, ze ustawodawca wskazujac znamig
majace posta¢ celu sprawcy, odniost sie do przepiséw regulujacych takie typy
przestepstw, jak gwalt na matoletnim ponizej 15. roku zycia (art. 197 §3 pkt. 2
k.k.), seksualne wykorzystanie osoby matoletniej (art. 200 k.k.) oraz utrwala-
nie i produkcje pornografii z udziatem matoletniego. Przez takie sformutowanie
przepisu okreslajacego nowy typ formy czynu zabronionego w doktrynie zaczely
pojawiac si¢ rozne stanowiska dotyczace istoty przestepstwa, jakim jest grooming.
Z jednej strony bowiem stoja zwolennicy wyrazajacy poglad, ze czyn wynikajacy
z art. 200a k.k. konstytuuje karalnos$¢, jakim jest przygotowanie do przestepstwa
zwiazanego z pedofilig zgodnie z zasada wskazang w art. 16 § 2 k k., natomiast
z drugiej strony grooming jest uznawany jako pewnego rodzaju autonomiczny
typ czynu zabronionego [Matecki 2011: 50].

Zgodnie z art. 200a k k. strona przedmiotowa tego przestgpstwa, a w glownej
mierze formy czynéw wynikajacych ze znamion tego przepisu obrazuja ztozonos¢
groomingu. Sprawca przede wszystkim skupia si¢ na uwodzeniu maloletniego
bedacego jego potencjalng ofiarg, ktérego nastepnie chce wykorzystac seksualnie,
co pozostaje jego gtownym zamiarem. Zdarza si¢, iz kontakty bywajg inicjowane
przez osobe matoletnia, co rodzi watpliwo$¢ zamiaru sprawcy, ktory to zamiar
dopiero po pewnym czasie od momentu rozpocze¢cia kontaktow moze si¢ pojawic
[Dziembowski, Szostak 2013: 45]. Zachowania wskazane w art. 200a k k. nalezy
omowi¢ w dwoch kategoriach, albowiem §1 dotyczy nawiazywania kontaktow
z matoletnim majgcym ponizej 15 lat, natomiast §2 mowi o sktadaniu propozycji
matoletnim majagcym mniej niz 15 lat. Nalezy podkresli¢, ze drugie ze wspo-
mnianych znamion stwarza duze problemy interpretacyjne, sktadanie bowiem
przez osobg dorosla propozycji obcowania ptciowego z matoletnim, wykonania
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albo poddania si¢ innej czynnosci seksualnej czy udziatu w produkcji lub tez
utrwalanie materialow pornograficznych jest jasnym przekazem, iz zachodza
kontakty osoby dorosltej z maloletnim, ktore to ustawodawca chcial obja¢ zaka-
zem. Dodac¢ trzeba, ze ,,nawigzywanie kontaktu” mozna réwniez okresla¢ jako
dziatanie sprawcy bedace fazg wstepng i majace na celu spotkanie z matoletnim
dzieki wprowadzeniu go w btad, grozbg bezprawna, wykorzystanie jego btedu
oraz niezdolno$¢ do nalezytego pojmowania [Filar 2012: 1012].

Osoba dopuszczajaca si¢ obcowania piciowego czy tez innej czynnos$ci seksu-
alnej z matoletnim, uprzednio stosujgc grozbe karalng, nawet jesli grozba ta zostata
wystana za posrednictwem systemu teleinformatycznego, wypetnia znamiona prze-
stepstwa z art. 197 k.k. Jednocze$nie za poczatek ,.flirtu” najczesciej jest uznawane
zaproponowanie przez osobe dorosla przyjazni dziecku i taktowanie matoletniego
jako osoby dojrzalej, w petni odpowiadajacej za swoje decyzje. Sprawca zaczy-
na ofiarowywac dziecku czutos$¢ oraz szacunek, ktorych matoletni potrzebuje, by
nastgpnie zacza¢ dziecko obdarowywac prezentami, rozpoczyna¢ rozmowy na te-
mat seksu czy proponowaé wspodlne ogladanie pornografii, pieszczoty, na stosunku
konczac. Kazdy krok pozostaje przy tym niewielki, nie budzac zadnych podejrzen
po stronie matoletniego. Uwagi wymaga przy tym fakt, ze rzadko przy uwodzeniu
maloletniego przez pedofila dochodzi do uzywania przemocy [Biatecka].

Nalezy podkresli¢, ze gtéwna cechg groomingu pozostaje dtugi czas jego trwa-
nia. Sprawca zaczyna bardzo powoli nawigzywac relacje z matoletnim, ktorg na-
stepnie wzmacnia i stopniowo wprowadza do tematéw zwigzanych z tresciami ma-
jacymi charakter seksualny. Szczegolnie waznym elementem dla pedofila pozostaje
utrzymanie kontaktu w tajemnicy. Jednoczesnie matoletni, ktory zostat uwiedziony
W sieci, jest narazony na takie same konsekwencje co osoba doswiadczajaca mo-
lestowania seksualnego w $wiecie realnym, co skutkuje koniecznoscig stosowania
wzgledem tak wykorzystanego dziecka pomocy terapeutycznej. Szczegolnie nara-
zeni na grooming pozostaja matoletni, ktorzy posiadajg niezaspokojong potrzebe
ciepta drugiej osoby czy tez akceptaciji 0sob najblizszych. Internet daje im przy tym
mozliwo$¢ znalezienia przyjazni, a co za tym idzie — zrozumienia. W sytuacji gdy
dziecko musi si¢ rowniez mierzy¢ z ci¢zka sytuacja w domu czy wykluczeniem
z otoczenia przyktadowo rowiesnikow, ryzyko uwiedzenia matoletniego znaczaco
wzrasta. Istnieje bowiem mozliwos¢, ze dziecko bedzie szukato pocieszenia wsrod
obcych 0s6b w sieci. Innym czynnikiem ryzyka pozostaje nieznajomo$¢ zagrozen
wynikajacych z korzystania z internetu. Maloletni, szukajac w sieci nowych zna-
jomosci, bardzo czesto nie zdaja sobie sprawy, ze osoba znajdujaca si¢ po drugiej
stronie moze chcie¢ je wykorzysta¢. Dodatkowo dzieci wierzag w zapewnienia ob-
cych im os6b, uwazajac, ze wskazanie, iz jest si¢ w tym samym wieku czy ma si¢
zblizone zainteresowania, zawsze opiera si¢ na prawdzie. Dzieci bez zastanowienia
podaja réwniez swoje dane czy publikujg zdjecia, co umozliwia pedofilom odnale-
zienie ich w $wiecie rzeczywistym [Stoch-Teodorczyk].

Maloletniego mozna chroni¢ przed uwiedzeniem w internecie w gtoéwnej mie-
rze przez pozytywna atmosfer¢ w domu, gdzie dziecko bedzie si¢ czuto kochane
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1w petni akceptowane, a w zwigzku z tym nie bedzie miato potrzeby poszukiwania
nowych znajomosci w sieci. Jednoczesnie rownie wazne pozostaje przekazywa-
nie matoletniemu informacji o zagrozeniach w internecie, co pozwoli zapobiec
ewentualnym probom nawigzania kontaktu z dzieckiem przez osobe¢ majacg zte
zamiary [Stoch-Teodorczyk].

Wydaje sig, ze zachowania okreslone jako grooming nie sa duzym zagroze-
niem dla bezpieczenstwa matoletnich, to jednak uwagi wymaga fakt, iz czgsto
zachowania te sa wykorzystywane przez osoby majace zaburzenia preferencji
seksualnych w postaci pedofilii, ktore nastepnie wykorzystuja wytworzone wirtu-
alnie wiezi, by uzyskac¢ informacje potrzebne do poézniejszego spotkania w §wie-
cie realnym z matoletnim. Fundacja Dajemy Dzieciom Sit¢ (dawniej Fundacja
Dzieci Niczyje) wskazuje, ze ,,64% dzieci zawiera nowe znajomos$ci poprzez
sie¢ internetowa, a wigkszo$¢ z badanych matoletnich przekazuje jednoczesnie
osobom nowo poznanym takie informacje, jak adres domowy (10%), numer tele-
fonu (45%), czy adres e-mail (78%). Ponad 58% dzieci wysyta osobie poznane;j
przez internet swoje zdjecie (47,4% robi to regularnie)” [Gremius S.A. 2008: 9].
Podkresli¢ rowniez nalezy, ze wedtug kolejnych badan korzystanie przez mato-
letniego z internetu ma bardzo duzy wptyw na rozwdj jego psychiki, jak réwniez
ksztaltowanie relacji spotecznych, gdyz ,,64% badanych dzieci przyznaje si¢ do
zawierania znajomosci w internecie, z czego 68% otrzymato od nowo poznane;j
osoby propozycje spotkania w rzeczywistym §wiecie, a 44,6% skorzystato z ta-
kiego zaproszenia!” [Gremius S.A. 2008: 13]. Dostgp do komputera i sieci jest
obecnie tatwy, w zwigzku z tym liczba maloletnich korzystajacych z internetu
bedzie wzrastata, co moze si¢ przetozy¢ na wigkszy odsetek matoletnich narazo-
nych na grooming. Oceniajac ryzyko dzieci narazonych na wiktymizacj¢ przez
seksualne molestowanie za pomocg sieci, nalezy rowniez mie¢ na uwadze dane
zwiazane ze struktura wiekowa badanej populacji. Uwagi wymaga fakt, ze dzieci
mtodsze majace ograniczong ocen¢ ryzyka kontaktu z osobami w wirtualnym
$wiecie pozostajg bardziej narazone na wirtualne molestowanie, natomiast dzieci
w starszym wieku, ze wzgledu na wigksza swobode w poruszaniu si¢ i kontaktach
z otoczeniem, pozostaja narazone na wykorzystanie seksualne przez grooming.
Jak wskazuje Fundacja Dajemy Dzieciom Sitg, na podstawie przebadanych
1235 oséb zdecydowana wiekszo$¢ dzieci rozpoczyna korzystanie z internetu
w wieku 5-9 lat (58%), jednak co szdste z nich przyznato, ze z siecig miato do
czynienia juz w 4. roku zycia albo i wcze$niej (16,1%) [Gremius S.A. 2008: 5].

OCHRONA PRZED PEDOFILIA W CYBERPRZESTRZENI

Przygladajac si¢ arenie migdzynarodowej i problemowi bezpieczenstwa dzieci
w internecie, nalezy przede wszystkim zwroci¢ uwage na Konwencje Narodow
Zjednoczonych o prawach dziecka z 20 listopada 1989 r. [Konwencja... 1989]
oraz na Protokol fakultatywny do Konwencji o prawach dziecka, a dotyczacy
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prostytucji dzieciecej, pornografii dzieciecej, jak rowniez handlu dzie¢mi z dnia
20 maja 2000 r. [Protokot... 2004]. Zgodnie z art. 34 konwencji panstwa ratyfikuja-
ce zobowigzuja si¢ zapewniac ochrong dzieciom przed wszelkimi formami naduzy¢
seksualnych czy wyzysku seksualnego. Przede wszystkim dla realizacji tych celow
panstwa sg zobowigzane podja¢ odpowiednie kroki zwigzane z przeciwdziataniem:

— naktanianiu oraz zmuszaniu dzieci do jakichkolwiek nielegalnych dziatan

seksualnych,

— wykorzystywaniu dzieci w materiatach pornograficznych oraz przedsta-

wieniach o takiej tematyce,

— wykorzystywaniu dzieci do nielegalnych praktyk seksualnych oraz pro-

stytucji.

Nalezy rowniez podkresli¢, ze zgodnie z konwencja termin ,,dziecko” do-
tyczy kazdej osoby ponizej 18. roku zycia, chyba Ze osoba ta zgodnie z obo-
wigzujacym prawem wiasciwym uzyska petnoletnio$¢ wezesniej. Taka definicja
pozostaje istotna ze wzglgdu na uregulowania dotyczace ochrony praw dziecka,
ktore zostaty przyjete w ustawodawstwach panstw stron ze wzgledu na zgodnos¢
z tzw. ,,$wiatowa konstytucja praw dziecka” [Kunicka-Michalska 2004: 7].

Organizacja Narodow Zjednoczonych, podejmujac inicjatywy majace na celu
podniesienie $wiadomosci i zagwarantowanie ochrony praw matoletnim, podje¢ta
Uchwale na Zgromadzeniu Og6lnym ONZ w dniu 10 maja 2002 r. majaca nazwe
Swiat przyjazny dzieciom, zgodnie z ktora przedmiotem zalecen kierowanych do
panstw cztonkowskich jest wieloetapowy plan dziatania majacy na celu przede
wszystkim ochrong dzieci przed molestowaniem, przemocg oraz wykorzystywa-
niem seksualnym, a takze handlem [Kunicka-Michalska 2004: 10].

Rosnacy postep technologiczny spowodowal, ze w Europie zaczeto rozwazac
wprowadzenie odpowiednich przepiséw majacych na celu chronienie matoletnich
w sieci. Z tego wzgledu Parlament Europejski, jak rowniez Rada Europy posta-
nowity przygotowaé¢ nowe zalecenia, ktore weszly w zycie 20 grudnia 2006 r.
i dotyczyly ochrony matoletnich oraz godnosci ludzkiej i uzyskania odpowiedzi
dotyczacych konkurencyjnosci europejskiego przemystu audiowizualnego, jak
réwniez internetowych ustug informatycznych [Zalecenie... 2006]. Jednoczes$nie
zauwazono, iz samoregulacja przemystu audiowizualnego pozostaje zjawiskiem
waznym, ale niewystarczajagcym w stosunku do ochrony dzieci przed materiatami
majacymi szkodliwy charakter. Zdaniem Parlamentu i Rady, wskazany jest dialog
pomiedzy europejskimi organami regulacyjnymi oraz prawodawcami krajowymi,
jak rdwniez stowarzyszeniami, podmiotow reprezentujacych spoteczenstwo oby-
watelskie i przedstawicielami przemystu audiowizualnego. Dzigki temu mozliwe
bedzie dziatanie catego rynku zwigzanego z audiowizualizacja, ktory bedzie opie-
rat si¢ na wolnosci wypowiedzi z rownoczesnym poszanowaniem praw obywateli.
Uwagi wymaga jednak fakt, iz celu tego nie da si¢ osiggna¢ bez wdrazania odpo-
wiednich programéw edukacyjnych skierowanych do dzieci, rodzicéw, nauczy-
cieli, ktore wskazywatyby efektywne wykorzystanie ustug audiowizualnych, jak
réwniez internetowych ustug informacyjnych [Zalecenie... 2006].
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Dyrektywa 2007/65/WE Parlamentu Europejskiego i Rady z dnia 11 grud-
nia 2007 r. powtorzyta konieczno$¢ upowszechniania umiejetnosci zwigzanych
z korzystaniem z mediéw dla roznych grup wiekowych przez przeprowadzanie
w krajach cztonkowskich specjalnych szkolen internetowych dla matoletnich, jak
rowniez zaje¢ dla rodzicow, kampanii spotecznych dotyczacych odpowiedzialne-
go korzystania z internetu oraz podkreslita konieczno$¢ obowigzku sprawdzania
rozwoju tych umiejetnosci [Dyrektywa... 2007].

Jednoczesnie aktem prawnym nawigzujacym do ochrony matoletnich przed
cyberprzestepczoscia i zagrozeniami, ktore niesie za sobg korzystanie z sieci, jest
Konwencja Rady Europy o cyberprzestepczosci. Nalezy podkresli¢, iz zakres
kryminalizacji zwigzany z pornografig dziecigcg wskazany w konwencji pozostaje
bardzo szeroki. Dodatkowo zinterpretowano poszczegolne czynnosci objete zaka-
zem, dlatego przyktadowo pojecie ,,oferowanie’ dotyczy roéwniez umieszczania
no$nikdw, tzw. linkdéw, na stronach internetowych do dalszych stron, na ktérych
znajduje si¢ pornografia dziecieca [Kunicka-Michalska 2004: 24].

W Polsce wraz z rozwojem internetu dostrzezono niebezpieczenstwa, jakie
niesie ze sobg korzystanie z sieci, i w zwigzku z tym zaczgto tworzy¢ odpowied-
nie instytucje majace na celu ochrone obywateli przed cyberprzestepczoscia.
Z tego wzgledu w 1996 1. utworzono zespot do spraw reagowania na zdarzenia
naruszajace bezpieczenstwo w sieci — NASK, obecnie noszacy nazweg CERT Pol-
ska. Warto rowniez podkresli¢, ze policja, widzac zmieniajgcg si¢ rzeczywistosc,
utworzyla juz w 1996 r. w Komendzie Gtownej Policji zespot ds. przestepczosci
komputerowej, organizujac przy tym coroczne konferencje naukowe zwigzane
z tym problemem [Jakubski 2017].

Ministerstwo Spraw Wewnetrznych i Administracji, jak rowniez Agencja
Bezpieczenstwa Wewnetrznego juz od 2008 r. prowadzity czynno$ci majace
przygotowywac strategi¢ przeciwdziatania zagrozeniom, ktore wystepuja w cy-
berprzestrzeni, jednak przedktadane projekty dokumentdéw nie znalazty apro-
baty Rady Ministrow, a w konsekwencji nie zostaly zrealizowane, pozostawaly
one bowiem nierzetelne oraz miaty niskg jakos¢. Jednoczesnie w 2012 r. nowo
utworzone Ministerstwo Administracji i Cyfryzacji podjeto prace prowadzone
wczesniej w MSWiA, majace za zadanie utworzenie narodowej strategii ochrony
cyberprzestrzeni. Przeprowadzone prace skutkowaty utworzeniem projektu Po-
lityka Ochrony Cyberprzestrzeni Rzeczypospolitej Polskiej, ktory juz w 2012 r.
zostat przekazany do konsultacji resortowych oraz spotecznych przez Ministra
Administracji i Cyfryzacji, a nastepnie do rozpatrzenia przez Staty Komitet Rady
Ministréw, az w koncu 25 marca 2013 r. Rada Ministrow przyjeta wspomniany
projekt uchwata nr 111/2013. Nalezy podkresli¢, ze realizacja zawartych w do-
kumencie postanowien zostata powierzona ministrowi wtasciwemu ds. informa-
tyzacji [Jakubski 2017].

W wyniku kontroli przeprowadzonej przez Najwyzsza [zbe Kontroli w 2015 1.
ustalono, ze dziatania podmiotow panstwowych zwigzanych z ochrong cyberprze-
strzeni byly chaotyczne oraz bez wizji, ktora winna by¢ spojna dla catego systemu.
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Wspomniane dziatania ograniczaty si¢ jedynie do reakcji na biezagce wydarze-
nia, jak rowniez do oczekiwania na powstanie unijnych regulacji w tym zakresie.
Gtownym czynnikiem doprowadzajacym do paralizu aktywnosci panstwa w tym
zakresie zdaniem NIK byt brak istnienia os$rodka decyzyjnego, ktéry kontrolo-
walby dziatania pozostatych instytucji publicznych. Nalezy rowniez podkreslic,
ze nie doszto do identyfikacji podstawowych zagrozen dla panstwowe;j struktury
teleinformatycznej oraz do wypracowania narodowe;j strategii dotyczacej ochrony
w cyberprzestrzeni, ktora stanowitaby podstawe dziatan majacych na celu podnie-
sienie bezpieczenstwa teleinformatycznego. Dodatkowo nie okreslono struktury
oraz ram prawnych dotyczacych krajowego systemu ochrony cyberprzestrzeni, nie
stworzono definicji wskazujacej obowiazki i uprawnienia jego uczestnikow, nie
przydzielono zasobow pozwalajacych na skuteczng realizacj¢ zadania, jak rowniez
nie przygotowano procedur pozwalajacych na reakcje w sytuacjach kryzysowych
majacych zwiazek z cyberprzestepczoscig. Zdaniem NIK gtéwnym czynnikiem
majacym wpltyw na negatywne przeprowadzenie zadan zwigzanych z bezpie-
czenstwem w cyberprzestrzeni byto stabe zaangazowanie administracji rzagdowe;j,
a przede wszystkim Prezesa Rady Ministrow, ktore to zaangazowanie miatoby
na celu rozstrzyganie sporéw pomi¢dzy poszczegélnymi urzedami, jak rowniez
zapewnienie wspotdziatania instytucji i organdw zwigzanych bezposrednio z bez-
pieczenstwem teleinformatycznym panstwa [Najwyzsza Izba Kontroli 2015].

Obecnie Strategia Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata
2017-2022 pozostaje kontynuacja wezesniejszych dziatan podejmowanych przez
administracje rzadowa, jak rowniez jest to dokument koncepcyjny oraz wyko-
nawczy w stosunku do opublikowanej w 2015 r. przez Biuro Bezpieczenstwa
Narodowego Doktryny bezpieczenstwa RP. Wspomniana strategia niesie za sobg
kilka celow, z ktorych najwazniejszym pozostaje zapewnienie bezpieczenstwa
sektorow publicznego, prywatnego oraz obywatelom korzystajacym i $wiadcza-
cym kluczowe ustugi, w tym te cyfrowe. Jako szczegdtowe cele ustawodawca
wskazal natomiast:

— osiagnigcie zdolnosci majacych wplyw na skoordynowanie krajowych dzia-
fan stuzacych zapobieganiu, wykrywaniu, jak rowniez zwalczaniu incy-
dentow i minimalizacji skutkdw naruszajacych bezpieczenstwo systemow
teleinformatycznych, ktore pozostaja istotne dla funkcjonowania panstwa,

— wzmocnienie zdolno$ci majacych za zadanie przeciwdziatanie cyberzagro-
zeniom,

— poszerzenie kompetencji zwigzanych z bezpieczenstwem w cyberprzestrze-
ni oraz potencjalu narodowego,

— budowa mocnej pozycji Rzeczypospolitej Polskiej na arenie migdzynarodo-
wej w obszarach cyberbezpieczenstwa [Ministerstwo Cyfryzacji 2017: 8].
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KONKLUZJE

Reasumujac, rozwoj technologii teleinformatycznej stwarza wiele zagrozen
szczegolnie dla 0sob bardzo mtodych, ktore sa nieswiadome niebezpieczenstw
zagrazajacych im w internecie. Zaréwno organy panstwowe, jak i mi¢dzyna-
rodowe starajg si¢ chroni¢ maloletnich korzystajacych z sieci przez kampanie
informacyjne, instytucje majace za zadanie zwalczanie cyberprzestgpczosci oraz
przez tworzenie przepisow penalizujacych zachowania o charakterze pedofilskim.
Niestety pomimo szeroko zakrojonych dziatan prewencyjnych bardzo czesto zda-
rzajg si¢ przestepstwa seksualne na szkode matoletnich, ktore pozostaja dotkliwe
dla dzieci i mogg si¢ odbi¢ na ich psychice na wiele lat, a nawet na cate zycie.

Polski ustawodawca, wprowadzajac do Kodeksu karnego art. 200a, chciat
zapobiec rozwijaniu si¢ pedofilii w cyberprzestrzeni, niemniej jednak kary za
popetnienie niniejszego przestepstwa pozostajg razaco niskie, na niskim pozio-
mie jest rowniez wykrywalnos¢ oséb majacych dewiacj¢ seksualng pod postacia
pedofilii, pomimo utworzenia przez panstwo specjalnych instytucji majacych
za zadanie zwalczanie cyberprzestepczosci, a co za tym idzie takze groomingu.

Nalezy podkresli¢, ze w Polsce bardzo rzadko jest poruszany temat pedofilii
W sieci 1 zazwyczaj pojawia si¢ on przy okazji dostania si¢ do mediow informacji
o zatrzymaniu pedofila, ktore to zatrzymanie odbywa si¢ zazwyczaj w wyniku
prowokacji policyjnej, jak rowniez osoéb zaangazowanych w walke z tego typu
przestepczoscig. Niestety przygladajac si¢ skali zatrzyman, nasuwa si¢ obawa,
ze wigkszos¢ pedofilow unika odpowiedzialnosci 1 spetnia swoj cel, ktorym jest
wykorzystanie seksualne matoletnich. W zwiazku z tym kluczowa pozostaje edu-
kacja majaca za zadanie uswiadamianie matoletnich w kwestii zagrozen, jakie
niesie za sobg korzystanie z internetu.

Pedofilia w cyberprzestrzeni stanowi powazne wyzwanie dla organéw ochro-
ny panstwa i nalezy podja¢ wszelkie dziatania zmierzajace do zminimalizowania
wystepowania tego przestepstwa, jak rowniez poprawic¢ skutecznos¢ dziatan in-
stytucji powolanych do zwalczania tego procederu, niemniej jednak wazng role
w tej kwestii winna odgrywac rowniez edukacja u§wiadamiajaca matoletnim
zagrozenia, jakie niesie za sobg korzystanie z sieci.

Title: Criminal Law and International Law Regulations Related to Protection Against
Pedophilia in Cyberspace

Summary: The purpose of the article is to present the problem of the cyberspace pedophilia from
the legal and penal perspective, while its main field of interest is to identify the main threats result-
ing from the lack of adequate legal protective measures both domestically and internationally. The
development of contemporary information technology offers the opportunity to acquire new skills
and extend one’s knowledge, however, it comes along with a number of threats that young people
are most exposed to through their vulnerability to manipulation while on-line. The fast pace of the
Internet growth offers limitless opportunities for cyber criminals, while the equally dynamic in-
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crease in the number of such crimes makes the Polish legislator unable to guarantee the adequately
efficient legislative solutions to penalize the misdeeds mentioned above. The issues discussed
within the following article attempt to approximate the pedophile penalizing legal regulations as
well as the protective measures undertaken by the public authorities designed to prevent the acts
of pedophilia within cyberspace.

Keywords: pedophilia, cybercrimes
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