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Streszczenie: Unijny model ochrony prywatnosci jest powszechnie uznawany za najbardziej rozbu-
dowany i kompleksowy, zarowno pod wzgledem zakresu ochrony praw osob, ktorych dane dotycza,
jak 1 spojnosci obowiazkdéw natozonych na podmioty zobowigzane. Coraz wyrazniej dostrzegalna
jest jednak niespojnos¢ unijnych przepisow z regulacjami stosowanymi przez Stany Zjednoczone
Ameryki, a wiec jednego z gtéwnych partnerow handlowych UE. Zaréwno amerykanskie przepisy
federalne, jak i normy konstytucyjne nie wprowadzaja rownie silnego rezimu w zakresie ochrony
prywatnosci. Co wigcej, prawodawca amerykanski inaczej wywaza znaczenie ochrony praw podsta-
wowych z uwagi na potrzeby zwigzane z zapewnieniem bezpieczenstwa narodowego. Niezgodno$é¢
przepiséw UE i USA dotyczacych roznych relacji miedzy prawem do prywatnosci a celami bezpie-
czenstwa ogdlnego jest praktycznym i aktualnym problemem w budowaniu partnerstwa transatlan-
tyckiego. Celem artykutu jest przedstawienie rozwazan dotyczacych potencjalnego konfliktu migedzy
prawami jednostek a celami bezpieczenstwa narodowego, wraz z przedstawieniem najwazniejszych
przepisdéw UE i USA w tej dziedzinie oraz wyjasnieniem przyczyn ich wzajemnej niezgodnosci.

Stowa kluczowe: prawo do prywatnosci, bezpieczenstwo narodowe, prawa cztowieka, cyberprze-
strzen, prawo mi¢dzynarodowe

WPROWADZENIE!

Problem potencjalnej kolizji pomigdzy prawami i wolno$ciami osobistymi
auprawnieniami panstwa, zwigzanymi z zapewnieniem bezpieczenstwa ogdlnego
moze by¢ analizowany z r6znych perspektyw: uwzglgdniajac dorobek nauk praw-

! Stan prawny oraz odno$niki internetowe aktualne na dzien 15.10.2018 r.



156 Marcin Rojszczak

nych, np. skutecznos$¢ systemow ochrony praw cztowieka [Skrzydto 1995], nauk
o bezpieczenstwie, np. elastyczno$¢ gwarancji konstytucyjnych w sytuacjach
zagrozenia bezpieczenstwa panstwa [Szuniewicz 2016] czy badan dotyczacych
stosunkow mie¢dzynarodowych, np. wspolpraca w zakresie zapobiegania i prze-
ciwdziatania najpowazniejszym przestepstwom [Laskowski 2015].

Zakresem niniejszego artykutu jest analiza relacji pomigdzy prawami jednost-
ki (w szczegodlnosci prawem do prywatnos$ci) a celami bezpieczenstwa ogdlnego
w panstwach demokratycznych. Punktem wyjscia dla dalszych rozwazan bedzie
zatem termin ,,bezpieczenstwo narodowe”, obejmujacy z definicji takze ochrong
warto$ci i potrzeb jednostki.

W nauce o bezpieczenstwie wprowadza si¢ wiele systematyk pozwalajacych
na podziat obszaru badawczego. Piotr Majer [2012: 11], jako elementarny wska-
zuje podziat podmiotowy, zgodnie z ktorym mozna wyrdzni¢ bezpieczenstwo
narodowe i miedzynarodowe. W takim ujeciu ,,bezpieczenstwo migdzynarodo-
we” obejmuje przestrzen relacji zewnetrznych (niekoniecznie oddziatujacych na
dane panstwo), podczas gdy pojecie ,,bezpieczenstwo narodowe” nalezy wigzaé
z wewngtrzng dziatalnoscig panstwa?. Istotnym zagadnieniem jest takze relacja
pomigdzy bezpieczenstwem narodowym a bezpieczenstwem panstwa. Polska
konstytucja operuje wylacznie terminem ,,bezpieczenstwo panstwa”, podczas gdy
akty prawne UE oraz prawodawstwo amerykanskie postuguje si¢ obydwoma ter-
minami. Jak wskazuje si¢ w literaturze przedmiotu, bezpieczenstwo panstwa na-
lezy wiaza¢ z ochrong przed zagrozeniami wewngtrznymi i zewnetrznymi, a wigce
jest pojeciem bliskim obronnosci [Czuryk et al. 2016: 20]. Z kolei bezpieczenstwo
narodowe jest szersze i obejmuje takze ochrong potrzeb i wartosci, ktore sg bliskie
jednostce. W efekcie ochrona bezpieczenstwa narodowego jest charakterystyczna
dla dzialania panstwa demokratycznego, podczas gdy ochrona bezpieczenstwa
panstwowego jest realizowana przez kazde panstwo, takze totalitarne.

Uwzgledniajac rozwoj techniki, skutkujacy postepujaca cyfryzacja wielu
obszarow zycia, coraz wigksza czgs$¢ aktywnosci spotecznych przenosi si¢ do
cyberprzestrzeni. Uniwersalny, ponadnarodowy charakter cyberprzestrzeni z jed-
nej strony tworzy nowe mozliwosci budowy relacji spotecznych, z drugiej jednak
moze stanowi¢ skuteczne narzedzie dla propagowania ekstremizmow czy dziatan
naruszajacych prawo. Techniki i srodki stuzace identyfikowaniu takich dziatan
moga stuzy¢ zar6wno wykrywaniu zagrozen dla bezpieczenstwa, ale rowniez
nadzorowaniu i kontrolowaniu jednostki lub catych spoteczenstw.

Przedstawiony problem badawczy ma jeszcze jeden, rownie istotny aspekt.
Upowszechnienie ustug $wiadczonych elektroniczne oraz nowych form prze-

2 Nalezy pamigtac, ze podziat na bezpieczenstwo mi¢gdzynarodowe i narodowe nie jest po-
dziatem dychotomicznym — mozna bez trudu wyrdzni¢ dziatania oddziatujace na obie sfery. Dla
przyktadu w dokumentach doktrynalnych armii Stanéw Zjednoczonych Ameryki bezpieczenstwo
narodowe jest definiowane tacznie przez sfer¢ dziatalnosci wewngtrznej i zewnetrznej panstwa [por.
DoD Dictionary... 2017: 168].
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twarzania danych (np. przetwarzanie w chmurze obliczeniowej, analizy duzych
zbioréw danych — big data) doprowadzito do globalizacji rynku przetwarzania
informacji. Obserwacja ta ma istotne konsekwencje takze przy analizie proble-
mu ewentualnej kolizji pomiedzy prawami jednostki a uprawnieniami wiadzy
publicznej. Tradycyjnie zakres dopuszczalnej ingerencji w prawa podstawowe
w systemach prawnych panstw demokratycznych jest regulowany normami
konstytucyjnymi. Zgodnie z zasada rzagdow prawa, normy ochronne stanowione
w ustawie zasadniczej stuzg do okreslenia warunkéw wprowadzenia ograniczen
(limitacji) praw podstawowych. Globalizacja rynku przetwarzania danych powo-
duje, ze ustanowienie regulacji ochronnych wytacznie na poziomie prawa krajo-
wego jest rozwigzaniem o ograniczonej skutecznosci. Wedlug danych z wrzesnia
2017 roku, sze$¢ z dziesigciu najwigkszych?® operatorow serwiséw spoteczno-
sciowych to przedsigbiorcy podlegajacy prawu Stanéw Zjednoczonych Ameryki,
podczas gdy pozostale cztery e-ustugi naleza do przedsigbiorcow chinskich [Most
famous...]. Dostep do danych uzytkownikow europejskich korzystajacych z ustug
swiadczonych przez dostawcodw zagranicznych nie podlega ochronie przewidzia-
nej przez krajowe przepisy konstytucyjne wlasciwego panstwa cztonkowskiego
lub prawodawstwo UE. Takze zbiory danych, gromadzone i zarzadzane przez
profesjonalne podmioty zajmujace si¢ ustugami z zakresu profilowania uzyt-
kownikow — tzw. brokeréw danych (ang. data brokers) — moga stanowi¢ zrodto
informacji o jednostkach, fatwo dost¢pne dla organdéw $cigania panstw trzecich.
Warto przy tym zaznaczy¢, ze niektorzy z brokeréw danych prowadzacy dzia-
falnosci na terenie Stanéw Zjednoczonych Ameryki zarzadzaja bazami danych
zawierajgcymi profile ponad 500 min uzytkownikow internetu, a wigc zbiorem
wigkszym niz liczba mieszkancow UE.

Dlatego stuszny jest poglad, ze ptaszczyzna miedzynarodowa jest wlasciwa
do analizy relacji pomigdzy obszarem bezpieczenstwa narodowego a prawami
podstawowymi. W dalszych rozwazaniach analizowane bedg relacje zachodzace
w czasach pokoju. Obszar badawczy nie obejmuje zatem $rodkéw nadzwyczaj-
nych, funkcjonujacych w systemach prawnych na wypadek wystapienia sytuacji
zagrazajacych bezpieczenstwu panstwa. Stad tez pominiete zostang rozwazania
dotyczace klauzul derogacyjnych wynikajacych z przepisow zaréwno konstytu-
cyjnych, jak i prawnomigdzynarodowych.

Do zaprezentowania i omoéwienia ré6znych sposobdw uregulowania wskaza-
nej problematyki zostanie wykorzystany przyktad prawodawstwa Unii Europej-
skiej oraz Standw Zjednoczonych Ameryki. W literaturze przedmiotu europejski
model ochrony prywatnos$ci i danych osobowych powszechnie uznaje si¢ za naj-
bardziej zaawansowany, stanowiacy punkt odniesienia dla innych prawodawcow
na $§wiecie [Schwartz 2013, 1968]. System prawny Stanéw Zjednoczonych Ame-
ryki cechuje si¢ znaczaco odmiennym podej$ciem, przy jednoczesnie silniejszych
uprawnieniach wladzy w realizacji szeroko rozumianych zadan z zakresu bezpie-

3 Wedhug liczby zarejestrowanych uzytkownikow.
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czenstwa narodowego. Niedopasowanie obu systemow skutkuje praktycznymi
trudno$ciami w rozwijaniu transatlantyckiej wspotpracy gospodarczej i budowie
wspdlnej, bezpiecznej przestrzeni przetwarzania danych. Celem niniejszego ar-
tykutu bedzie zatem przyblizenie przyczyn lezacych u podstaw obserwowanych
obecnie problemow we wspotpracy UE-USA w zakresie ochrony prywatnosci,
jak rowniez wskazanie mozliwych rozwigzan. Porownywanie systemu prawne-
go organizacji mi¢dzynarodowej (Unia Europejska) z prawodawstwem panstwa
(Stany Zjednoczone Ameryki) w naturalny spos6b moze prowadzi¢ do przekta-
man czy nieporozumien. Dlatego pod pojeciem dorobku prawnego UE nalezy
rozumie¢ nie tylko prawo pierwotne czy wtorne samej organizacji, ale rowniez
normy konstytucyjne i prawnomi¢dzynarodowe wspolne dla panstw cztonkow-
skich i rozpoznawalne przez instytucje unijne jako tzw. ogoélne zasady prawa
[TSUE, 11/70, p. 2 sentencji].

ZRODLA PRAWNEJ OCHRONY PRY WATNOSCI

Prawo do prywatnosci po raz pierwszy zostato wymienione w katalogu praw
podstawowych w Powszechnej Deklaracji Praw Cztowieka (dalej: PDPC). Cho-
ciaz akt ten nie miat charakteru prawnie wiazacego, w istotny sposob wptynat
na ksztaltowanie norm konstytucyjnych oraz prawnomi¢dzynarodowych w ko-
lejnych dziesiecioleciach. Uwzglednienie prywatnosci w katalogu praw cztowie-
ka skutkowato przeniesieniem na panstwa odpowiedzialnosci za wprowadzenie
odpowiednich $rodkow ochronnych, zarowno w relacjach horyzontalnych, jak
i wertykalnych.

Wzmacnianie znaczenia ochrony praw podstawowych w panstwach europej-
skich bylo zwigzane z prawotwoércza dziatalnoscig organizacji miedzynarodowych
— takich jak Rada Europy czy Europejska Wspdlnota Gospodarcza. Pod auspi-
cjami kazdej z tych organizacji wypracowano normy i standardy postepowania
o roznym charakterze prawnym, z czasem prowadzace do przyjecia wigzacych
aktow prawnomi¢dzynarodowych. Europejski model ochrony praw czlowieka tra-
dycyjnie jest wiazany z Konwencjg o Ochronie Praw Cztowieka i Podstawowych
Wolnosci [Dz.U. 1993 Nr 61 poz. 284, dalej: EKPC] oraz dorobkiem Europej-
skiego Trybunatlu Praw Cztowieka [ETPC]. Uzupethieniem Konwencji w gronie
panstw cztonkowskich UE byta przyjeta w 2001 roku Karta Praw Podstawowych
[Dz. Urz. UE 2010/C 83/389, dalej: KPP]. Dokument ten poczatkowo miat cha-
rakter prawnie wigzacy wylgcznie dla instytucji UE. Stan ten ulegl zmianie po
przeprowadzeniu reformy lizbonskiej i nadaniu — zgodnie z art. 6 ust. 1 Trakta-
tu o Unii Europejskiej [Dz. Urz. UE 2016/C 202/13, dalej: TUE] — KPP mocy
rownej traktatom. O ile zatem we wczesniejszym stanie prawnym ochrona praw
podstawowych (w tym prywatnosci) byta wywodzona przez TSUE z og6lnych
zasad prawa, to po przyje¢ciu Traktatu z Lizbony wynika wprost z norm prawa
pierwotnego UE.
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W systemie prawnym panstw cztonkowskich UE normy EKPC oraz KPP (czy
szerzej — prawa UE) sg usytuowane powyzej ustaw zwyktych. Chociaz kwestia
pierwszenstwa prawa UE przed normami konstytucyjnymi jest nadal obszarem
dyskusyjnym?, to w niektorych z panstw cztonkowskich pierwszenstwo to wyni-
ka wprost z przepisow konstytucyjnych®. Uogdlniajac, mozna zatem przyjaé, ze
w odniesieniu do wszystkich panstw cztonkowskich UE ochrona prywatnosci jest
W obecnym stanie prawnym gwarantowana normami prawnopublicznymi o zna-
czeniu ponadustawowym. W przypadku Polski ochrona ta wynika wprost z art. 47
(prawo do prywatnos$ci) oraz art. 51 (ochrona danych osobowych) konstytucji.

Zgodnie z art. 7 KPP, kazdy ma prawo do poszanowania zycia prywatnego
i rodzinnego, domu i komunikowania si¢. Prawo to przynalezy wigc wszystkim
jednostkom, niezaleznie od posiadanego obywatelstwa czy speliania innych,
dodatkowych warunkow®. W ten sposob prawodawca unijny wyrazit jedng z cech
tradycyjnie wigzanych z prawami czlowieka — jaka jest ich przyrodzony charak-
ter. W europejskim dorobku prawnym prywatnos$¢ jest nierozerwalnie zwigzana
z godnoscig cztowieka, a ta z kolei z wolnoscig jednostki’.

Odmienne podejscie do rozumienia prywatnosci oraz definiowania prawnych
granic jej ochrony dominuje w doktrynie amerykanskiej. Amerykanska konstytu-
cja nie definiuje wprost gwarancji zwigzanych z ochrong prywatnosci. Prawo do
prywatnosci zostato sformutowane przez Sad Najwyzszy USA w drodze prece-
densowych orzeczen wydanych na tle stosowania Czwartej Poprawki®, dotyczacej
nietykalnosci osobistej oraz zakazujacej przeprowadzania nieuzasadnionych rewi-
zji oraz zatrzyman. Dopiero w 1965 roku Sad Najwyzszy w sprawie Griswold v.
Connecticut potwierdzit, ze Czwarta Poprawka obejmuje takze prawo jednostki
do ochrony swojej prywatnosci [Motyka 2006: 88—94].

W przypadku USA braki we wlasciwych standardach konstytucyjnych nie
moga by¢ uzupetnione normami prawnomi¢dzynarodowymi. Dzieje si¢ tak po-
mimo faktu, ze Stany Zjednoczone Ameryki przystapity i ratyfikowaly Mie-
dzynarodowy Pakt Praw Obywatelskich i Politycznych [Dz.U. 1977 Nr 38 poz.
167, dalej: MPPOP]. Traktat ten zostat opracowany pod auspicjami ONZ i miat
stuzy¢ przeniesieniu norm PDPC na grunt wigzacych zobowigzan prawnomig-

* Chociaz TSUE uznal w szeregu orzeczen prymat prawa UE takze nad normami konsty-
tucyjnymi panstw cztonkowskich (np. TSUE, C-399/11, p. 59), wniosek ten jest kwestionowany
w orzecznictwie sadow krajowych (np. TK, K 18/04) oraz doktrynie [por. Banaszak 2015].

> Dotyczy na przyktad Estonii, w ktorej prymat prawa UE nad przepisami konstytucji wynika
z przepisow Aktu Konstytucyjnego o Cztonkowstwie w Unii Europejskiej [Safjan, Bosek 2016, art.
91 nb 26].

¢ Analogicznie tres¢ prawa sformutowano w krajowych przepisach konstytucyjnych [por.
art. 47 Konstytucji] oraz europejskiej konwencji [por. art. 8 ust. 1 EKPC].

7 Por. np. art. 30 Konstytucji: ,,Przyrodzona i niezbywalna godno$¢ cztowieka stanowi zrodto
wolnosci i praw czlowieka i obywatela. Jest ona nienaruszalna, a jej poszanowanie i ochrona jest
obowigzkiem wiadz publicznych”.

8 Polskie thumaczenie Czwartej Poprawki: http:/libr.sejm.gov.pl/tek01/txt/konst/usa.html.
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dzynarodowych’. Na skutek zastrzezen zgtoszonych przez Stany Zjednoczone
Ameryki w trakcie procedury ratyfikacyjnej przepisy MPPOP nie maja jednak
bezposredniego skutku w prawodawstwie wewnetrznym. Konsekwencja jest
brak mozliwosci powolania si¢ przez jednostki na normy traktatu jako wzorzec
kontroli w sporach prowadzonych przed sgdami amerykanskimi. W efekcie prak-
tyczne znaczenie przepisow Paktu z perspektywy jednostki jest niewielkie i nie
prowadzi do wzmocnienia gwarancji czy rozszerzenia praw i obowiazkow ponad
obowigzujacy standard konstytucyjny.

Oparcie tresci oraz granic prawa do prywatnosci w amerykanskim systemie
prawnym wylacznie na precedensach prowadzi do wielu ograniczen. Po pierwsze,
ze swojej natury precedensy majg charakter kazuistyczny — a wigc dotycza kon-
kretnej sprawy lub typow spraw. Dopoki zatem SN nie potwierdzi prawidlowosci
oceny nowego stanu faktycznego, nie ma pewnosci czy dokonywana interpretacja
jest prawidtowa. Precedensy SN nie definiujg nowego prawa, a tylko wskazuja, ze
juz istniejace normy prawne sa wystarczajace, aby wywiez¢ okreslone gwarancje.
Orzeczenia SN nie mogg zatem wprowadzi¢ rozstrzygnigcia niezgodnego z prze-
pisami konstytucji. Problem ,kreacji prawa’! przez Sad Najwyzszy USA znalazt
szerokie omowienie w literaturze przedmiotu [Jaskiernia 1994]. Jak zauwazyt
A. Pulto, caty ztozony proces wyktadni przepisow ustawy zasadniczej przez Sad
Najwyzszy USA doprowadzit do tego, ze niektére z praw — takie jak prawo do
prywatnosci — pojawity si¢ w orzecznictwie bez wyraznych konstytucyjnych
podstaw [Putto 1997: 36].

Model ochrony prywatnosci oparty na Czwartej Poprawce charakteryzuje si¢
takze ograniczeniami w zakresie kregu 0sob uprawnionych oraz podmiotow zo-
bowigzanych. Funkcjg ochronng obejmuje wytacznie obywateli oraz rezydentow
Stanow Zjednoczonych Ameryki [por. SN USA, 494 U.S. 259 1990], ma skutek
wytacznie wertykalny [Johnson 2017: 878] oraz ma ograniczone zastosowanie
w odniesieniu do dziatan organdw wiladzy publicznej poza obszarem Stanow
Zjednoczonych Ameryki [Corradino 1989: 618—619]. W rezultacie postanowienia
Czwartej Poprawki musza by¢ w petni stosowane przez organy wladzy publiczne;j
wylacznie na terytorium USA i tylko w odniesieniu do osob stale tam przeby-
wajacych.

% Stronami MPPOP sg takze pafistwa cztonkowskie UE, jednak w ich przypadku wigksze
znaczenie posiada EKPC oraz bezposrednio prawo UE. Prawo do prywatnosci zostalo zagwaran-
towane w art. 17 traktatu, a jego tres¢ i zakres ochronny jest zblizony do wynikajacego z EKPC.

19 Pod pojeciem kreacji prawa nalezy rozumie¢ interpretowanie lub doprecyzowanie przepi-
sOW w sposob wykraczajacy poza literalne brzmienie pierwotnego aktu. Uwzgledniajac szerokie
kompetencje Sadu Najwyzszego USA w tym zakresie (wynikajace z tzw. klauzuli supremacyjnej),
dokonana wyktadnia niejednokrotnie prowadzita do wnioskow sprzecznych z analizowanym prze-
pisem. W doktrynie amerykanskiej dominuje jednak poglad, ze to prawodawca — stanowiac normy
—moze odrzuci¢ jurydyczng interpretacje przez nowelizacje przepisow. Brak takiej nowelizacji lub
przyjecie w nowej ustawie dyskutowanych regulacji w niezmienionym ksztalcie jest interpretowane
jako aprobata dla kierunku orzecznictwa [Jaskiernia 1994: 28-29].
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Nalezy zauwazy¢, ze konsekwencja braku uwzglednienia w przepisach kon-
stytucyjnych expresis verbis prawa do prywatnosci jest takze brak gwarancji
zwigzanych z ochrong danych osobowych. W modelu europejskim ochrona da-
nych osobowych jest prawem wywodzonym wprost z prawa do prywatnosci (ma
to miejsce np. na gruncie przepisow EKPC, w ktorej nie zdefiniowano wprost
prawa do ochrony danych osobowych) lub definiowanym jako oddzielne prawo
(np. w KPP lub polskiej konstytucji'?). Sposob sformutowania prawa do pry-
watno$ci — przez wyliczenie przyktadowego katalogu dobr chronionych (vide:
wczesniejsza tres¢ prawa wynikajaca z art. 7 KPP) — pozwala na rozszerzanie
zakresu przedmiotowego w sposob odzwierciedlajacy przemiany spoleczne oraz
postep techniki. Dlatego w modelu europejskim rozszerzenie zakresu ochronnego
nie wymaga zmiany przepisow materialnych'®. Tej elastycznosci jest pozbawiona
amerykanska konstytucja. Analiza orzecznictwa SN prowadzi do wniosku, ze
tres¢ prawa do prywatno$ci wynikajaca z Czwartej Poprawki jest przedmiotowo
znaczgco wezsza niz wynikajaca z norm europejskich. W szczegolnosci nie obej-
muje w ogodle obszaru ochrony danych osobowych.

Odmienne normy konstytucyjne w UE 1 USA skutkuja takze wprowadzeniem
innych przepisow ustawowych oraz uksztattowaniem odmiennych obowigzkow
wladzy publicznej w zakresie ochrony prywatnosci. W Unii Europejskiej regula-
cje ustawowe stuzg uzupetnieniu i doprecyzowaniu gwarancji konstytucyjnych.
Europejski model ochrony danych — ktorego podstawe obecnie stanowi dyrektywa
95/46 oraz zastepujace ja rozporzadzenie 2016/679 (tzw. ogdlne rozporzadze-
nie o ochronie danych) — przewiduje wprowadzenie identycznych obowigzkow
prawnopublicznych dla wszystkich podmiotow przetwarzajacych informacje,
niezaleznie czy naleza do sektora prywatnego czy publicznego. Poniewaz prawo
do prywatnosci jest prawem podstawowym, jego ochrona wynika z regulacji
prawnopublicznych. W tym celu przepisy UE wymagaja utworzenia organu nad-
zoru, ktorego nieodtgczng cechg jest niezaleznos¢ od wiadzy wykonawczej'.
Niezalezny organ nadzoru stoi na strazy ochrony praw jednostki, jednoczes$nie
odpowiada za nadzorowanie przestrzegania standardow przetwarzania danych.

Z kolei w Stanach Zjednoczonych Ameryki przepisy ochronne dotyczace
prywatnosci sa wprowadzane sektorowo i fragmentarycznie. W prawodawstwie
amerykanskim najblizszym odpowiednikiem europejskiego ogolnego rozporza-
dzenia jest ustawa o prywatnosci (88 Stat. 1896, dalej: Privacy Act), ktora jednak
reguluje wytacznie czynnos$ci gromadzenia i przetwarzania danych przez orga-
ny federalne. Przepisy Privacy Act zawierajg wiele wylgczen, m.in. w zakresie
podmiotéw zobowigzanych, jak rowniez celu przetwarzania — np. wylaczone

" Por. art. 7 KPP.

12 Por. art. 47 Konstytucji.

13 Przyktadem moze by¢ uznanie przez EKPC, Ze przepis art. 8 ust. 1 stanowi wystarczajaca
podstawe dla objecia ochrong takze tresci wiadomosci elektronicznych. Por. ETPC, 62617/00.

14 Por. art. 16 ust. 2 TFUE, art. 8 ust. 3 KPP, a takze wyroki ETPC w sprawach C-518/07,
C-614/10 oraz C-288/12.
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spod przepisOw ustawy jest przetwarzanie prowadzone przez organy $cigania
w zwigzku z prowadzonymi dochodzeniami®. Brak konstytucyjnych gwarancji
zwigzanych z ochrong prywatnosci powoduje, ze panstwo nie jest zobowigzane
do wprowadzenia wlasciwych przepiséw regulujacych relacje horyzontalne. Tak-
ze prawo stanowe w rozny sposéb definiuje tre$¢ i zakres ochrony prywatnos$ci.

Konsekwencja rozproszonych norm prawnych jest takze brak powotania
jednego organu odpowiedzialnego za nadzor nad przestrzeganiem przepisow
dotyczacych ochrony prywatnosci i danych osobowych. Funkcje nadzorcze sa
realizowane sektorowo, przy czym najbardziej zblizone zadania do europejskich
organow nadzoru petni Federalna Komisja Handlu (FTH).

Podsumowujgc dotychczasowe rozwazania — ochrona prywatnosci zostala
odmiennie uregulowana w systemie prawnym Unii Europejskiej oraz Stanow
Zjednoczonych Ameryki. W modelu europejskim przyje¢to, ze prawo do prywat-
nosci nalezy do katalogu praw podstawowych, jego ochrona jest realizowana
przez przepisy konstytucyjne uzupetniane normami prawnomi¢dzynarodowymi.
Prawna ochrona przystuguje wszystkim jednostkom, a jej zakres obejmuje wszyst-
kie obszary aktywnosci. Z kolei w Stanach Zjednoczonych Ameryki tre$¢ prawa
wynika z orzeczen Sadu Najwyzszego i ma charakter kazuistyczny. Ochrona nie
przystuguje wszystkim jednostkom, a krag podmiotow zobowiazanych obejmuje
wylacznie organy wladzy publicznej. Na ptaszczyznie horyzontalnej (pomiedzy
jednostkami) ochrona jest realizowana przez regulacje prywatnoprawne (zobowia-
zania umowne, polityki prywatno$ci itp.), a wigc nie ma charakteru zobowigzan
erga omnes.

OGRANICZENIA I LIMITACJA

Przed przedstawieniem szczegdlowych rozwazan dotyczacych obszaru bez-
pieczenstwa narodowego konieczne jest omowienie istniejacych srodkow praw-
nych skutkujacych ograniczeniem praw i wolnosci osobistych. Gdyby bowiem
przyjac, ze prawa jednostki — takie jak prawo do prywatnosci — majg charakter
absolutny i nadrzgdny wzgledem praw zbiorowych (np. bezpieczenstwa publicz-
nego), zadne ograniczenia — niezalezne od swojego charakteru i realizowanego
celu — nie moglyby zosta¢ uznane za legalne'®.

W systemach prawnych panstw demokratycznych przyjmuje si¢, ze wszel-
kie ograniczenia wolnosci 1 praw jednostki powinny wynika¢ z przepisow rangi
ustawowej, by¢ zgodne z zasada rzadow prawa oraz by¢ konieczne z uwagi na
wazny interes spoteczny. W polskim porzadku prawnym ustanawianie ograniczen

15 Por. 5 U.S.C. §552a(a)(8)(B)(iii).

16 Por. np. opinia 1/15 TSUE 2 26.07.2017, p. 136: ,,Prawa gwarantowane w art. 7 i 8 karty nie
stanowig prerogatyw o charakterze absolutnym, lecz powinny by¢ oceniane w $wietle ich funkcji
spoteczne;j”.



Prawne dylematy regulacji cyberprzestrzeni: konflikt pomiedzy bezpieczenstwem. .. 163

w korzystaniu z wolnosci i praw zostato uregulowane w art. 31 ust. 3 konstytucji.
Warunek ,.konieczno$ci w demokratycznym panstwie” zostal powigzany z realiza-
cja celu bezpieczenstwa lub porzadku publicznego, ochrony srodowiska, zdrowia
lub moralno$ci publicznej. Jest to katalog zbiezny z wymienionym w EKPC (por.
tres¢ art. 8 ust. 2). Z kolei w redakcji art. 52 ust. 1 KPP podkre$lono znaczenie
zasady proporcjonalnosci oraz koniecznosci jako niezbednych przestanek warun-
kujacych wprowadzenie ograniczen w przestrzeni praw i wolnosci osobistych.

Zachowanie proporcjonalnosci wprowadzanych §rodkéw byto wielokrotnie
akcentowane zar6wno w orzecznictwie krajowych sagdéw konstytucyjnych, jak
i trybunatéw migdzynarodowych. Brak zachowania zasady proporcjonalnosci
byto bezposrednim powodem stwierdzenia przez ETPC naruszenia przepiséw
konwencji (np. wyrok 37138/14), jak rowniez uznania przez TSUE niezgodnosci
badanych dokumentow normatywnych z prawem UE (np. wyrok C-239/12). Za-
sada proporcjonalnosci jest zachowana, jezeli wprowadzane srodki sg adekwatne
(nie prowadza do nadmiernego, nieuzasadnionego naruszenia praw podstawo-
wych) oraz konieczne (oczekiwane rezultaty nie mogg by¢ osiagniete w inny,
mniej inwazyjny sposob). W orzecznictwie ETPC wypracowano wiele kryteriow
pozwalajacych na weryfikacje, czy analizowane przepisy krajowe ograniczajace
prawa podstawowe nie prowadza do ich naruszenia, a wigc czy wprowadzana
ingerencja jest uzasadniona, uwzgledniajac cele i normy ustrojowe wspolne dla
panstw demokratycznych (ETPC, 54934/00, §95).

Konstytucja Stanéw Zjednoczonych Ameryki jest pozbawiona jasnej i precy-
zyjnej klauzuli limitacyjnej. Poniewaz tre§¢ wielu praw i wolnosci (w tym prawa
do prywatnosci) okreslonych w federalnej karcie praw (ang. United States Bill of
Rights)"" zostata uksztattowana w drodze precedensow, takze dyskusja zwigzana
z dopuszczalnym zakresem ingerencji wymaga odniesienia do dorobku judykatury.

Na tym tle omoéwienia wymagaja dwie istotne doktryny prawne — uzasad-
nionego oczekiwania prywatnosci (ang. reasonable expectation of privacy) oraz
zasada trzeciej strony (ang. third party doctrine). Pierwsza stuzy ocenie przez sad,
czy w okreslonej sytuacji jednostka moze oczekiwa¢ prawnej ochrony prywat-
nosci. Jej istotg jest nie tylko ustalenie, czy w subiektywnym odbiorze jednostki
dane zdarzenie ingerowalo w sfere prywatnosci, ale rowniez proba zobiektywizo-
wania tej oceny dzieki uwzglednieniu obowigzujacych norm spotecznych [Czubik
2013: 155-156]. Z kolei doktryna trzeciej strony prowadzi do wytaczenia spod
ochrony informacji, ktére jednostka sama ujawnita osobom trzecim. W szcze-
golnosci zgodnie z zasadg trzeciej strony, informacje powierzone zewngetrznym
podmiotom w celu dalszego przetwarzania w ramach prowadzonej dziatalnosci
gospodarczej nie moga korzysta¢ z ochrony przewidzianej Czwartg Poprawka'®,

17" W literaturze terminem tym okre$la si¢ pierwsze dziesie¢ poprawek do konstytucji USA.

18 Obowigzujaca tres¢ zasady trzeciej strony byla ksztaltowana w wielu wyrokach SN, przy
czym warunki pozwalajace na jej zastosowane wynikajg z wyroku Sadu Najwyzszego w sprawie
Couch v. United States.
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Zgodnie z zasadg trzeciej strony dane zawarte na bilingach telekomunikacyjnych,
zestawieniach sald bankowych, rozliczeniach kart kredytowych itp. nie podlegaja
ochronie, a dostep do nich przez organy wladzy publicznej (np. organy $Scigania)
nie wymaga zastosowania procedury wynikajacej z Czwartej Poprawki.

Nalezy pamigtac, ze Czwarta Poprawka chroni wytacznie obywateli i rezy-
dentoéw Standow Zjednoczonych Ameryki oraz ze wigze wylacznie dziatania wia-
dzy publicznej (nie ma zastosowania w relacjach horyzontalnych). Jednoczes$nie
—zuwagi na waski zakres stosowania — nie moze by¢ ona podstawg do wywodze-
nia gwarancji konstytucyjnych dotyczacych ochrony danych osobowych. Dlatego
—1inaczej niz w demokracjach europejskich — w Stanach Zjednoczonych Ameryki
konflikt pomigdzy prawami podstawowymi a bezpieczenstwem narodowym cze-
sciej ogniskuje si¢ wokot gwarancji nietykalnosci 1 wolnosci osobistej, zakazu
stosowania tortur w trakcie czynnosci §ledczych czy prawa do sadu. Wynika to
z faktu, ze gwarancje te znajduja silniejsze zaakcentowanie w amerykanskiej
konstytucji niz prawo do prywatno$ci. Dos¢ powiedzieé¢, ze w zapoczatkowanej
na nowo po wydarzeniach z 11.09.2001 roku dyskusji nad legalnoscig stosowania
przemocy przez agentow federalnych takze wybitni przedstawiciele amerykan-
skiej nauki prawa, tacy jak R. Posner, rozwazali mozliwos$¢ zaakceptowania faktu
stosowania tortur wobec podejrzanych [Kuisz 2013].

Bez watpienia przepisy europejskie pozostawiajg wladzy wykonawczej oraz
judykaturze zdecydowanie mniejszy margines uznania, pozwalajacy na ksztal-
towanie lub wptywanie na rozszerzenie katalogu okoliczno$ci uzasadniajacych
ingerencj¢ w prawa podstawowe. Nalezy pamigtac, ze bezposrednig przyczyna
tej r6znicy nie sa wyltacznie bardziej precyzyjne i restrykcyjne przepisy konsty-
tucyjne i prawnomi¢dzynarodowe, ale takze odmienne do§wiadczenia zwigzane
z totalitaryzmami w XX wieku. Ideg lezaca u podstaw przyjecia PDPC, a pdzniej
wypracowania EKPC, jak rowniez wprowadzenia do porzadkéw konstytucyj-
nych panstw europejskich silnych gwarancji dotyczacych praw cztowieka byto
wzmocnienie rzgdow prawa, pozwalajace na uniknigcie sytuacji, w ktorej duzy
luz decyzyjny pozostawiony rzadzacym pozwala na erozj¢ mechanizmoéw ochrony
praw, a w konsekwencji na przyjecie rozwigzan prowadzacych do wypaczenia
idei panstwa demokratycznego.

ROZUMIENIE I ZAKRES BEZPIECZENSTWA NARODOWEGO

Aprobujac fakt, ze prawo do prywatnos$ci nie nalezy do praw absolutnych,
nalezy przeanalizowac, czy wystarczajacym powodem jego limitacji jest realiza-
cja zadan z obszaru bezpieczenstwa narodowego.

O ile komparastyka systemow prawnych UE i USA moze by¢ stosunkowo
tawo przeprowadzona, jezeli chodzi o prawne mechanizmy ochrony prywatnosci,
to juz w przypadku bezpieczenstwa narodowego pojawiajg si¢ dwie zasadnicze
trudnosci. Pierwszg jest brak powszechnie wypracowanej legalnej definicji tego
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pojecia, natomiast druga — ograniczona stosowalnos$¢ prawa UE w obszarze bez-
pieczenstwa panstwa.

Zgodnie z art. 4 ust. 2 TSUE, ochrona bezpieczenstwa narodowego pozosta-
je w zakresie wylacznej odpowiedzialnosci kazdego panstwa czlonkowskiego.
Poniewaz w traktatach nie zdefiniowano pojgcia bezpieczenstwa narodowego,
a konsekwencja stosowania art. 4 ust. 2 jest wylaczenie tego obszaru spod za-
kresu stosowania prawa UE, realne byloby ryzyko, ze poszczegdlne panstwa
cztonkowskie mogltyby dowolnie swobodnie interpretowac zakres tego pojecia,
aw konsekwencji uniemozliwi¢ kontrole wtasnych dziatan przez instytucje Unii.
Dlatego TSUE orzekt, ze spojnos¢ prawa UE oraz rynku wewnetrznego wymaga,
aby rozumienie pojec, takich jak ,,bezpieczenstwo publiczne” — ktore nie znajduja
rozwinigcia w postanowieniach traktatowych — podlegato wyktadni i ocenie sadu
[Wyrok TSUE 41/74]. Dotychczasowe orzecznictwo wskazuje, ze w przypadkach,
w ktorych panstwa sygnalizowaty mozliwos¢ zastosowania wytaczenia przedmio-
towego z przepiséw dotyczacych ochrony prywatnosci, Trybunat uznawat moz-
liwos$¢ zastosowania prawa UE. Nie zmienia to faktu, ze w przypadku uznania,
ze dane dziatanie miesci si¢ w definicji celow bezpieczenstwa narodowego, jest
ono wylaczone spod stosowania prawa UE — a w efekcie nie majg zastosowania
takze gwarancje wynikajace z KPP [Rojszczak 2017: 164—-167].

Odmiennie sytuacja wyglada w przypadku EKPC, ktéra nie zawiera ogdlnej
klauzuli wylaczajacej przedmiotowo stosowanie konwencji w zakresie celow
bezpieczenstwa ogolnego. Jak wielokrotnie uznat ETPC, ochrona porzadku pu-
blicznego jest celem uzasadniajacym zastosowanie §rodkoéw ingerujacych w za-
kres prawa do prywatnosci. Ingerencja ta, aby byta jednak uzasadniona, musi
by¢ proporcjonalna — a wigc adekwatna i konieczna. Dotychczasowe doswiad-
czenia zwigzane z kontrola tzw. ustaw antyterrorystycznych czy nadzwyczajnych
uprawnien organow §$cigania prowadza do wniosku, ze ogolne regulacje skutku-
jace ograniczeniem praw catego lub duzej czgsci spoteczenstwa nie moga zostac
uznane za konieczne z uwagi na brak ich proporcjonalnosci [zob. np. TSUE,
C-203/15: 116]. A zatem z perspektywy prawodawstwa europejskiego prawo do
prywatnosci jednostki moze by¢ ograniczone, jezeli jest to konieczne z uwagi na
dobro ogodlne. Ograniczenie to musi by¢ jednak uzasadnione konkretna potrzeba
zwigzang z toczgcym si¢ dochodzeniem lub postepowaniem karnym. Zaréwno
TSUE, jak i ETPC wypowiadaty si¢ negatywnie o mozliwosci stosowania dziatan
prewencyjnych, nieznajdujacych uzasadnienia w innym materiale dowodowym,
a skutkujacych ingerencja w sfere prywatnosci jednostek.

W amerykanskim systemie prawnym uprawnienia wtadzy wykonawczej
do wprowadzania srodkow ingerujacych w prawa podstawowe sa bardziej roz-
budowane niz analogiczne regulacje funkcjonujagce w panstwach europejskich.
Konstytucja USA nadaje prezydentowi prerogatywy zwigzane z utrzymaniem
bezpieczenstwa publicznego. Ich wykonywanie nie moze by¢ skutecznie ogra-
niczone aktami stanowionymi przez Kongres. Dodatkowo w wielu ustawach
Kongres delegowal wladzy wykonawczej kompetencje do stanowienia regulacji
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majacych wplyw na bezpieczenstwo panstwa'®. Z polaczenia nieprecyzyjnych
standardow konstytucyjnych, fragmentarycznych przepisOw ustawowych oraz
rozbudowanych uprawnien rzadu federalnego powstat system prawny, w ktérym
cele bezpieczenstwa narodowego w wielu przypadkach przewazaja nad prawami
i wolnos$ciami osobistymi®°.

Niedawna dyskusja na temat koniecznej nowelizacji przepisow ustawy o nad-
zorze nad wywiadem obcym [92 Stat. 1783, dalej: FISA] moze postuzy¢ do
zobrazowania réznic pomiedzy europejskim a amerykanskim modelem ochrony
prywatno$ci. W Stanach Zjednoczonych Ameryki od 1978 roku funkcjonuja prze-
pisy pozwalajace na wydawanie niejawnych — 1 w praktyce niezaskarzalnych —
wyrokow przez specjalny, tajny sad, skutkujacych objeciem inwigilacjg miliondw
obywateli. Kolejne nowelizacje ustawy FISA prowadzity do dalszego rozszerzenia
uprawnien shuzb specjalnych?'. Pomimo licznych dziatan prowadzonych przez
stowarzyszenia obrony praw cztowieka, legalnos¢ srodkéw wynikajacych z FISA
nie zostata skutecznie zakwestionowana na drodze sgdowej. Chociaz uprawnienia
wynikajace z ustawy FISA sg watpliwe prawnie, nawet uwzgledniajac nieprecy-
zyjne w tym zakresie normy konstytucyjne USA, to i tak — pomimo trwajace;j
wiele lat dyskusji na ten temat — problem ten nie zostat rozwigzany przez fede-
ralnego prawodawce.

Judykatura amerykanska nie wypracowata przy tym wtasnych standardow
pozwalajacych na ocene zakresu dopuszczalnej ingerencji w prawa osobiste uza-
sadnianej celami bezpieczenstwa ogdlnego. Nie majac wystarczajgcego oparcia
w normach konstytucyjnych czy w przepisach prawa stanowionego, sady fe-

19 Bledem bytoby jednak wskazywanie wytacznie jednej przyczyny tego, dlaczego w systemie
ustrojowym Stanow Zjednoczonych Ameryki uprawnienia egzekutywy zaczynaja dominowac nad
pozostalymi wladzami. Dla przyktadu W. Marshall wymienit 11 gtéwnych powodow i kazdy z nich
poddat analizie [Marshall 2008].

20 Przyktadem moze by¢ sprawa ACLU v NS4, sygn. 493 F.3d 644 [6th Cir. 2007]. Amerykan-
ska Unia Swobdd Obywatelskich (American Civil Liberties Union, ACLU) wytoczyta powodztwo
przeciwko Agencji Bezpieczenstwa Wewnetrznego (National Security Agency, NSA), kwestionujac
legalnos¢ prowadzonych przez nig programow wywiadu elektronicznego, w ramach ktorych byta
przechwytywana taczno$c¢ elektroniczna na masows skalg. Pozew ACLU zostat oddalony z uwagi
na brak wykazania interesu prawnego, tj. udowodnienia, ze dzialania NSA obejmowaly osoby,
w imieniu ktérych wystepowal powdd. W praktyce wykazanie obje¢cia danej osoby tajnym pro-
gramem inwigilacji jest niemozliwe z uwagi na niejawno$¢ podejmowanych dziatan. Wniosek ten
prowadzi do znacznego ograniczenia w Stanach Zjednoczonych Ameryki mozliwosci dochodzenia
sadowej ochrony prawa do prywatnos$ci przez osoby objete dziataniami inwigilacyjnymi przez
wiladze panstwowe. Szersze omowienie wyroku w ,,Harvard Law Review” 2008, t. 121, s. 922-929.
Szerzej na temat orzecznictwa SN USA w sprawach dotyczacych bezpieczenstwa narodowego
i praw podstawowych w: [Stone 2007].

2! Przyktadem moga by¢ kontrowersje zwigzane z przyjeciem ustawy z 25.10.2001 o zjednocze-
niu i wzmocnieniu USA dzigki dostarczeniu wlasciwych narzedzi potrzebnych do wykrywania i za-
pobiegania aktom terrorystycznym (znanej w literaturze jako Patriot Act) lub ustawy z 10.07.2008 r.
0 zmianie ustawy o nadzorze nad wywiadem obcym (Foreign Intelligence Surveillance Act of 1978
Amendments Act of 2008). Omdwienie Privacy Act w: [Czubik 2013: 203-205].
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deralne nie stosujg zasady proporcjonalnosci czy koniecznosci jako warunku
koniecznego dla wprowadzanych ograniczen.

Praktycznym przykladem funkcjonowania podziatu kompetencji w prawo-
dawstwie amerykanskim jest wydane w styczniu 2017 roku przez prezydenta
Donalda Trumpa rozporzadzenie wykonawcze 13768 (82 FR 8799), zgodnie
z ktorym organy rzadu federalnego zobowigzano do niestosowania w odniesieniu
do obcokrajowcow praw wynikajacych z ustawy Privacy Act*. Niezaleznie od
innych kontrowersji zwiazanych ze wskazanym rozporzadzeniem uwage zwraca
wprowadzenie §rodkow limitacyjnych wzglgdem praw podstawowych w akcie
innym niz ustawowy.

Podsumowujac te cze¢$¢ rozwazan, nalezy zauwazyc¢, ze prawodawstwo euro-
pejskie oraz amerykanskie r6zni si¢ nie tylko odmienng trescig i zakresem prawa
do prywatnosci, ale rowniez odmiennym wywazeniem celow bezpieczenstwa
panstwowego wzgledem praw i wolnosci osobistych.

KONSEKWENCJE NIEDOPASOWANIA SYSTEMOW PRAWNYCH

Przedstawione r6znice w prawodawstwie UE i USA skutkujg wieloma prak-
tycznymi trudno$ciami w budowaniu transatlantyckiego partnerstwa w zakresie
swobodnego przeptywu danych. W literaturze przedmiotu wskazuje si¢ na ogra-
niczong skuteczno$¢ praw i gwarancji obywateli UE w odniesieniu do danych
przetwarzanych na terenie Stanow Zjednoczonych Ameryki lub przez podmioty
podlegajace prawu UE (The US legal system...: 5). Uwzgledniajac znaczenie
wspolpracy UE-USA, takze w zakresie ustug spoteczenstwa informacyjnego,
jest to przeszkoda, ktora coraz czg$ciej stoi na przeszkodzie dalszemu zacie$nia-
niu wspotpracy dwustronnej. W ostatnich latach mozna wskaza¢ co najmnie;j
trzy obszary, w ktérych niedopasowanie systemow prawnych stanowito istotne
utrudnienie we wzajemnych relacjach UE-USA — sg to: wspotpraca handlowa,
wspolpraca w obszarze wymiarow sprawiedliwo$ci oraz wymiana danych doty-
czacych pasazerow.

Elementem, ktory coraz czgéciej warunkuje rozwoj wspotpracy handlowej,
zwlaszcza w obszarze e-ustug, jest swobodna wymiana danych osobowych. Pod-
stawe dla tej wymiany przez wiele lat stanowita decyzja KE 2000/520 o ade-
kwatnosci zabezpieczen i wynikajacy z niej program Bezpieczna przystan [Dz.
Urz. WE z 2000/L 215/7]. W 2014 roku TSUE w wyroku Schrems stwierdzit,
ze amerykanskie prawodawstwo nie gwarantuje ochrony praw podstawowych
na poziomie porownywalnym do wynikajacego z prawa UE, m.in. z uwagi na
nadrzedno$¢ przepisow dotyczacych bezpieczenstwa narodowego nad prawami
podstawowymi [TSUE, C-362/14]. W konsekwencji uznat, ze Komisja przekro-

22 Zob. art. 14 rozporzadzenia wykonawczego 13768.
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czyla swoje kompetencje, i uniewaznit decyzje, co doprowadzito do znacznego
utrudnienia transatlantyckiej wymiany danych [Rojszczak 2018].

Takze w obszarach wspolpracy dotyczacej bezpieczenstwa publicznego nie-
dopasowanie systemow prawnych prowadzi do negatywnych skutkow. Przykta-
dem moze by¢ wymiana informacji o pasazerach (ang. Passenger Name Record,
PNR), ktore na podstawie amerykanskich przepisow musza by¢ przekazywane
przez linie lotnicze wykonujace potaczenia do Stanéw Zjednoczonych Ameryki.
Unia Europejska, rozpoznajac potrzebe ochrony przed zagrozeniami terrorystycz-
nymi i powazna przestepczoscia, wynegocjowata i zawarta umowe migdzynarodo-
w3 ze Stanami Zjednoczonymi Ameryki, na podstawie ktorej dane PNR moga by¢
przekazywane przez europejskich przewoznikow bez naruszania obowigzujacych
ich przepiséw o ochronie danych. Podobna umowa zostata zawarta z Australig
oraz uzgodniona z Kanadg. Projekt umowy UE—Kanada zostat skierowany przez
PE do Trybunahu w trybie wynikajacym z art. 218 ust. 11 Traktatu o Funkcjono-
waniu Unii Europejskiej [Dz. Urz. UE 2016/C 202/47, dalej: TFUE] celem wy-
razenia opinii o zgodnosci projektowanego rozwigzania z prawem UE. Trybunat
w opinii z dnia 26.07.2017 wskazal, ze $rodki zastosowane w przedtozonym
projekcie w wielu miejscach nie moga by¢ pogodzone z prawem UE, w szcze-
g6lnosci z przepisami dotyczacymi ochrony prywatnosci i danych osobowych.
Jak zauwazyl TSUE, realizacja celu zwigzanego z porzadkiem publicznym czy
bezpieczenstwem narodowym nie uzasadnia podejmowania dziatan skutkujacych
nieproporcjonalng ingerencja w obszar praw jednostek. Opinia Trybunatu oznacza
brak mozliwosci zawarcia umowy z Kanada w biezacym ksztalcie, nie prowadzi
jednak do automatycznego uniewaznienia umowy ze Stanami Zjednoczonymi
Ameryki. Biorac pod uwage, ze umowa UE-USA zawierala mniej restrykcyjne
zapisy niz projekt umowy z Kanada, nalezy oczekiwac, ze w przypadku sagdowe;j
kontroli traktatu zawartego ze Stanami Zjednoczonymi Ameryki takze ta umowa
zostanie uznana za niezgodng z prawem UE.

KONKLUZJE

Problematyka odmiennego wywazenia relacji pomigdzy bezpieczenstwem
narodowym a prawami jednostki w prawodawstwie Unii Europejskiej oraz Sta-
now Zjednoczonych Ameryki bedzie coraz czesciej tematem intensywnej dyskusji
w nauce prawa. Postepujaca globalizacja, dynamiczny rozwdj e-ustug swiadczo-
nych transgranicznie, ale takze rosngce znaczenie §wiadomosci spoteczenstwa
w zakresie roli i ochrony prywatnos$ci przyczynia si¢ do zwigkszenia presji na
prawodawcow w zakresie wypracowania wspdlnych standardow ochrony praw
podstawowych w cyberprzestrzeni. Jednoczesnie brakuje podstaw, aby oczeki-
wac, ze partner amerykanski doprowadzi do znaczacego ograniczenia kompetencji
iuprawnien organow wiladzy publicznej w obszarze bezpieczenstwa narodowego.
Istnieja co najmniej dwa istotne argumenty wspierajace ten poglad.
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Pierwszy, zwigzany stricte z systemem prawnym, dotyczy stabosci norm kon-
stytucyjnych Stanow Zjednoczonych Ameryki w obszarze ochrony prywatnosci.
Poniewaz zmiana konstytucji w warunkach amerykanskiego systemu polityczne-
go jest rozwigzaniem nierealnym, pozostaje mozliwos¢ wypracowania odmienne;j
linii orzeczniczej przez Sad Najwyzszy (a wigc zastosowanie rozszerzajgcej inter-
pretacji Czwartej Poprawki) — jednak biorac pod uwage dotychczasowe orzecz-
nictwo, nie ma powodow sadzi¢, aby scenariusz taki byt mozliwy.

Drugi powdd jest natury politycznej. Obecna administracja amerykanska,
w szczegolnosci prezydent D. Trump, akcentuja w swojej polityce wewnetrzne;j
i zewngtrznej doktryne ,,Najpierw Ameryka” (ang. America First). Jednym z jej
elementow jest rosnace znaczenie kompetencji stuzb specjalnych oraz wpro-
wadzanie regulacji ograniczajacych prawa osobiste. Obecna administracja nie
poszukuje porozumienia ani konsensusu z partnerami zagranicznymi w zakresie
budowania wspolnej plaszczyzny ochrony praw jednostek w cyberprzestrzeni.
Liczne dowody wspierajace ten poglad mozna odnalez¢ w zaktualizowanej stra-
tegii bezpieczenstwa narodowego USA, opublikowanej 22.12.2017 roku. Auto-
rzy doktryny wskazuja, Ze ,,Internet jest wynalazkiem amerykanskim i powinien
odzwierciedla¢ nasze wartosci w trakcie dalszego rozwoju i transformacji dla
nastepnych pokolen i wszystkich narodéw” [National Security... 2017: 13].

Nie nalezy oczekiwac, ze panstwa europejskie podejma kroki prowadzace
do ostabiania mechanizméw ochrony praw podstawowych. Unia Europejska po-
dejmuje kolejne dzialania wzmacniajgce $rodki ochrony prywatnosci w cyber-
przestrzeni, jednocze$nie realizuje dziatania prowadzace do budowy wspolnych
unijnych ram zapobiegania i wykrywania najpowazniejszych przestgpstw.

W pismiennictwie wyrazane jest przekonanie o mozliwos$ci szukania poro-
zumienia pomi¢dzy UE i USA na ptaszczyznie aktow prawnomig¢dzynarodowych
[por. Kowalik-Banczyk 2015: 409]. Wskazuje si¢ w tym zakresie na mozliwos¢
wypracowania nowego protokotu dodatkowego do MPPOP [Rezolucja... 2013:
1] czy przystapienia obu partnerow do funkcjonujacej juz obecnie Konwencji
108 [Greenleaf 2015: 4]. Oba rozwigzania, jakkolwiek interesujace intelektu-
alnie, rowniez wydaja si¢ mato prawdopodobne. Stany Zjednoczone Ameryki
dotad nie sygnalizowaly checi poddania swojego systemu prawnego zewngtrzne;j
kontroli, a jak pokazuje doswiadczenie zwigzane z MPPOP — bez skutecznego
mechanizmu kontrolnego traktat migdzynarodowy ustanowiony w obszarze praw
podstawowych posiada ograniczong skutecznosc.

Przedstawione rozwazania stanowia jedynie wstep do szerszej dyskusji na
temat adekwatnosci systemow ochrony praw czlowieka w erze powszechnej cy-
fryzacji. Problemy, ktore uwidaczniaja si¢ w przestrzeni transnarodowej, kaza
od nowa zastanowi¢ si¢ nad legalng definicja panstwa i granic jego imperium,
sposobem formutowania uniwersalnych praw jednostki, a takze nadmiernie ela-
stycznym definiowaniem kluczowych poje¢, takich jak bezpieczenstwo narodowe.

Konkludujgc powyzsze refleksje, warto pamigtac, ze w istocie wolnosci i pra-
wa jednostki nigdy nie moga by¢ przeciwstawiane prawom zbiorowym — postrze-
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ganie praw podstawowych jako ,,przeszkody” czy utrudnienia w realizacji zadan
z zakresu bezpieczenstwa ogolnego jest bledem. Jak slusznie zauwazyt Aaron
Barak, wieloletni prezes Sadu Najwyzszego Izraela, ,,prawa cztowieka nie sg na-
rzgdziem zniszczenia panstwa; ich ochrona nie moze sta¢ si¢ usprawiedliwieniem
dla podwazania bezpieczenstwa narodowego w kazdym przypadku, niezaleznie
od okolicznosci [ ...]. Z drugiej strony musimy wzig¢ pod uwage wartosci i zasa-
dy dotyczace ludzkiej godnosci i wolnosci [...]. Bezpieczenstwo narodowe nie
jest nieograniczonym uprawnieniem do krzywdzenia jednostek. Demokratyczne
panstwa muszg znalez¢ rdwnowage migdzy tymi sprzecznymi warto§ciami i za-
sadami. Zadna z nich nie powinna zdominowa¢ drugiej” [Barak 2002: 153].
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