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Streszczenie: Unijny model ochrony prywatności jest powszechnie uznawany za najbardziej rozbu-
dowany i kompleksowy, zarówno pod względem zakresu ochrony praw osób, których dane dotyczą, 
jak i spójności obowiązków nałożonych na podmioty zobowiązane. coraz wyraźniej dostrzegalna 
jest jednak niespójność unijnych przepisów z regulacjami stosowanymi przez stany zjednoczone 
ameryki, a więc jednego z głównych partnerów handlowych Ue. zarówno amerykańskie przepisy 
federalne, jak i normy konstytucyjne nie wprowadzają równie silnego reżimu w zakresie ochrony 
prywatności. co więcej, prawodawca amerykański inaczej wyważa znaczenie ochrony praw podsta-
wowych z uwagi na potrzeby związane z zapewnieniem bezpieczeństwa narodowego. niezgodność 
przepisów Ue i Usa dotyczących różnych relacji między prawem do prywatności a celami bezpie-
czeństwa ogólnego jest praktycznym i aktualnym problemem w budowaniu partnerstwa transatlan-
tyckiego. celem artykułu jest przedstawienie rozważań dotyczących potencjalnego konfliktu między 
prawami jednostek a celami bezpieczeństwa narodowego, wraz z przedstawieniem najważniejszych 
przepisów Ue i Usa w tej dziedzinie oraz wyjaśnieniem przyczyn ich wzajemnej niezgodności.
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wPrOwaDzenIe1

problem potencjalnej kolizji pomiędzy prawami i wolnościami osobistymi 
a uprawnieniami państwa, związanymi z zapewnieniem bezpieczeństwa ogólnego 
może być analizowany z różnych perspektyw: uwzględniając dorobek nauk praw-

1  stan prawny oraz odnośniki internetowe aktualne na dzień 15.10.2018 r.
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nych, np. skuteczność systemów ochrony praw człowieka [skrzydło 1995], nauk 
o bezpieczeństwie, np. elastyczność gwarancji konstytucyjnych w sytuacjach 
zagrożenia bezpieczeństwa państwa [szuniewicz 2016] czy badań dotyczących 
stosunków międzynarodowych, np. współpraca w zakresie zapobiegania i prze-
ciwdziałania najpoważniejszym przestępstwom [laskowski 2015].

zakresem niniejszego artykułu jest analiza relacji pomiędzy prawami jednost-
ki (w szczególności prawem do prywatności) a celami bezpieczeństwa ogólnego 
w państwach demokratycznych. punktem wyjścia dla dalszych rozważań będzie 
zatem termin „bezpieczeństwo narodowe”, obejmujący z definicji także ochronę 
wartości i potrzeb jednostki.

w nauce o bezpieczeństwie wprowadza się wiele systematyk pozwalających 
na podział obszaru badawczego. piotr majer [2012: 11], jako elementarny wska-
zuje podział podmiotowy, zgodnie z którym można wyróżnić bezpieczeństwo 
narodowe i międzynarodowe. w takim ujęciu „bezpieczeństwo międzynarodo-
we” obejmuje przestrzeń relacji zewnętrznych (niekoniecznie oddziałujących na 
dane państwo), podczas gdy pojęcie „bezpieczeństwo narodowe” należy wiązać 
z wewnętrzną działalnością państwa2. istotnym zagadnieniem jest także relacja 
pomiędzy bezpieczeństwem narodowym a bezpieczeństwem państwa. polska 
konstytucja operuje wyłącznie terminem „bezpieczeństwo państwa”, podczas gdy 
akty prawne Ue oraz prawodawstwo amerykańskie posługuje się obydwoma ter-
minami. Jak wskazuje się w literaturze przedmiotu, bezpieczeństwo państwa na-
leży wiązać z ochroną przed zagrożeniami wewnętrznymi i zewnętrznymi, a więc 
jest pojęciem bliskim obronności [czuryk et al. 2016: 20]. z kolei bezpieczeństwo 
narodowe jest szersze i obejmuje także ochronę potrzeb i wartości, które są bliskie 
jednostce. w efekcie ochrona bezpieczeństwa narodowego jest charakterystyczna 
dla działania państwa demokratycznego, podczas gdy ochrona bezpieczeństwa 
państwowego jest realizowana przez każde państwo, także totalitarne.

Uwzględniając rozwój techniki, skutkujący postępującą cyfryzacją wielu 
obszarów życia, coraz większa część aktywności społecznych przenosi się do 
cyberprzestrzeni. Uniwersalny, ponadnarodowy charakter cyberprzestrzeni z jed-
nej strony tworzy nowe możliwości budowy relacji społecznych, z drugiej jednak 
może stanowić skuteczne narzędzie dla propagowania ekstremizmów czy działań 
naruszających prawo. techniki i środki służące identyfikowaniu takich działań 
mogą służyć zarówno wykrywaniu zagrożeń dla bezpieczeństwa, ale również 
nadzorowaniu i kontrolowaniu jednostki lub całych społeczeństw.

przedstawiony problem badawczy ma jeszcze jeden, równie istotny aspekt. 
Upowszechnienie usług świadczonych elektroniczne oraz nowych form prze-

2 należy pamiętać, że podział na bezpieczeństwo międzynarodowe i narodowe nie jest po-
działem dychotomicznym – można bez trudu wyróżnić działania oddziałujące na obie sfery. dla 
przykładu w dokumentach doktrynalnych armii stanów zjednoczonych ameryki bezpieczeństwo 
narodowe jest definiowane łącznie przez sferę działalności wewnętrznej i zewnętrznej państwa [por. 
DoD Dictionary… 2017: 168].
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twarzania danych (np. przetwarzanie w chmurze obliczeniowej, analizy dużych 
zbiorów danych – big data) doprowadziło do globalizacji rynku przetwarzania 
informacji. obserwacja ta ma istotne konsekwencje także przy analizie proble-
mu ewentualnej kolizji pomiędzy prawami jednostki a uprawnieniami władzy 
publicznej. tradycyjnie zakres dopuszczalnej ingerencji w prawa podstawowe 
w systemach prawnych państw demokratycznych jest regulowany normami 
konstytucyjnymi. zgodnie z zasadą rządów prawa, normy ochronne stanowione 
w ustawie zasadniczej służą do określenia warunków wprowadzenia ograniczeń 
(limitacji) praw podstawowych. Globalizacja rynku przetwarzania danych powo-
duje, że ustanowienie regulacji ochronnych wyłącznie na poziomie prawa krajo-
wego jest rozwiązaniem o ograniczonej skuteczności. według danych z września 
2017 roku, sześć z dziesięciu największych3 operatorów serwisów społeczno-
ściowych to przedsiębiorcy podlegający prawu stanów zjednoczonych ameryki, 
podczas gdy pozostałe cztery e-usługi należą do przedsiębiorców chińskich [Most 
famous…]. dostęp do danych użytkowników europejskich korzystających z usług 
świadczonych przez dostawców zagranicznych nie podlega ochronie przewidzia-
nej przez krajowe przepisy konstytucyjne właściwego państwa członkowskiego 
lub prawodawstwo Ue. także zbiory danych, gromadzone i zarządzane przez 
profesjonalne podmioty zajmujące się usługami z zakresu profilowania użyt-
kowników – tzw. brokerów danych (ang. data brokers) – mogą stanowić źródło 
informacji o jednostkach, łatwo dostępne dla organów ścigania państw trzecich. 
warto przy tym zaznaczyć, że niektórzy z brokerów danych prowadzący dzia-
łalności na terenie stanów zjednoczonych ameryki zarządzają bazami danych 
zawierającymi profile ponad 500 mln użytkowników internetu, a więc zbiorem 
większym niż liczba mieszkańców Ue.

dlatego słuszny jest pogląd, że płaszczyzna międzynarodowa jest właściwa 
do analizy relacji pomiędzy obszarem bezpieczeństwa narodowego a prawami 
podstawowymi. w dalszych rozważaniach analizowane będą relacje zachodzące 
w czasach pokoju. obszar badawczy nie obejmuje zatem środków nadzwyczaj-
nych, funkcjonujących w systemach prawnych na wypadek wystąpienia sytuacji 
zagrażających bezpieczeństwu państwa. stąd też pominięte zostaną rozważania 
dotyczące klauzul derogacyjnych wynikających z przepisów zarówno konstytu-
cyjnych, jak i prawnomiędzynarodowych.

do zaprezentowania i omówienia różnych sposobów uregulowania wskaza-
nej problematyki zostanie wykorzystany przykład prawodawstwa Unii europej-
skiej oraz stanów zjednoczonych ameryki. w literaturze przedmiotu europejski 
model ochrony prywatności i danych osobowych powszechnie uznaje się za naj-
bardziej zaawansowany, stanowiący punkt odniesienia dla innych prawodawców 
na świecie [schwartz 2013, 1968]. system prawny stanów zjednoczonych ame-
ryki cechuje się znacząco odmiennym podejściem, przy jednocześnie silniejszych 
uprawnieniach władzy w realizacji szeroko rozumianych zadań z zakresu bezpie-

3  według liczby zarejestrowanych użytkowników.
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czeństwa narodowego. niedopasowanie obu systemów skutkuje praktycznymi 
trudnościami w rozwijaniu transatlantyckiej współpracy gospodarczej i budowie 
wspólnej, bezpiecznej przestrzeni przetwarzania danych. celem niniejszego ar-
tykułu będzie zatem przybliżenie przyczyn leżących u podstaw obserwowanych 
obecnie problemów we współpracy Ue–Usa w zakresie ochrony prywatności, 
jak również wskazanie możliwych rozwiązań. porównywanie systemu prawne-
go organizacji międzynarodowej (Unia europejska) z prawodawstwem państwa 
(stany zjednoczone ameryki) w naturalny sposób może prowadzić do przekła-
mań czy nieporozumień. dlatego pod pojęciem dorobku prawnego Ue należy 
rozumieć nie tylko prawo pierwotne czy wtórne samej organizacji, ale również 
normy konstytucyjne i prawnomiędzynarodowe wspólne dla państw członkow-
skich i rozpoznawalne przez instytucje unijne jako tzw. ogólne zasady prawa 
[tsUe, 11/70, p. 2 sentencji]. 

Źródła prawneJ ochrony prywatności

prawo do prywatności po raz pierwszy zostało wymienione w katalogu praw 
podstawowych w powszechnej deklaracji praw człowieka (dalej: pdpc). cho-
ciaż akt ten nie miał charakteru prawnie wiążącego, w istotny sposób wpłynął 
na kształtowanie norm konstytucyjnych oraz prawnomiędzynarodowych w ko-
lejnych dziesięcioleciach. Uwzględnienie prywatności w katalogu praw człowie-
ka skutkowało przeniesieniem na państwa odpowiedzialności za wprowadzenie 
odpowiednich środków ochronnych, zarówno w relacjach horyzontalnych, jak 
i wertykalnych.

wzmacnianie znaczenia ochrony praw podstawowych w państwach europej-
skich było związane z prawotwórczą działalnością organizacji międzynarodowych 
– takich jak rada europy czy europejska wspólnota Gospodarcza. pod auspi-
cjami każdej z tych organizacji wypracowano normy i standardy postępowania 
o różnym charakterze prawnym, z czasem prowadzące do przyjęcia wiążących 
aktów prawnomiędzynarodowych. europejski model ochrony praw człowieka tra-
dycyjnie jest wiązany z konwencją o ochronie praw człowieka i podstawowych 
wolności [dz.U. 1993 nr 61 poz. 284, dalej: ekpc] oraz dorobkiem europej-
skiego trybunału praw człowieka [etpc]. Uzupełnieniem konwencji w gronie 
państw członkowskich Ue była przyjęta w 2001 roku karta praw podstawowych 
[dz. Urz. Ue 2010/c 83/389, dalej: kpp]. dokument ten początkowo miał cha-
rakter prawnie wiążący wyłącznie dla instytucji Ue. stan ten uległ zmianie po 
przeprowadzeniu reformy lizbońskiej i nadaniu – zgodnie z art. 6 ust. 1 trakta-
tu o Unii europejskiej [dz. Urz. Ue 2016/c 202/13, dalej: tUe] – kpp mocy 
równej traktatom. o ile zatem we wcześniejszym stanie prawnym ochrona praw 
podstawowych (w tym prywatności) była wywodzona przez tsUe z ogólnych 
zasad prawa, to po przyjęciu traktatu z lizbony wynika wprost z norm prawa 
pierwotnego Ue.
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w systemie prawnym państw członkowskich Ue normy ekpc oraz kpp (czy 
szerzej – prawa Ue) są usytuowane powyżej ustaw zwykłych. chociaż kwestia 
pierwszeństwa prawa Ue przed normami konstytucyjnymi jest nadal obszarem 
dyskusyjnym4, to w niektórych z państw członkowskich pierwszeństwo to wyni-
ka wprost z przepisów konstytucyjnych5. Uogólniając, można zatem przyjąć, że 
w odniesieniu do wszystkich państw członkowskich Ue ochrona prywatności jest 
w obecnym stanie prawnym gwarantowana normami prawnopublicznymi o zna-
czeniu ponadustawowym. w przypadku polski ochrona ta wynika wprost z art. 47 
(prawo do prywatności) oraz art. 51 (ochrona danych osobowych) konstytucji.

zgodnie z art. 7 kpp, każdy ma prawo do poszanowania życia prywatnego 
i rodzinnego, domu i komunikowania się. prawo to przynależy więc wszystkim 
jednostkom, niezależnie od posiadanego obywatelstwa czy spełniania innych, 
dodatkowych warunków6. w ten sposób prawodawca unijny wyraził jedną z cech 
tradycyjnie wiązanych z prawami człowieka – jaką jest ich przyrodzony charak-
ter. w europejskim dorobku prawnym prywatność jest nierozerwalnie związana 
z godnością człowieka, a ta z kolei z wolnością jednostki7. 

odmienne podejście do rozumienia prywatności oraz definiowania prawnych 
granic jej ochrony dominuje w doktrynie amerykańskiej. amerykańska konstytu-
cja nie definiuje wprost gwarancji związanych z ochroną prywatności. prawo do 
prywatności zostało sformułowane przez sąd najwyższy Usa w drodze prece-
densowych orzeczeń wydanych na tle stosowania czwartej poprawki8, dotyczącej 
nietykalności osobistej oraz zakazującej przeprowadzania nieuzasadnionych rewi-
zji oraz zatrzymań. dopiero w 1965 roku sąd najwyższy w sprawie Griswold v. 
Connecticut potwierdził, że czwarta poprawka obejmuje także prawo jednostki 
do ochrony swojej prywatności [motyka 2006: 88–94].

w przypadku Usa braki we właściwych standardach konstytucyjnych nie 
mogą być uzupełnione normami prawnomiędzynarodowymi. dzieje się tak po-
mimo faktu, że stany zjednoczone ameryki przystąpiły i ratyfikowały mię-
dzynarodowy pakt praw obywatelskich i politycznych [dz.U. 1977 nr 38 poz. 
167, dalej: mppop]. traktat ten został opracowany pod auspicjami onz i miał 
służyć przeniesieniu norm pdpc na grunt wiążących zobowiązań prawnomię-

4 chociaż tsUe uznał w szeregu orzeczeń prymat prawa Ue także nad normami konsty-
tucyjnymi państw członkowskich (np. tsUe, c-399/11, p. 59), wniosek ten jest kwestionowany 
w orzecznictwie sądów krajowych (np. tk, k 18/04) oraz doktrynie [por. banaszak 2015].

5  dotyczy na przykład estonii, w której prymat prawa Ue nad przepisami konstytucji wynika 
z przepisów aktu konstytucyjnego o członkowstwie w Unii europejskiej [safjan, bosek 2016, art. 
91 nb 26].

6  analogicznie treść prawa sformułowano w krajowych przepisach konstytucyjnych [por. 
art. 47 konstytucji] oraz europejskiej konwencji [por. art. 8 ust. 1 ekpc].

7  por. np. art. 30 konstytucji: „przyrodzona i niezbywalna godność człowieka stanowi źródło 
wolności i praw człowieka i obywatela. Jest ona nienaruszalna, a jej poszanowanie i ochrona jest 
obowiązkiem władz publicznych”.

8  polskie tłumaczenie czwartej poprawki: http://libr.sejm.gov.pl/tek01/txt/konst/usa.html.
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dzynarodowych9. na skutek zastrzeżeń zgłoszonych przez stany zjednoczone 
ameryki w trakcie procedury ratyfikacyjnej przepisy mppop nie mają jednak 
bezpośredniego skutku w prawodawstwie wewnętrznym. konsekwencją jest 
brak możliwości powołania się przez jednostki na normy traktatu jako wzorzec 
kontroli w sporach prowadzonych przed sądami amerykańskimi. w efekcie prak-
tyczne znaczenie przepisów paktu z perspektywy jednostki jest niewielkie i nie 
prowadzi do wzmocnienia gwarancji czy rozszerzenia praw i obowiązków ponad 
obowiązujący standard konstytucyjny.

oparcie treści oraz granic prawa do prywatności w amerykańskim systemie 
prawnym wyłącznie na precedensach prowadzi do wielu ograniczeń. po pierwsze, 
ze swojej natury precedensy mają charakter kazuistyczny – a więc dotyczą kon-
kretnej sprawy lub typów spraw. dopóki zatem sn nie potwierdzi prawidłowości 
oceny nowego stanu faktycznego, nie ma pewności czy dokonywana interpretacja 
jest prawidłowa. precedensy sn nie definiują nowego prawa, a tylko wskazują, że 
już istniejące normy prawne są wystarczające, aby wywieźć określone gwarancje. 
orzeczenia sn nie mogą zatem wprowadzić rozstrzygnięcia niezgodnego z prze-
pisami konstytucji. problem „kreacji prawa”10 przez sąd najwyższy Usa znalazł 
szerokie omówienie w literaturze przedmiotu [Jaskiernia 1994]. Jak zauważył 
a. pułło, cały złożony proces wykładni przepisów ustawy zasadniczej przez sąd 
najwyższy Usa doprowadził do tego, że niektóre z praw – takie jak prawo do 
prywatności – pojawiły się w orzecznictwie bez wyraźnych konstytucyjnych 
podstaw [pułło 1997: 36].

model ochrony prywatności oparty na czwartej poprawce charakteryzuje się 
także ograniczeniami w zakresie kręgu osób uprawnionych oraz podmiotów zo-
bowiązanych. funkcją ochronną obejmuje wyłącznie obywateli oraz rezydentów 
stanów zjednoczonych ameryki [por. sn Usa, 494 U.s. 259 1990], ma skutek 
wyłącznie wertykalny [Johnson 2017: 878] oraz ma ograniczone zastosowanie 
w odniesieniu do działań organów władzy publicznej poza obszarem stanów 
zjednoczonych ameryki [corradino 1989: 618–619]. w rezultacie postanowienia 
czwartej poprawki muszą być w pełni stosowane przez organy władzy publicznej 
wyłącznie na terytorium Usa i tylko w odniesieniu do osób stale tam przeby-
wających.

9  stronami mppop są także państwa członkowskie Ue, jednak w ich przypadku większe 
znaczenie posiada ekpc oraz bezpośrednio prawo Ue. prawo do prywatności zostało zagwaran-
towane w art. 17 traktatu, a jego treść i zakres ochronny jest zbliżony do wynikającego z ekpc.

10 pod pojęciem kreacji prawa należy rozumieć interpretowanie lub doprecyzowanie przepi-
sów w sposób wykraczający poza literalne brzmienie pierwotnego aktu. Uwzględniając szerokie 
kompetencje sądu najwyższego Usa w tym zakresie (wynikające z tzw. klauzuli supremacyjnej), 
dokonana wykładnia niejednokrotnie prowadziła do wniosków sprzecznych z analizowanym prze-
pisem. w doktrynie amerykańskiej dominuje jednak pogląd, że to prawodawca – stanowiąc normy 
– może odrzucić jurydyczną interpretację przez nowelizację przepisów. brak takiej nowelizacji lub 
przyjęcie w nowej ustawie dyskutowanych regulacji w niezmienionym kształcie jest interpretowane 
jako aprobata dla kierunku orzecznictwa [Jaskiernia 1994: 28–29].
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należy zauważyć, że konsekwencją braku uwzględnienia w przepisach kon-
stytucyjnych expresis verbis prawa do prywatności jest także brak gwarancji 
związanych z ochroną danych osobowych. w modelu europejskim ochrona da-
nych osobowych jest prawem wywodzonym wprost z prawa do prywatności (ma 
to miejsce np. na gruncie przepisów ekpc, w której nie zdefiniowano wprost 
prawa do ochrony danych osobowych) lub definiowanym jako oddzielne prawo 
(np. w kpp11 lub polskiej konstytucji12). sposób sformułowania prawa do pry-
watności – przez wyliczenie przykładowego katalogu dóbr chronionych (vide: 
wcześniejsza treść prawa wynikająca z art. 7 kpp) – pozwala na rozszerzanie 
zakresu przedmiotowego w sposób odzwierciedlający przemiany społeczne oraz 
postęp techniki. dlatego w modelu europejskim rozszerzenie zakresu ochronnego 
nie wymaga zmiany przepisów materialnych13. tej elastyczności jest pozbawiona 
amerykańska konstytucja. analiza orzecznictwa sn prowadzi do wniosku, że 
treść prawa do prywatności wynikająca z czwartej poprawki jest przedmiotowo 
znacząco węższa niż wynikająca z norm europejskich. w szczególności nie obej-
muje w ogóle obszaru ochrony danych osobowych.

odmienne normy konstytucyjne w Ue i Usa skutkują także wprowadzeniem 
innych przepisów ustawowych oraz ukształtowaniem odmiennych obowiązków 
władzy publicznej w zakresie ochrony prywatności. w Unii europejskiej regula-
cje ustawowe służą uzupełnieniu i doprecyzowaniu gwarancji konstytucyjnych. 
europejski model ochrony danych – którego podstawę obecnie stanowi dyrektywa 
95/46 oraz zastępujące ją rozporządzenie 2016/679 (tzw. ogólne rozporządze-
nie o ochronie danych) – przewiduje wprowadzenie identycznych obowiązków 
prawnopublicznych dla wszystkich podmiotów przetwarzających informacje, 
niezależnie czy należą do sektora prywatnego czy publicznego. ponieważ prawo 
do prywatności jest prawem podstawowym, jego ochrona wynika z regulacji 
prawnopublicznych. w tym celu przepisy Ue wymagają utworzenia organu nad-
zoru, którego nieodłączną cechą jest niezależność od władzy wykonawczej14. 
niezależny organ nadzoru stoi na straży ochrony praw jednostki, jednocześnie 
odpowiada za nadzorowanie przestrzegania standardów przetwarzania danych.

z kolei w stanach zjednoczonych ameryki przepisy ochronne dotyczące 
prywatności są wprowadzane sektorowo i fragmentarycznie. w prawodawstwie 
amerykańskim najbliższym odpowiednikiem europejskiego ogólnego rozporzą-
dzenia jest ustawa o prywatności (88 stat. 1896, dalej: privacy act), która jednak 
reguluje wyłącznie czynności gromadzenia i przetwarzania danych przez orga-
ny federalne. przepisy privacy act zawierają wiele wyłączeń, m.in. w zakresie 
podmiotów zobowiązanych, jak również celu przetwarzania – np. wyłączone 

11  Por. art. 7 kPP.
12  por. art. 47 konstytucji.
13  przykładem może być uznanie przez ekpc, że przepis art. 8 ust. 1 stanowi wystarczającą 

podstawę dla objęcia ochroną także treści wiadomości elektronicznych. por. etpc, 62617/00.
14  por. art. 16 ust. 2 tfUe, art. 8 ust. 3 kpp, a także wyroki etpc w sprawach c-518/07, 

c-614/10 oraz c-288/12.
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spod przepisów ustawy jest przetwarzanie prowadzone przez organy ścigania 
w związku z prowadzonymi dochodzeniami15. brak konstytucyjnych gwarancji 
związanych z ochroną prywatności powoduje, że państwo nie jest zobowiązane 
do wprowadzenia właściwych przepisów regulujących relacje horyzontalne. tak-
że prawo stanowe w różny sposób definiuje treść i zakres ochrony prywatności.

konsekwencją rozproszonych norm prawnych jest także brak powołania 
jednego organu odpowiedzialnego za nadzór nad przestrzeganiem przepisów 
dotyczących ochrony prywatności i danych osobowych. funkcje nadzorcze są 
realizowane sektorowo, przy czym najbardziej zbliżone zadania do europejskich 
organów nadzoru pełni federalna komisja handlu (fth).

podsumowując dotychczasowe rozważania – ochrona prywatności została 
odmiennie uregulowana w systemie prawnym Unii europejskiej oraz stanów 
zjednoczonych ameryki. w modelu europejskim przyjęto, że prawo do prywat-
ności należy do katalogu praw podstawowych, jego ochrona jest realizowana 
przez przepisy konstytucyjne uzupełniane normami prawnomiędzynarodowymi. 
prawna ochrona przysługuje wszystkim jednostkom, a jej zakres obejmuje wszyst-
kie obszary aktywności. z kolei w stanach zjednoczonych ameryki treść prawa 
wynika z orzeczeń sądu najwyższego i ma charakter kazuistyczny. ochrona nie 
przysługuje wszystkim jednostkom, a krąg podmiotów zobowiązanych obejmuje 
wyłącznie organy władzy publicznej. na płaszczyźnie horyzontalnej (pomiędzy 
jednostkami) ochrona jest realizowana przez regulacje prywatnoprawne (zobowią-
zania umowne, polityki prywatności itp.), a więc nie ma charakteru zobowiązań 
erga omnes.

OgranIczenIa I lImItacja

przed przedstawieniem szczegółowych rozważań dotyczących obszaru bez-
pieczeństwa narodowego konieczne jest omówienie istniejących środków praw-
nych skutkujących ograniczeniem praw i wolności osobistych. Gdyby bowiem 
przyjąć, że prawa jednostki – takie jak prawo do prywatności – mają charakter 
absolutny i nadrzędny względem praw zbiorowych (np. bezpieczeństwa publicz-
nego), żadne ograniczenia – niezależne od swojego charakteru i realizowanego 
celu – nie mogłyby zostać uznane za legalne16.

w systemach prawnych państw demokratycznych przyjmuje się, że wszel-
kie ograniczenia wolności i praw jednostki powinny wynikać z przepisów rangi 
ustawowej, być zgodne z zasadą rządów prawa oraz być konieczne z uwagi na 
ważny interes społeczny. w polskim porządku prawnym ustanawianie ograniczeń 

15  por. 5 U.s.c. §552a(a)(8)(b)(iii).
16  por. np. opinia 1/15 tsUe z 26.07.2017, p. 136: „prawa gwarantowane w art. 7 i 8 karty nie 

stanowią prerogatyw o charakterze absolutnym, lecz powinny być oceniane w świetle ich funkcji 
społecznej”.
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w korzystaniu z wolności i praw zostało uregulowane w art. 31 ust. 3 konstytucji. 
warunek „konieczności w demokratycznym państwie” został powiązany z realiza-
cją celu bezpieczeństwa lub porządku publicznego, ochrony środowiska, zdrowia 
lub moralności publicznej. Jest to katalog zbieżny z wymienionym w ekpc (por. 
treść art. 8 ust. 2). z kolei w redakcji art. 52 ust. 1 kpp podkreślono znaczenie 
zasady proporcjonalności oraz konieczności jako niezbędnych przesłanek warun-
kujących wprowadzenie ograniczeń w przestrzeni praw i wolności osobistych.

zachowanie proporcjonalności wprowadzanych środków było wielokrotnie 
akcentowane zarówno w orzecznictwie krajowych sądów konstytucyjnych, jak 
i trybunałów międzynarodowych. brak zachowania zasady proporcjonalności 
było bezpośrednim powodem stwierdzenia przez etpc naruszenia przepisów 
konwencji (np. wyrok 37138/14), jak również uznania przez tsUe niezgodności 
badanych dokumentów normatywnych z prawem Ue (np. wyrok c-239/12). za-
sada proporcjonalności jest zachowana, jeżeli wprowadzane środki są adekwatne 
(nie prowadzą do nadmiernego, nieuzasadnionego naruszenia praw podstawo-
wych) oraz konieczne (oczekiwane rezultaty nie mogą być osiągnięte w inny, 
mniej inwazyjny sposób). w orzecznictwie etpc wypracowano wiele kryteriów 
pozwalających na weryfikację, czy analizowane przepisy krajowe ograniczające 
prawa podstawowe nie prowadzą do ich naruszenia, a więc czy wprowadzana 
ingerencja jest uzasadniona, uwzględniając cele i normy ustrojowe wspólne dla 
państw demokratycznych (etpc, 54934/00, §95).

konstytucja stanów zjednoczonych ameryki jest pozbawiona jasnej i precy-
zyjnej klauzuli limitacyjnej. ponieważ treść wielu praw i wolności (w tym prawa 
do prywatności) określonych w federalnej karcie praw (ang. United States Bill of 
Rights)17 została ukształtowana w drodze precedensów, także dyskusja związana 
z dopuszczalnym zakresem ingerencji wymaga odniesienia do dorobku judykatury.

na tym tle omówienia wymagają dwie istotne doktryny prawne – uzasad-
nionego oczekiwania prywatności (ang. reasonable expectation of privacy) oraz 
zasada trzeciej strony (ang. third party doctrine). pierwsza służy ocenie przez sąd, 
czy w określonej sytuacji jednostka może oczekiwać prawnej ochrony prywat-
ności. Jej istotą jest nie tylko ustalenie, czy w subiektywnym odbiorze jednostki 
dane zdarzenie ingerowało w sferę prywatności, ale również próba zobiektywizo-
wania tej oceny dzięki uwzględnieniu obowiązujących norm społecznych [czubik 
2013: 155–156]. z kolei doktryna trzeciej strony prowadzi do wyłączenia spod 
ochrony informacji, które jednostka sama ujawniła osobom trzecim. w szcze-
gólności zgodnie z zasadą trzeciej strony, informacje powierzone zewnętrznym 
podmiotom w celu dalszego przetwarzania w ramach prowadzonej działalności 
gospodarczej nie mogą korzystać z ochrony przewidzianej czwartą poprawką18. 

17  w literaturze terminem tym określa się pierwsze dziesięć poprawek do konstytucji Usa.
18  obowiązująca treść zasady trzeciej strony była kształtowana w wielu wyrokach sn, przy 

czym warunki pozwalające na jej zastosowane wynikają z wyroku sądu najwyższego w sprawie 
Couch v. United States.
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zgodnie z zasadą trzeciej strony dane zawarte na bilingach telekomunikacyjnych, 
zestawieniach sald bankowych, rozliczeniach kart kredytowych itp. nie podlegają 
ochronie, a dostęp do nich przez organy władzy publicznej (np. organy ścigania) 
nie wymaga zastosowania procedury wynikającej z czwartej poprawki.

należy pamiętać, że czwarta poprawka chroni wyłącznie obywateli i rezy-
dentów stanów zjednoczonych ameryki oraz że wiąże wyłącznie działania wła-
dzy publicznej (nie ma zastosowania w relacjach horyzontalnych). Jednocześnie 
– z uwagi na wąski zakres stosowania – nie może być ona podstawą do wywodze-
nia gwarancji konstytucyjnych dotyczących ochrony danych osobowych. dlatego 
– inaczej niż w demokracjach europejskich – w stanach zjednoczonych ameryki 
konflikt pomiędzy prawami podstawowymi a bezpieczeństwem narodowym czę-
ściej ogniskuje się wokół gwarancji nietykalności i wolności osobistej, zakazu 
stosowania tortur w trakcie czynności śledczych czy prawa do sądu. wynika to 
z faktu, że gwarancje te znajdują silniejsze zaakcentowanie w amerykańskiej 
konstytucji niż prawo do prywatności. dość powiedzieć, że w zapoczątkowanej 
na nowo po wydarzeniach z 11.09.2001 roku dyskusji nad legalnością stosowania 
przemocy przez agentów federalnych także wybitni przedstawiciele amerykań-
skiej nauki prawa, tacy jak r. posner, rozważali możliwość zaakceptowania faktu 
stosowania tortur wobec podejrzanych [kuisz 2013].

bez wątpienia przepisy europejskie pozostawiają władzy wykonawczej oraz 
judykaturze zdecydowanie mniejszy margines uznania, pozwalający na kształ-
towanie lub wpływanie na rozszerzenie katalogu okoliczności uzasadniających 
ingerencję w prawa podstawowe. należy pamiętać, że bezpośrednią przyczyną 
tej różnicy nie są wyłącznie bardziej precyzyjne i restrykcyjne przepisy konsty-
tucyjne i prawnomiędzynarodowe, ale także odmienne doświadczenia związane 
z totalitaryzmami w XX wieku. ideą leżącą u podstaw przyjęcia pdpc, a później 
wypracowania ekpc, jak również wprowadzenia do porządków konstytucyj-
nych państw europejskich silnych gwarancji dotyczących praw człowieka było 
wzmocnienie rządów prawa, pozwalające na uniknięcie sytuacji, w której duży 
luz decyzyjny pozostawiony rządzącym pozwala na erozję mechanizmów ochrony 
praw, a w konsekwencji na przyjęcie rozwiązań prowadzących do wypaczenia 
idei państwa demokratycznego.

rozUmienie i zakres bezpieczeństwa narodoweGo

aprobując fakt, że prawo do prywatności nie należy do praw absolutnych, 
należy przeanalizować, czy wystarczającym powodem jego limitacji jest realiza-
cja zadań z obszaru bezpieczeństwa narodowego.

o ile komparastyka systemów prawnych Ue i Usa może być stosunkowo 
ławo przeprowadzona, jeżeli chodzi o prawne mechanizmy ochrony prywatności, 
to już w przypadku bezpieczeństwa narodowego pojawiają się dwie zasadnicze 
trudności. pierwszą jest brak powszechnie wypracowanej legalnej definicji tego 
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pojęcia, natomiast drugą – ograniczona stosowalność prawa Ue w obszarze bez-
pieczeństwa państwa.

zgodnie z art. 4 ust. 2 tsUe, ochrona bezpieczeństwa narodowego pozosta-
je w zakresie wyłącznej odpowiedzialności każdego państwa członkowskiego. 
ponieważ w traktatach nie zdefiniowano pojęcia bezpieczeństwa narodowego, 
a konsekwencją stosowania art. 4 ust. 2 jest wyłączenie tego obszaru spod za-
kresu stosowania prawa Ue, realne byłoby ryzyko, że poszczególne państwa 
członkowskie mogłyby dowolnie swobodnie interpretować zakres tego pojęcia, 
a w konsekwencji uniemożliwić kontrolę własnych działań przez instytucje Unii. 
dlatego tsUe orzekł, że spójność prawa Ue oraz rynku wewnętrznego wymaga, 
aby rozumienie pojęć, takich jak „bezpieczeństwo publiczne” – które nie znajdują 
rozwinięcia w postanowieniach traktatowych – podlegało wykładni i ocenie sądu 
[wyrok tsUe 41/74]. dotychczasowe orzecznictwo wskazuje, że w przypadkach, 
w których państwa sygnalizowały możliwość zastosowania wyłączenia przedmio-
towego z przepisów dotyczących ochrony prywatności, trybunał uznawał moż-
liwość zastosowania prawa Ue. nie zmienia to faktu, że w przypadku uznania, 
że dane działanie mieści się w definicji celów bezpieczeństwa narodowego, jest 
ono wyłączone spod stosowania prawa Ue – a w efekcie nie mają zastosowania 
także gwarancje wynikające z kpp [rojszczak 2017: 164–167].

odmiennie sytuacja wygląda w przypadku ekpc, która nie zawiera ogólnej 
klauzuli wyłączającej przedmiotowo stosowanie konwencji w zakresie celów 
bezpieczeństwa ogólnego. Jak wielokrotnie uznał etpc, ochrona porządku pu-
blicznego jest celem uzasadniającym zastosowanie środków ingerujących w za-
kres prawa do prywatności. ingerencja ta, aby była jednak uzasadniona, musi 
być proporcjonalna – a więc adekwatna i konieczna. dotychczasowe doświad-
czenia związane z kontrolą tzw. ustaw antyterrorystycznych czy nadzwyczajnych 
uprawnień organów ścigania prowadzą do wniosku, że ogólne regulacje skutku-
jące ograniczeniem praw całego lub dużej części społeczeństwa nie mogą zostać 
uznane za konieczne z uwagi na brak ich proporcjonalności [zob. np. tsUe, 
c-203/15: 116]. a zatem z perspektywy prawodawstwa europejskiego prawo do 
prywatności jednostki może być ograniczone, jeżeli jest to konieczne z uwagi na 
dobro ogólne. ograniczenie to musi być jednak uzasadnione konkretną potrzebą 
związaną z toczącym się dochodzeniem lub postępowaniem karnym. zarówno 
tsUe, jak i etpc wypowiadały się negatywnie o możliwości stosowania działań 
prewencyjnych, nieznajdujących uzasadnienia w innym materiale dowodowym, 
a skutkujących ingerencją w sferę prywatności jednostek.

w amerykańskim systemie prawnym uprawnienia władzy wykonawczej 
do wprowadzania środków ingerujących w prawa podstawowe są bardziej roz-
budowane niż analogiczne regulacje funkcjonujące w państwach europejskich. 
konstytucja Usa nadaje prezydentowi prerogatywy związane z utrzymaniem 
bezpieczeństwa publicznego. ich wykonywanie nie może być skutecznie ogra-
niczone aktami stanowionymi przez kongres. dodatkowo w wielu ustawach 
kongres delegował władzy wykonawczej kompetencje do stanowienia regulacji 
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mających wpływ na bezpieczeństwo państwa19. z połączenia nieprecyzyjnych 
standardów konstytucyjnych, fragmentarycznych przepisów ustawowych oraz 
rozbudowanych uprawnień rządu federalnego powstał system prawny, w którym 
cele bezpieczeństwa narodowego w wielu przypadkach przeważają nad prawami 
i wolnościami osobistymi20.

niedawna dyskusja na temat koniecznej nowelizacji przepisów ustawy o nad-
zorze nad wywiadem obcym [92 stat. 1783, dalej: fisa] może posłużyć do 
zobrazowania różnic pomiędzy europejskim a amerykańskim modelem ochrony 
prywatności. w stanach zjednoczonych ameryki od 1978 roku funkcjonują prze-
pisy pozwalające na wydawanie niejawnych – i w praktyce niezaskarżalnych – 
wyroków przez specjalny, tajny sąd, skutkujących objęciem inwigilacją milionów 
obywateli. kolejne nowelizacje ustawy fisa prowadziły do dalszego rozszerzenia 
uprawnień służb specjalnych21. pomimo licznych działań prowadzonych przez 
stowarzyszenia obrony praw człowieka, legalność środków wynikających z fisa 
nie została skutecznie zakwestionowana na drodze sądowej. chociaż uprawnienia 
wynikające z ustawy fisa są wątpliwe prawnie, nawet uwzględniając nieprecy-
zyjne w tym zakresie normy konstytucyjne Usa, to i tak – pomimo trwającej 
wiele lat dyskusji na ten temat – problem ten nie został rozwiązany przez fede-
ralnego prawodawcę.

Judykatura amerykańska nie wypracowała przy tym własnych standardów 
pozwalających na ocenę zakresu dopuszczalnej ingerencji w prawa osobiste uza-
sadnianej celami bezpieczeństwa ogólnego. nie mając wystarczającego oparcia 
w normach konstytucyjnych czy w przepisach prawa stanowionego, sądy fe-

19  błędem byłoby jednak wskazywanie wyłącznie jednej przyczyny tego, dlaczego w systemie 
ustrojowym stanów zjednoczonych ameryki uprawnienia egzekutywy zaczynają dominować nad 
pozostałymi władzami. dla przykładu w. marshall wymienił 11 głównych powodów i każdy z nich 
poddał analizie [marshall 2008].

20  przykładem może być sprawa ACLU v NSA, sygn. 493 f.3d 644 [6th cir. 2007]. amerykań-
ska Unia swobód obywatelskich (American Civil Liberties Union, aclU) wytoczyła powództwo 
przeciwko agencji bezpieczeństwa wewnętrznego (National Security Agency, nsa), kwestionując 
legalność prowadzonych przez nią programów wywiadu elektronicznego, w ramach których była 
przechwytywana łączność elektroniczna na masową skalę. pozew aclU został oddalony z uwagi 
na brak wykazania interesu prawnego, tj. udowodnienia, że działania nsa obejmowały osoby, 
w imieniu których występował powód. w praktyce wykazanie objęcia danej osoby tajnym pro-
gramem inwigilacji jest niemożliwe z uwagi na niejawność podejmowanych działań. wniosek ten 
prowadzi do znacznego ograniczenia w stanach zjednoczonych ameryki możliwości dochodzenia 
sądowej ochrony prawa do prywatności przez osoby objęte działaniami inwigilacyjnymi przez 
władze państwowe. szersze omówienie wyroku w „harvard law review” 2008, t. 121, s. 922–929. 
szerzej na temat orzecznictwa sn Usa w sprawach dotyczących bezpieczeństwa narodowego 
i praw podstawowych w: [stone 2007].

21 przykładem mogą być kontrowersje związane z przyjęciem ustawy z 25.10.2001 o zjednocze-
niu i wzmocnieniu Usa dzięki dostarczeniu właściwych narzędzi potrzebnych do wykrywania i za-
pobiegania aktom terrorystycznym (znanej w literaturze jako Patriot Act) lub ustawy z 10.07.2008 r. 
o zmianie ustawy o nadzorze nad wywiadem obcym (Foreign Intelligence Surveillance Act of 1978 
Amendments Act of 2008). omówienie privacy act w: [czubik 2013: 203–205].
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deralne nie stosują zasady proporcjonalności czy konieczności jako warunku 
koniecznego dla wprowadzanych ograniczeń.

praktycznym przykładem funkcjonowania podziału kompetencji w prawo-
dawstwie amerykańskim jest wydane w styczniu 2017 roku przez prezydenta 
donalda trumpa rozporządzenie wykonawcze 13768 (82 fr 8799), zgodnie 
z którym organy rządu federalnego zobowiązano do niestosowania w odniesieniu 
do obcokrajowców praw wynikających z ustawy privacy act22. niezależnie od 
innych kontrowersji związanych ze wskazanym rozporządzeniem uwagę zwraca 
wprowadzenie środków limitacyjnych względem praw podstawowych w akcie 
innym niż ustawowy.

podsumowując tę część rozważań, należy zauważyć, że prawodawstwo euro-
pejskie oraz amerykańskie różni się nie tylko odmienną treścią i zakresem prawa 
do prywatności, ale również odmiennym wyważeniem celów bezpieczeństwa 
państwowego względem praw i wolności osobistych.

konsekwencJe niedopasowania systemów prawnych

przedstawione różnice w prawodawstwie Ue i Usa skutkują wieloma prak-
tycznymi trudnościami w budowaniu transatlantyckiego partnerstwa w zakresie 
swobodnego przepływu danych. w literaturze przedmiotu wskazuje się na ogra-
niczoną skuteczność praw i gwarancji obywateli Ue w odniesieniu do danych 
przetwarzanych na terenie stanów zjednoczonych ameryki lub przez podmioty 
podlegające prawu Ue (The US legal system…: 5). Uwzględniając znaczenie 
współpracy Ue–Usa, także w zakresie usług społeczeństwa informacyjnego, 
jest to przeszkoda, która coraz częściej stoi na przeszkodzie dalszemu zacieśnia-
niu współpracy dwustronnej. w ostatnich latach można wskazać co najmniej 
trzy obszary, w których niedopasowanie systemów prawnych stanowiło istotne 
utrudnienie we wzajemnych relacjach Ue–Usa – są to: współpraca handlowa, 
współpraca w obszarze wymiarów sprawiedliwości oraz wymiana danych doty-
czących pasażerów.

elementem, który coraz częściej warunkuje rozwój współpracy handlowej, 
zwłaszcza w obszarze e-usług, jest swobodna wymiana danych osobowych. pod-
stawę dla tej wymiany przez wiele lat stanowiła decyzja ke 2000/520 o ade-
kwatności zabezpieczeń i wynikający z niej program bezpieczna przystań [dz.
Urz. we z 2000/l 215/7]. w 2014 roku tsUe w wyroku Schrems stwierdził, 
że amerykańskie prawodawstwo nie gwarantuje ochrony praw podstawowych 
na poziomie porównywalnym do wynikającego z prawa Ue, m.in. z uwagi na 
nadrzędność przepisów dotyczących bezpieczeństwa narodowego nad prawami 
podstawowymi [tsUe, c-362/14]. w konsekwencji uznał, że komisja przekro-

22  zob. art. 14 rozporządzenia wykonawczego 13768.
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czyła swoje kompetencje, i unieważnił decyzję, co doprowadziło do znacznego 
utrudnienia transatlantyckiej wymiany danych [rojszczak 2018].

także w obszarach współpracy dotyczącej bezpieczeństwa publicznego nie-
dopasowanie systemów prawnych prowadzi do negatywnych skutków. przykła-
dem może być wymiana informacji o pasażerach (ang. Passenger Name Record, 
pnr), które na podstawie amerykańskich przepisów muszą być przekazywane 
przez linie lotnicze wykonujące połączenia do stanów zjednoczonych ameryki. 
Unia europejska, rozpoznając potrzebę ochrony przed zagrożeniami terrorystycz-
nymi i poważną przestępczością, wynegocjowała i zawarła umowę międzynarodo-
wą ze stanami zjednoczonymi ameryki, na podstawie której dane pnr mogą być 
przekazywane przez europejskich przewoźników bez naruszania obowiązujących 
ich przepisów o ochronie danych. podobna umowa została zawarta z australią 
oraz uzgodniona z kanadą. projekt umowy Ue–kanada został skierowany przez 
pe do trybunału w trybie wynikającym z art. 218 ust. 11 traktatu o funkcjono-
waniu Unii europejskiej [dz. Urz. Ue 2016/c 202/47, dalej: tfUe] celem wy-
rażenia opinii o zgodności projektowanego rozwiązania z prawem Ue. trybunał 
w opinii z dnia 26.07.2017 wskazał, że środki zastosowane w przedłożonym 
projekcie w wielu miejscach nie mogą być pogodzone z prawem Ue, w szcze-
gólności z przepisami dotyczącymi ochrony prywatności i danych osobowych. 
Jak zauważył tsUe, realizacja celu związanego z porządkiem publicznym czy 
bezpieczeństwem narodowym nie uzasadnia podejmowania działań skutkujących 
nieproporcjonalną ingerencją w obszar praw jednostek. opinia trybunału oznacza 
brak możliwości zawarcia umowy z kanadą w bieżącym kształcie, nie prowadzi 
jednak do automatycznego unieważnienia umowy ze stanami zjednoczonymi 
ameryki. biorąc pod uwagę, że umowa Ue–Usa zawierała mniej restrykcyjne 
zapisy niż projekt umowy z kanadą, należy oczekiwać, że w przypadku sądowej 
kontroli traktatu zawartego ze stanami zjednoczonymi ameryki także ta umowa 
zostanie uznana za niezgodną z prawem Ue.

kOnkluzje

problematyka odmiennego wyważenia relacji pomiędzy bezpieczeństwem 
narodowym a prawami jednostki w prawodawstwie Unii europejskiej oraz sta-
nów zjednoczonych ameryki będzie coraz częściej tematem intensywnej dyskusji 
w nauce prawa. postępująca globalizacja, dynamiczny rozwój e-usług świadczo-
nych transgranicznie, ale także rosnące znaczenie świadomości społeczeństwa 
w zakresie roli i ochrony prywatności przyczynia się do zwiększenia presji na 
prawodawców w zakresie wypracowania wspólnych standardów ochrony praw 
podstawowych w cyberprzestrzeni. Jednocześnie brakuje podstaw, aby oczeki-
wać, że partner amerykański doprowadzi do znaczącego ograniczenia kompetencji 
i uprawnień organów władzy publicznej w obszarze bezpieczeństwa narodowego. 
istnieją co najmniej dwa istotne argumenty wspierające ten pogląd.
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pierwszy, związany stricte z systemem prawnym, dotyczy słabości norm kon-
stytucyjnych stanów zjednoczonych ameryki w obszarze ochrony prywatności. 
ponieważ zmiana konstytucji w warunkach amerykańskiego systemu polityczne-
go jest rozwiązaniem nierealnym, pozostaje możliwość wypracowania odmiennej 
linii orzeczniczej przez sąd najwyższy (a więc zastosowanie rozszerzającej inter-
pretacji czwartej poprawki) – jednak biorąc pod uwagę dotychczasowe orzecz-
nictwo, nie ma powodów sądzić, aby scenariusz taki był możliwy.

drugi powód jest natury politycznej. obecna administracja amerykańska, 
w szczególności prezydent d. trump, akcentują w swojej polityce wewnętrznej 
i zewnętrznej doktrynę „najpierw ameryka” (ang. America First). Jednym z jej 
elementów jest rosnące znaczenie kompetencji służb specjalnych oraz wpro-
wadzanie regulacji ograniczających prawa osobiste. obecna administracja nie 
poszukuje porozumienia ani konsensusu z partnerami zagranicznymi w zakresie 
budowania wspólnej płaszczyzny ochrony praw jednostek w cyberprzestrzeni. 
liczne dowody wspierające ten pogląd można odnaleźć w zaktualizowanej stra-
tegii bezpieczeństwa narodowego Usa, opublikowanej 22.12.2017 roku. auto-
rzy doktryny wskazują, że „internet jest wynalazkiem amerykańskim i powinien 
odzwierciedlać nasze wartości w trakcie dalszego rozwoju i transformacji dla 
następnych pokoleń i wszystkich narodów” [National Security… 2017: 13].

nie należy oczekiwać, że państwa europejskie podejmą kroki prowadzące 
do osłabiania mechanizmów ochrony praw podstawowych. Unia europejska po-
dejmuje kolejne działania wzmacniające środki ochrony prywatności w cyber-
przestrzeni, jednocześnie realizuje działania prowadzące do budowy wspólnych 
unijnych ram zapobiegania i wykrywania najpoważniejszych przestępstw.

w piśmiennictwie wyrażane jest przekonanie o możliwości szukania poro-
zumienia pomiędzy Ue i Usa na płaszczyźnie aktów prawnomiędzynarodowych 
[por. kowalik-bańczyk 2015: 409]. wskazuje się w tym zakresie na możliwość 
wypracowania nowego protokołu dodatkowego do mppop [Rezolucja… 2013: 
1] czy przystąpienia obu partnerów do funkcjonującej już obecnie konwencji 
108 [Greenleaf 2015: 4]. oba rozwiązania, jakkolwiek interesujące intelektu-
alnie, również wydają się mało prawdopodobne. stany zjednoczone ameryki 
dotąd nie sygnalizowały chęci poddania swojego systemu prawnego zewnętrznej 
kontroli, a jak pokazuje doświadczenie związane z mppop – bez skutecznego 
mechanizmu kontrolnego traktat międzynarodowy ustanowiony w obszarze praw 
podstawowych posiada ograniczoną skuteczność.

przedstawione rozważania stanowią jedynie wstęp do szerszej dyskusji na 
temat adekwatności systemów ochrony praw człowieka w erze powszechnej cy-
fryzacji. problemy, które uwidaczniają się w przestrzeni transnarodowej, każą 
od nowa zastanowić się nad legalną definicją państwa i granic jego imperium, 
sposobem formułowania uniwersalnych praw jednostki, a także nadmiernie ela-
stycznym definiowaniem kluczowych pojęć, takich jak bezpieczeństwo narodowe.

konkludując powyższe refleksje, warto pamiętać, że w istocie wolności i pra-
wa jednostki nigdy nie mogą być przeciwstawiane prawom zbiorowym – postrze-
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ganie praw podstawowych jako „przeszkody” czy utrudnienia w realizacji zadań 
z zakresu bezpieczeństwa ogólnego jest błędem. Jak słusznie zauważył aaron 
barak, wieloletni prezes sądu najwyższego izraela, „prawa człowieka nie są na-
rzędziem zniszczenia państwa; ich ochrona nie może stać się usprawiedliwieniem 
dla podważania bezpieczeństwa narodowego w każdym przypadku, niezależnie 
od okoliczności […]. z drugiej strony musimy wziąć pod uwagę wartości i zasa-
dy dotyczące ludzkiej godności i wolności […]. bezpieczeństwo narodowe nie 
jest nieograniczonym uprawnieniem do krzywdzenia jednostek. demokratyczne 
państwa muszą znaleźć równowagę między tymi sprzecznymi wartościami i za-
sadami. Żadna z nich nie powinna zdominować drugiej” [barak 2002: 153].

Title: legal dilemmas of cyberspace regulation: conflict between national security 
and the right to privacy from the perspective of eU and Us legal systems

Summary: the model of protection of privacy in cyberspace implemented in the european Union 
is widely recognized as the most sophisticated, both in terms of protection of data subjects’ rights 
and consistency of obligations imposed on data processors. the current regulations – including 
the broadly discussed new general data protection regulation – are the results of more than twen-
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the most noticeable difference is the scope of permissible interference from the public authorities, 
taking the form of extensive electronic surveillance programs. programs of this type are oriented 
on collecting bulk data, including – inevitably – also information about eU citizens. mass surveil-
lance raises serious constitutional objections in many european countries, and its conduct has also 
become one of the reasons for the invalidation of the safe harbor program by the cJeU. this pro-
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no boundaries, so this problem has an additional dimension – related to the attempt to determine to 
what extent territorial standards can be effectively applied in the supranational space. the purpose 
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