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Streszczenie: Tematyka artykutu oscyluje wokot zagadnien zwigzanych z ksztaltowaniem regu-
lacji prawnych dotyczacych cyberbezpieczenstwa Ukrainy. W artykule przeprowadzono teore-
tycznoprawng analiz¢ aktow prawnych, w szczegdlnosci Konstytucji Ukrainy z dnia 26 czerwca
1996 1. oraz ustaw i dekretow prezydenta Ukrainy regulujacych ochrone obszaru cyberprzestrzeni
Ukrainy. Autor przedstawil rowniez role prezydenta Ukrainy w zakresie formutowania polityki
cyberbezpieczenstwa wraz z wyszczegdlnieniem konstytucyjnych oraz ustawowych kompetencji
glowy panstwa w przedmiocie ochrony cyberprzestrzeni.
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WPROWADZENIE

Jednym z podstawowych zadan panstwa jest ochrona obywateli, ich praw
i wolnosci. Gwarancja sprawnego wypelniania obowigzkow przez panstwo jest
zagwarantowanie tadu konstytucyjnego, w tym jasnego podziatu obowigzkow
spoczywajacych na wtadzy w ramach konstytucyjnego systemu organéw panstwa.
Sprawne funkcjonowanie organéw panstwowych oraz procedur zapewnienia bez-
pieczenstwa i ochrony podstawowych sfer funkcjonowania obywateli w prze-
strzeni publicznej, zarowno analogowej, jak i cyfrowej, to jedne z gtdéwnych
wyzwan stojacych przed panstwami. Warunkiem koniecznym do zagwaranto-
wania bezpieczenstwa narodowego i mi¢dzynarodowego panstwa jest zintegro-
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wanie 1 poszerzenie kompetencji tegoz panstwa oraz organéw wiadzy publicznej
w zakresie zarzgdzania przestrzenia cyfrowag w szczego6lnosci w obszarach pra-
wodawstwa, bezpieczenstwa i obrony, wiedzy i informacji, edukacji, transportu
oraz przesylania i zarzgdzania danymi. Zadaniem panstwa jest wigc stworzenie
kompleksowych regulacji prawnych obejmujacych swoim zakresem zapewnienie
bezpieczenstwa, w tym bezpieczenstwa cybernetycznego kraju.

Szczegblnym wyzwaniem dla Ukrainy jest nie tylko stworzenie przejrzystych
przepisoOw prawnych regulujacych materie cyberprzestrzeni, lecz takze przestrze-
ganie ustanowionych regul prawnych, zaré6wno przez organy panstwowe, jak
i obywateli. Regulacje prawne powinny jednoznacznie okresla¢ instytucjonalne
uprawnienia poszczegolnych organow wiadzy panstwowej odpowiedzialnych za
sprawowanie bezpieczenstwa cybernetycznego. Ustrojodawca w art. 102 Konsty-
tucji Ukrainy z dnia 28 czerwca 1996 r. (Konstytucjia Ukrajini, BBP, 1996, nr 30,
poz. 141) wyraza expressis verbis, ze gwarantem suwerenno$ci panstwa, inte-
gralnosci terytorialnej, przestrzegania Konstytucji Ukrainy oraz praw i wolno$ci
cztowieka i obywatela jest prezydent Ukrainy. Tak uksztattowane w Konstytucji
Ukrainy funkcje ustrojowe oddziatuja na konstytucyjne kompetencje prezydenta
Ukrainy wyrazone w art. 106, ktore odnoszg si¢ do jego obowigzku zapewnienia
gwarancji niepodlegtosci panstwa, bezpieczenstwa narodowego i prawnej cig-
glosci panstwa. Ustrojodawca ukrainski nie zdecydowat si¢ jednak na wyszcze-
gblnienie dwuaspektowosci bezpieczenstwa narodowego Ukrainy [Stec 2014:
106] w ujeciu zewnetrznym 1 wewngtrznym. W artykule autor dokona teoretycz-
noprawnej analizy aktow prawnych regulujacych kwestie cyberbezpieczenstwa
i proby oceny roli i kompetencji prezydenta Ukrainy w zakresie ksztaltowania
regulacji prawnych obejmujacych sferg cyberprzestrzeni w celu zapewnienia
bezpieczenstwa cybernetycznego Ukrainy. Celem artykutu jest takze wykazanie,
ze konstytucyjnie zagwarantowane uprawnienia prezydenta Ukrainy w zakresie
bezpieczenstwa i obronnosci panstwa silnie oddzialuja na proces stanowienia
prawa w zakresie cyberbezpieczenstwa jako elementu krajowego systemu bez-
pieczenstwa narodowego Ukrainy.

W ocenie autora ksztattowanie ukrainskich przepisoéw prawnych regulujacych
cyberprzestrzen jest determinowane dwoma podstawowymi czynnikami. Pierw-
szy odnosi si¢ do trwajacego konfliktu zbrojnego we wschodniej czgsci Ukrainy,
a drugi jest zwigzany z aspiracjami Ukrainy do przystapienia do sojuszu NATO.
W pracy autor dokona proby wykazania, jak te dwa czynniki wptynely na ksztatt
porzadku prawnego w zakresie cyberbezpieczenstwa, i jakg role w procesie two-
rzenia i przestrzegania prawa w cyberprzestrzeni pelni prezydent Ukrainy oraz
podlegle mu konstytucyjnie organy wladzy panstwowe;.

W pracy zostang przeanalizowane obowigzujgce w Ukrainie akty prawne
regulujace materi¢ cyberprzestrzeni. Opracowanie moze wigc stanowi¢ zrodio
wiedzy dla badaczy systemow bezpieczenstwa narodowego, cyberprzestrzeni, ale
rowniez systemow rzadow w Ukrainie. Potencjalna warto§¢ poznawcza niniej-
szego artykulu wigze si¢ rowniez z aktualnym procesem ksztattowania porzadku
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prawnego w Ukrainie w zakresie regulowania sfery cyberprzestrzeni oraz prze-
ksztatcen zachodzacych w systemie ustrojowym i prawnym Ukrainy wynikajagcym
ze zmian konstytucyjnych zapoczatkowanych w 2014 roku.

PODSTAWOWE REGULACJE PRAWNE

Pojecie cyberbezpieczenstwa na gruncie prawa ukrainskiego jest okresle-
niem stosunkowo nowym. Rada Najwyzsza 7 wrzesnia 2005 r. ratyfikowata,
a 15 wrzes$nia 2005 r. prezydent Ukrainy podpisat ustawg o ratyfikacji Konwencji
o cyberprzestepczosci (Zakon Ukrajiny pro Ratyfikaciju Konwencjii pro Kiberz-
loczynnisti, BBP, 2006, Nr 5-6, poz. 71). Konwencja ta odnosi si¢ do zagrozen,
jakie moga wystapi¢ w cyberprzestrzeni, i zawiera rekomendacje dla panstw
obejmujacych sposoby przeciwdziatania zagrozeniom cybernetycznym majacym
negatywny wptyw na spoleczenstwo informacyjne [Piskorska 2009: 201].

Ukraina po wydarzeniach z 2014 r., ktére skutkowaty niekonstytucyjnym
odsunigciem z urzedu prezydenta Wiktora Janukowicza oraz zmiana, a wlasciwie
przywroceniem zmian konstytucyjnych w 2014 r., zmaga si¢ z wewngtrznymi oraz
zewngtrznymi zagrozeniami, bezposrednio oddzialujagcymi na sferg¢ bezpieczen-
stwa narodowego. Stabos¢ regulacji prawnych z zakresu cyberbezpieczenstwa
panstwa skutkowata niepodejmowaniem nalezytych dziatan prawnych majacych
na celu ochrong obywateli, instytucji i agencji panstwowych oraz sektora pry-
watnego. Dodatkowo spory polityczne wynikajace z braku regulacji prawnych
dotyczacych jasnego podziatu kompetencji miedzy organami wtadzy powodo-
waty brak mozliwosci efektywnego i realnego wdrazania do systemu prawnego
Ukrainy standardéw europejskich, pozwalajacych na integracje panstwa z Unig
Europejska [Tymkiv 2009: 223].

Jednym z takich zadan priorytetowych byto wprowadzenie ramowych prze-
pisow prawnych regulujacych obszar cyberprzestrzeni. Proces kompleksowe;j
regulacji prawnej dotyczacej sfery cyberprzestrzeni rozpoczat si¢ w Ukrainie
w 2016 1. [Semeniy i in. 2018: 99]. Podstawowym aktem normatywnym (w ujeciu
chronologicznym) regulujacym ten obszar jest Strategia bezpieczenstwa cyber-
netycznego Ukrainy, wprowadzona dekretem prezydenta Ukrainy z 15 marca
2016 r. (Ukaz Prezydenta Ukraijny pro riszennja Rady Nacionalnoii Bezpeky
i oborony Ukraiiny).

Celem Strategii bezpieczenstwa cybernetycznego Ukrainy (dalej — Strategia
Cyberbezpieczenstwa) jest stworzenie warunkow dla bezpiecznego funkcjono-
wania cyberprzestrzeni oraz jej wykorzystanie na rzecz osob fizycznych, spote-
czenstwa i panstwa. Strategia wyznacza i identyfikuje podstawowe zagrozenia
oraz okresla priorytety i kierunki bezpieczefistwa cybernetycznego Ukrainy.
Glownym zadaniem Strategii, wedlug prawodawcy, jest stworzenie Krajowego
Systemu Bezpieczenstwa Cybernetycznego Ukrainy. Organem wyznaczonym do
koordynowania dziatan zwigzanych z realizacja postanowien Strategii jest Rada
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Bezpieczenstwa Narodowego i Obrony Ukrainy, jako organ odpowiedzialny za
sprawy bezpieczenstwa narodowego i obrony przy prezydencie Ukrainy.

Dokonujac analizy postanowien Strategii, nalezy uzna¢, ze jednym z pod-
stawowych czynnikéw determinujgcych powstanie Krajowego Systemu Bezpie-
czenstwa Cybernetycznego jest agresja Federacji Rosyjskiej, majaca wplyw na
bezpieczenstwo Ukrainy, zarowno w aspekcie zewngtrznym, jak i wewngtrznym.
Zidentyfikowanie zagrozen bezpieczenstwa cybernetycznego Ukrainy ma na celu
miedzy innymi ochrone wszystkich obszaréw funkcjonowania panstwa i jego
obywateli przed posrednimi lub bezposrednimi dziataniami stuzb lub 0s6b zwia-
zanych z Federacja Rosyjska. Przeciwwaga dla wskazanych zagrozen sg okreslone
w pkt. 4 Strategii priorytety i kierunki bezpieczenstwa cybernetycznego Ukrainy.
Jednym z podstawowych zadan tam wskazanych jest prowadzenie polityki pan-
stwa ukierunkowanej na stworzenie i harmonizacj¢ krajowych ram prawnych
zwiagzanych z cyberbezpieczenstwem z normami i standardami UE i NATO. Zda-
niem autora, tak skonstruowane postanowienia aktu normatywnego o znaczeniu
strategicznym dla Ukrainy $wiadczg o odejsciu od polityki ,,wielowektorowosci”
[Leszczynski 2014: 54] oraz potwierdzajg aspiracje i dazenia Ukrainy do przy-
stapienia do NATO oraz sprzyjaja zaciesnieniu stosunkow z Unig Europejska.

Jednym z pierwszych aktow normatywnych wydanych na podstawie Stra-
tegii Cyberbezpieczenstwa jest dekret Prezydenta Ukrainy z 7 czerwca 2016 r.
o Narodowym Centrum Koordynacji Cyberbezpieczenstwa (Ukaz Prezydenta
Ukraijny Nr 242/2016 pro Nacjonalnyii Koordynaciiinyj Centr Kiberbezpeky),
dalej zwanym Centrum Cyberbezpieczenstwa. Centrum stanowi organ roboczy
Rady Bezpieczenstwa Narodowego i Obrony Ukrainy. Do jego gtdéwnych zadan
nalezy analiza: stanu cyberbezpieczenstwa, wynikow przegladu krajowego sys-
temu bezpieczenstwa cybernetycznego, stanu gotowosci podmiotow cyberbez-
pieczenstwa do przeciwdziatania zagrozeniom cybernetycznym, stanu wdrazania
przepiséw dotyczacych cyberbezpieczenstwa, danych dotyczacych incydentow
cybernetycznych w odniesieniu do panstwowych zasoboéw informacyjnych w sys-
temach informacyjnych i telekomunikacyjnych. W ramach swojej dziatalnosci
Centrum prognozuje i identyfikuje potencjalne i faktyczne zagrozenia w obszarze
cyberbezpieczenstwa w Ukrainie.

Kolejnym etapem procesu ramowego uregulowania cyberprzestrzeni na grun-
cie prawa ukrainskiego bylo przyjecie ustawy z 5 pazdziernika 2017 r. o podsta-
wowych zasadach zapewnienia bezpieczenstwa cybernetycznego Ukrainy (Zakon
Ukraijny pro osnowni zasady zabezpeczennja kiberbezpeczennja kiberbezpeky,
BBP, 2017, Nr 45, poz. 403), zwanej dalej ustawa o cyberbezpieczenstwie. Zgod-
nie z przyjeta preambula, ustawa ta okresla prawne i organizacyjne podstawy dla
zapewnienia ochrony zyciowych interesow cztowieka, obywatela, spoteczenstwa
oraz narodowych intereséw Ukrainy w cyberprzestrzeni, gldwne cele, kierunki
i zasady polityki panstwa w dziedzinie cyberbezpieczenstwa, kompetencje orga-
néw panstwowych, przedsiebiorstw, instytucji, organizacji, 0sob i obywateli w tej
dziedzinie oraz gtdéwne zasady koordynacji pracy tych podmiotow zwigzanych



Rola i kompetencje prezydenta Ukrainy w zakresie ksztaltowania rezimu prawnego. .. 133

z zapewnieniem cyberbezpieczenstwa. Ustawa o cyberbezpieczenstwie okre-
$la zakres podmiotowy i przedmiotowy bezpieczenstwa cybernetycznego oraz
zasady funkcjonowania Krajowego Systemu Bezpieczenstwa Cybernetycznego
Ukrainy. Ustawodawca przyjat takze w ustawie definicj¢ legalng cyberbezpie-
czenstwa, rozumianego jako ochrona zyciowych interesow cztowieka i obywatela,
spoteczenstwa i panstwa podczas korzystania z cyberprzestrzeni, zapewniajaca
zréwnowazony rozwoj spoteczenstwa informacyjnego i cyfrowego srodowiska
komunikacyjnego oraz szybkie wykrywanie, zapobieganie i neutralizacje rzeczy-
wistych i potencjalnych zagrozen bezpieczenstwa narodowego Ukrainy w cyber-
przestrzeni.

Zagadnienia zwigzane z ochrong cyberprzestrzeni i cyberbezpieczenstwem
stanowia rowniez zakres przedmiotowy ustawy z dnia 21 czerwca 2018 r. o bez-
pieczenstwie narodowym Ukrainy (Zakon Ukraijny pro nacjonalny bezpeky Ukra-
ijjiny, Oficijinyj Wisnyk Ukraijiny, 2018 r., Nr 55, stor. 51, poz. 1903). Ustawa
ta reguluje zasady bezpieczenstwa narodowego i obronnego, cele i podstawowe
zasady polityki panstwa, ktore gwarantujg ochrone spoteczenstwa i kazdego oby-
watela przed zagrozeniami. Ustawodawca przyjmuje, ze polityka panstwa w za-
kresie bezpieczenstwa narodowego i obrony ma na celu zapewnienie bezpieczen-
stwa wojskowego, cywilnego, gospodarczego, informacyjnego, Srodowiska oraz
cybernetycznego w Ukrainie oraz w zakresie prowadzonej polityki zagraniczne;.
Ustawa odnosi si¢ rowniez do przyjetej Strategii Cyberbezpieczenstwa Ukrainy.

Zgodnie z przyjetym w prezentowanym akcie normatywnym stowniczkiem
pojeciowym, przez Strategi¢ Bezpieczenstwa Cybernetycznego w Ukrainie ro-
zumie si¢ dlugoterminowy dokument planistyczny, ktory identyfikuje zagrozenia
dla cyberbezpieczenstwa Ukrainy, priorytety i kierunki zabezpieczania cyberbez-
pieczenstwa Ukrainy w celu stworzenia warunkéw bezpiecznego funkcjonowania
cyberprzestrzeni, jej wykorzystania w interesie jednostki, spoteczenstwa i panstwa.
Prawodawca w rozdziale 5 ustawy, regulujacym programy bezpieczenstwa naro-
dowego, odnosi si¢ do Strategii Cyberbezpieczenstwa Ukrainy jako aktu kierun-
kowego, stanowigcego podstawe do wydawania na jej podstawie i w granicach
wyznaczonych jej przepisami aktow normatywnych regulujacych obszar cyberprze-
strzeni. Ustawa jasno okres$la organy panstwa odpowiedzialne za przygotowywa-
nie i zatwierdzanie Strategii Ceberbezpieczenstwa, wskazujac Narodowe Centrum
Koordynacji Cyberbezpieczenstwa (organ roboczy Rady Bezpieczenstwa Naro-
dowego i Obrony Ukrainy) jako podmiot wyznaczony przez prezydenta Ukrainy
do opracowania Strategii, ktora nastepnie podlega zatwierdzeniu przez prezydenta
Ukrainy. Tak sformulowana delegacja ustawowa w sposob niebudzacy watpliwosci
wskazuje prezydenta Ukrainy jako organ odpowiedzialny za przygotowanie i reali-
zacje postanowien Strategii Cyberbezpieczenstwa Ukrainy, w sposob bezposredni
lub za posrednictwem wyznaczonych organéw. Aktualne regulacje prawne oraz
udziat prezydenta Ukrainy w ksztalttowaniu konstytucyjnych i ustawowych orga-
néw panstwowych swiadczy o wzmocnieniu pozycji ustrojowej glowy panstwa
w strukturze organow panstwowych Ukrainy [Lawniczak 2011: 269].
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Przedstawione w ujeciu chronologicznym akty normatywne regulujace sferg
cyberprzestrzeni stanowia zespot podstawowych przepisow prawnych porzadku-
jacych obszar cybernetyczny Ukrainy oraz wskazuja glowne obszary cyberbez-
pieczenstwa. Aktualno$¢ podejmowanych dziatan prawotwoérczych w zakresie
cyberbezpieczenstwa stanowi o pilnej potrzebie uregulowania tej sfery zycia
spotecznego w celu zapobiezenia zidentyfikowanym i wyréznionym w Strategii
Cyberbezpieczenstwa zagrozeniom zewng¢trznym i wewnetrznym.

ROLA TKOMPETENCJE PREZYDENTA UKRAINY W ZAKRESIE
CYBERBEZPIECZENSTWA

Zroznicowanie zagrozen w cyberprzestrzeni wymaga od panstwa stworzenia
zintegrowanego systemu organow panstwowych odpowiedzialnych za wyznacza-
nie, koordynowanie i realizacje polityki cyberbezpieczenstwa. Pozycja ustrojowa
prezydenta oraz uktad wzajemnie tgczacych relacji glowy panstwa z innymi kon-
stytucyjnymi organami panstwa powinien gwarantowac skuteczne reagowanie na
zagrozenia i incydenty w zakresie bezpieczenstwa panstwa, w tym w obszarze
cyberprzestrzeni. Ustrojodawca w Konstytucji Ukrainy szczegdlng role w zakresie
zapewnienia bezpieczenstwa panstwowego wyznaczyl prezydentowi Ukrainy.
Nalezy stwierdzié, ze prezydent, dziatajac na podstawie przepiséw Konstytucji,
jest aktywnym uczestnikiem procesu formutowania przepisow regulujacych bez-
pieczenstwo cybernetyczne.

Konstytucja Ukrainy w sposob szczegolny okresla miejsce prezydenta w sys-
temie konstytucyjnych organow panstwowych. Prezydent, zgodnie z art. 102, jest
glowa panstwa i wystepuje w imieniu panstwa. Jest rowniez gwarantem suwe-
renno$ci panstwa, integralnosci terytorialnej Ukrainy, przestrzegania Konstytucji
Ukrainy oraz praw i wolno$ci cztowieka i obywatela. Na prezydencie jako glowie
panstwa spoczywa, zgodnie z art. 17 Konstytucji, obowigzek zapewnienia bez-
pieczenstwa panstwa i ochrony granic panstwowych. Tak skonstruowane funkcje
ustrojowe wyznaczaja konstytucyjne uprawnienia prezydenta Ukrainy, okreslone
w art. 106 Konstytucji. Prezydent jako gwarant suwerenno$ci panstwa i inte-
gralnosci terytorialnej wykonuje swoje obowigzki zarowno w czasie pokoju, jak
i w stanach nadzwyczajnych, w ramach stosunkéw wewnetrznych i miedzynaro-
dowych, samodzielnie oraz, w przypadkach okreslonych w ustawach, wspdlnie
z wyznaczonymi organami panstwowymi [Olechno 2009: 103].

W zakresie bezpieczenstwa, zgodnie z art. 106 Konstytucji, prezydent gwa-
rantuje niepodleglo$¢ panstwa, bezpieczenstwo narodowe i prawna ciaglo$¢ pan-
stwa, jest Najwyzszym Glownodowodzacym Sit Zbrojnych Ukrainy, powotuje
i odwotuje naczelne dowodztwo Sit Zbrojnych Ukrainy i innych formacji woj-
skowych oraz kieruje sprawami bezpieczenstwa narodowego i obrony panstwa.
Prezydent stoi rowniez na czele Rady Bezpieczenstwa Narodowego i Obrony
Ukrainy oraz przedklada Radzie Najwyzszej Ukrainy wnioski dotyczace powo-
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fania szefa Stuzby Bezpieczenstwa Ukrainy. Prezydent jako gwarant suwerenno-
$ci integralnosci terytorialnej panstwa jest rowniez wyposazony w kompetencje
przedktadania parlamentowi wniosku o ogloszenie stanu wojny oraz podejmuje
decyzje o powszechnej albo czesciowej mobilizacji i wprowadzeniu stanu wojen-
nego na terenie Ukrainy lub jej czgsci. Wykazane uprawnienia prezydenta Ukra-
iny mogg dotyczy¢ spraw bezpieczenstwa panstwa w zakresie przeciwdziatania
zagrozeniom lub atakom cybernetycznym mogacym zagraza¢ bezpieczenstwu
panstwa i obywateli. W ocenie autora, uprawnieniem prezydenta, w ramach ktore-
go moze skutecznie wptywac na ksztalt polityki bezpieczenstwa cyberprzestrzeni
w Ukrainie, jest rowniez mozliwo$¢ zwracania si¢ z or¢dziami do narodu oraz
corocznymi i nadzwyczajnymi oredziami o stanie panstwa do Rady Najwyzszej
Ukrainy. Prezydent w oredziach moze prezentowac zatozenia programowe aktow
normatywnych dotyczacych ochrony cyberprzestrzeni oraz przedstawia¢ zagro-
Zenia zwigzane z bezpieczenstwem cybernetycznym Ukrainy.

Rolg prezydenta Ukrainy w procesie ksztaltowania polityki cyberbezpieczen-
stwa Ukrainy jest wypetnienie uprawnien wynikajacych z Konstytucji Ukrainy
i ustaw oraz wspotudziat, jako aktywny uczestnik procesu legislacyjnego, w pro-
cesie tworzenia aktow prawnych regulujacych materi¢ cyberprzestrzeni. Role
prezydenta Ukrainy wyznaczaja rowniez przepisy aktow normatywnych, ktore
przyznaja mu szerokie kompetencje w zakresie ksztaltowania bezpieczenstwa
cybernetycznego Ukrainy. Pozycja ustrojowa prezydenta Ukrainy jako gwaranta
suwerennosci i niepodlegtosci panstwa oraz uczestnika procesu ksztattowania
polityki cyberbezpieczenstwa panstwa oddzialuje rowniez na sfer¢ stosunkow
miedzynarodowych. Prezydent Ukrainy przez pehienie roli reprezentanta pan-
stwa sprawujacego kierownictwo nad polityka zagraniczna oraz gwarantujacego
bezpieczenstwo narodowe ma bezposredni wplyw nie tylko na sfere prawodaw-
cza, ale rowniez na ksztatt stosunkow migdzynarodowych. Zdefiniowanie w Stra-
tegii Cyberbezpieczenstwa zagrozen zewnetrznych ptynacych z agresji Federacji
Rosyjskiej przektada si¢ na prowadzong przez Ukraine polityke wobec Rosji.

Prezydent Ukrainy w celu wykonywania swoich konstytucyjnych uprawnien
wydaje dekrety i rozporzadzenia regulujace m.in. sprawy z zakresu cyberbez-
pieczenstwa panstwa. Dziatajac na podstawie art. 107 Konstytucji, wydat de-
kret zatwierdzajacy postanowienie Rady Bezpieczenstwa Narodowego i Obrony
Ukrainy w sprawie Strategii Bezpieczenstwa Cybernetycznego Ukrainy!, tym
samym inicjujac proces zmian w zakresie cyberbezpieczenstwa Ukrainy. Prezy-
dent jako przewodniczacy Rady Bezpieczenstwa Narodowego i Obrony Ukrainy
stat si¢ bezposrednim realizatorem postanowien Strategii w zakresie budowania

! Strategia Cyberberbezpieczenstwa Ukrainy bazuje na postanowieniach Konwencji o cy-

berprzestgpstwach, ratyfikowanej ustawg z dnia 7 wrzesnia 2005 r., ustawodawstwie ukrainskim
regulujacym bezpieczenstwo narodowe, zasady polityki wewnetrznej i zagranicznej, tacznosci
elektronicznej, ochrony panstwowych zasobow informacyjnych i informacji, zmierzajacym do
realizacji do 2020 r. Strategii Bezpieczenstwa Narodowego Ukrainy, zatwierdzonej dekretem pre-
zydenta Ukrainy z dnia 26 maja 2015 r. Nr 287 o Strategii Bezpieczenstwa Narodowego Ukrainy.
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Krajowego Systemu Bezpieczenstwa Cybernetycznego. W celu usprawnienia
prac Rady Bezpieczenstwa Narodowego i Obrony Ukrainy w zakresie realizacji
dziatan zwigzanych z ksztattowaniem krajowego systemu cyberbezpieczenstwa
prezydent Ukrainy, dziatajac w granicach okre§lonych w art. 107 Konstytucji i na
podstawie postanowien Strategii Cyberbezpieczenstwa, wydal dekret zatwier-
dzajacy postanowienie Rady Bezpieczenstwa Narodowego i Obrony Ukrainy
w zakresie powotania Narodowego Centrum Koordynacji Cyberbezpieczenstwa?.

Ustawa z 5 pazdziernika 2017 r. o podstawowych zasadach zapewnienia
bezpieczenstwa cybernetycznego Ukrainy wyznacza role i uszczegotawia kom-
petencje prezydenta Ukrainy w zakresie ochrony cyberprzestrzeni.

Po pierwsze, w art. 3 ustawy wymieniono akty prawne stanowigce podstawe
zapewnienia bezpieczenstwa cybernetycznego w Ukrainie. Wsrod nich ustawo-
dawca wyroznia te, ktore sag wydawane przez prezydenta Ukrainy, a mianowicie
dekrety prezydenta Ukrainy. Dodatkowo prezydent w ramach swoich kompetencji
ma wplyw na ksztaltowanie innych przepisow prawnych wydawanych w formie
ustaw przez aktywne uczestnictwo w procesie legislacyjnym.

Po drugie, art. 5 ustawy okresla podmioty odpowiedzialne za bezpieczenstwo
cybernetyczne w Ukrainie. Ustawa stwierdza, ze prezydent Ukrainy odpowiada
za koordynacje dzialan w dziedzinie cyberbezpieczenstwa, bedacego elementem
bezpieczenstwa narodowego Ukrainy, a zadania te wykonuje za posrednictwem
Rady Bezpieczenstwa Narodowego i Obrony Ukrainy. Zgodnie z ust. 2 art. 5 usta-
wy, Narodowe Centrum Koordynacji Cyberbezpieczenstwa jako organ roboczy
Rady Bezpieczenstwa Narodowego i Obrony Ukrainy odpowiedzialny za koordy-
nacje i kontrole dziatalno$ci sektora bezpieczenstwa i obrony w celu zapewnienia
cyberbezpieczenstwa przedstawia prezydentowi Ukrainy propozycje dotyczace
tworzenia i rozwoju Strategii Cyberbezpieczenstwa Ukrainy. W ten sposob usta-
wodawca jeszcze raz podkreslit role prezydenta Ukrainy w formutowaniu nie
tylko aktualnej polityki cyberbezpieczenstwa, ale réwniez w mozliwos$ci ksztal-
towania norm kierunkowych stanowigcych podstawe systemu bezpieczenstwa
cybernetycznego Ukrainy.

Po trzecie, ustawodawca w art. 15 ustawy przyjat podzial srodkow kontroli
nad zapewnieniem bezpieczenstwa cybernetycznego, wyr6zniajac kontrole par-
lamentarng, biezacg kontrole systemu cyberbezpieczenstwa oraz kontrolg reali-
zowang przez niezaleznych audytorow. Ustawa wyznacza prezydenta Ukrainy,
w ramach przyznanych przez Konstytucje i ustawy kompetencji, do prowadzenia,
wspolnie z Gabinetem Ministréw, biezacej kontroli systemu bezpieczenstwa cy-

2 Narodowe Centrum Koordynacji Cyberbezpieczenstwa sktada si¢ z: dyrektora, sekretarza
oraz innych cztonkéw Centrum. Dyrektor Centrum jest sekretarzem Narodowej Rady Bezpieczenstwa
i Obrony Ukrainy. Z urz¢du cztonkami Centrum sa: Zastgpca Ministra Obrony Ukrainy, Szef Sztabu
Generalnego Sit Zbrojnych Ukrainy, Szef Stuzby Bezpieczenstwa Ukrainy, Szef Stuzby Wywiadu
Zagranicznego Ukrainy, Szef Policji Narodowej Ukrainy, Szef Narodowego Banku Ukrainy (za
zgoda) oraz Szef Wywiadu Obrony Ukrainy, Szef Panstwowej Stuzby Granicznej Ukrainy, Szef
Panstwowych Stuzb Specjalnych Komunikacji i Ochrony Informacji Ukrainy.
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bernetycznego obejmujacego podmioty sektora bezpieczenstwa i obrony Ukrainy.
Kontrola parlamentarna podlega Radzie Najwyzszej Ukrainy i obejmuje kontrole
przestrzegania ustawodawstwa w zakresie wdrazania §rodkow i rozwigzan praw-
nych w celu zapewnienia ochrony cyberprzestrzeni. W ramach trzeciej formy
kontroli dokonywanej w formie audytow prezydent, wspdlnie z Gabinetem Mini-
strow 1 Rada Najwyzszg Ukrainy, otrzymuje raport z przeprowadzonego badania
audytowego. Nalezy oceni¢, ze procedura przekazywania audytow ma na celu
zapoznanie prezydenta z aktualnym stanem wdrazania i realizacji postanowien
aktéw prawnych regulujacych materi¢ cyberprzestrzeni.

Ustawa z 21 czerwca 2018 1. 0 bezpieczenstwie narodowym Ukrainy potwier-
dza sprawowanie przez prezydenta Ukrainy, na podstawie art. 106 1 107 Konstytucji
Ukrainy, kontroli nad sektorem bezpieczenstwa i obrony panstwa. Ustawa stwier-
dza, ze dzialania te prezydent podejmuje bezposrednio, jak rowniez przez Rade
Bezpieczenstwa Narodowego i Obrony Ukrainy, ktorej przewodniczy, 1 inne organy
oraz shuzby pomocnicze. Ustawa enumeratywnie wyszczegolnia kompetencje pre-
zydenta Ukrainy, ktory sprawuje kierownictwo w sferze bezpieczenstwa narodo-
wego 1 obrony [Baluk 2007: 125]. Ustawodawca, wyszczegdlniajac kompetencje
Prezydenta w zakresie bezpieczenstwa narodowego i obrony, dokonal powtorzenia
uprawnien glowy panstwa okre§lonych w art. 106 1 107 Konstytucji Ukrainy.

W ramach funkcji ustrojowych prezydent jako gtowa panstwa wypehia
obowiazki zwigzane z prowadzeniem polityki zagranicznej, rowniez w zakresie
zapewnienia bezpieczenstwa narodowego [Tacij 2011: 694]. Zgodnie z art. 24
ustawy o bezpieczenstwie narodowym, wspotpraca migdzynarodowa na rzecz
bezpieczenstwa narodowego jest jedna z form realizacji polityki panstwa w dzie-
dzinie bezpieczenstwa narodowego i ma na celu ochrong interesow narodowych
Ukrainy. Ogolne kierownictwo nad realizacja wspotpracy miedzynarodowe;j
w sprawach bezpieczenstwa narodowego sprawuje prezydent Ukrainy. Nalezy
przyjaé, ze w zakresie wspotpracy miedzynarodowej dotyczacej polityki bezpie-
czenstwa panstwa prezydent Ukrainy ma dwojakie uprawnienia. Po pierwsze,
pelni funkcje reprezentanta panstwa w stosunkach miedzynarodowych, sprawuje
kierownictwo nad polityka zagraniczng, podejmuje decyzj¢ o uznaniu panstw
obcych. Po drugie, Konstytucja przyznaje prezydentowi Ukrainy uprawnienia do
zawierania umow miedzynarodowych samodzielnie lub, zgodnie z art. 9 ustawy
z dnia 20 lipca 2014 r. o umowach mi¢dzynarodowych Ukrainy (Zakon Ukraijny
pro Miznarodni Dohowory Ukraijiny, BBP, 2004, Nr 50, poz. 540), w przypad-
kach zwigzanych miedzy innymi z zawigzaniem lub przystapieniem przez Ukraing
do organdéw lub organizacji migdzynarodowych dotyczacych wspdlnych syste-
moéw bezpieczenstwa, do podpisywania ustaw przyjetych przez Rade Najwyzsza
W sprawie wyrazenia zgody na ratyfikacj¢ umowy mig¢dzynarodowe;.

Przeprowadzona przez autora analiza prawna aktow normatywnych regu-
lujacych obszar cyberbezpieczenstwa ukazuje role prezydenta Ukrainy i szeroki
zakres jego kompetencji przyznanych mu przez ustawodawce. Glowa panstwa
staje si¢ glownym organem panstwa odpowiedzialnym za koordynacj¢ polityki
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panstwa w zakresie ochrony cyberprzestrzeni. Dokonana analiza prawna pozwala
rowniez na stwierdzenie, ze rola prezydenta Ukrainy w zakresie zapewnienia
bezpieczenstwa cybernetycznego dotyczy zaréwno polityki wewnetrznej panstwa,
jak i sfery stosunkéw miedzynarodowych.

Na podstawie przepisoéw Konstytucji Ukrainy oraz aktow prawnych reguluja-
cych materi¢ cyberprzestrzeni mozemy rowniez wskaza¢ dodatkowe uprawnienia
prezydenta Ukrainy w zakresie ochrony cyberprzestrzeni. Po pierwsze, sa zwigzane
z dzialalnoscia kreacyjnag prezydenta w zakresie formowania sktadu Rady Bezpie-
czenstwa Narodowego i Obrony Ukrainy oraz innych organéw i shuzb pomocni-
czych. Zgodnie z art. 107. Konstytucji Ukrainy, prezydent jest przewodniczacym
Rady oraz kreuje sktad organu kolegialnego®. Prezydent Ukrainy, dzialajgc na pod-
stawie art. 106 pkt. 28, tworzy konsultacyjne, doradcze i inne pomocnicze organy
i shuzby dla wypehienia swoich funkcji. Jednym z organdéw majacych charakter
pomocnicy jest Narodowe Centrum Koordynacji Cyberbezpieczenstwa, powotane
mocg dekretu prezydenta Ukrainy z dnia 7 czerwca 2016 r. Organ ten struktural-
nie podlega Radzie Bezpieczenstwa Narodowego i Obrony Ukrainy. W ramach
dziatalnosci kreacyjnej prezydent Ukrainy ma rowniez wptyw na ksztatt Gabinetu
Ministrow jako najwyzszego organu w systemie organéw wtadzy wykonawczej
Ukrainy, odpowiedzialnego miedzy innymi za realizacj¢ biezacej polityki zwigzanej
z ochrong bezpieczenstwa narodowego. Prezydent Ukrainy, dzialajac na podsta-
wie art. 106 pkt. 10, przedktada Radzie Najwyzszej Ukrainy wnioski dotyczace
powolania ministra obrony Ukrainy oraz ministra spraw zagranicznych Ukrainy.
Partycypacja prezydenta Ukrainy w formowaniu sktadu Gabinetu Ministréw pod-
kresla rolg ustrojowa prezydenta w zakresie ksztattowania polityki bezpieczenstwa
narodowego i1 spraw zagranicznych Ukrainy.

Konstytucja Ukrainy wyposaza prezydenta réwniez w $rodki prawne z za-
kresu prawotworstwa. Podstawowymi aktami prawnymi wydawanymi przez pre-
zydenta sg dekrety i rozporzadzenia, publikowane na podstawie i w celu wyko-
nania Konstytucji oraz ustaw Ukrainy. Prezydent jako organ odpowiedzialny za
koordynacj¢ polityki bezpieczenstwa cybernetycznego, w ramach przyznanych
mu uprawnien, wydatl dwa dekrety regulujace obszar cyberprzestrzeni: z dnia
15 marca 2016 r. o Strategii Bezpieczenstwa Cybernetycznego Ukrainy oraz
z dnia 7 czerwca 2016 r. o utworzeniu Narodowego Centrum Koordynacji Cyber-
bezpieczenstwa. Prezydent Ukrainy jako jedyny konstytucyjny organ ma prawo
do wydawania aktow prawnych w formie dekretow zatwierdzajacych postano-
wienia Rady Bezpieczenstwa Narodowego i Obrony Ukrainy [Mojak 2002: 276].
Warto réwniez wskazac, ze ustawa zasadnicza gwarantuje prezydentowi Ukrainy
srodki prawne pozwalajace na aktywne uczestnictwo w procesie ustawodawczym,
zar6wno na poziomie inspirujacym dzigki prawu inicjatywy ustawodawczej, jak

3 W skiad Rady Bezpieczenistwa Narodowego i Obrony Ukrainy z urzedu wchodza: Pre-
mier Ukrainy, Minister Obrony Ukrainy, Szef Sthuzby Bezpieczenstwa Ukrainy, Minister Spraw
Wewngtrznych Ukrainy oraz Minister Spraw Zagranicznych Ukrainy.
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i kontrolnym dzigki prawu stosowania weta prezydenckiego [zob. Federenko
2016; Sowhyrja i Szkulina 2018; Golebiowski 2018]. Tym samym prezydent
Ukrainy staje si¢ aktywnym uczestnikiem procesu legislacyjnego, w wyniku
ktorego w zycie wchodzg nowe regulacje prawne obejmujace swoim zakresem
materi¢ cyberprzestrzeni i jej zabezpieczenia przez panstwo.

KONKLUZIJE

Nalezy przyjaé, ze system bezpieczenstwa narodowego tworzg podmioty,
srodki i zasoby, ktore zostaty wyznaczone przez panstwo do realizacji rozno-
rodnych zadan w dziedzinie bezpieczenstwa. Analizujac zespot regulacji praw-
nych dotyczacych ochrony cyberprzestrzeni Ukrainy, nalezy uznac, ze w latach
20162018 przyjeto zespdt podstawowych aktow prawnych dotyczacych cyber-
bezpieczenstwa. Przepisy prawne okreslaja podmioty, srodki prawne i zasoby
organizacyjne wyznaczone do ochrony cyberprzestrzeni. Regulacje prawne przy-
znaja szczegolna i silng pozycje prezydentowi Ukrainy jako organowi odpowie-
dzialnemu za koordynacje polityki zapewnienia cyberbezpieczenstwa w Ukrainie.
Ocenia sig, ze rola prezydenta jest inspirowanie, ksztaltowanie i realizacja dziatan
zwigzanych z ochrong cyberprzestrzeni. Uprawnienia prezydenta rozszerzono
w wiele narzedzi prawnych pozwalajacych na wypelnianie postanowien Stra-
tegii Cyberbezpieczenstwa. Kompetencje gtowy panstwa w zakresie cyberbez-
pieczenstwa wynikaja nie tylko z aktow normatywnych regulujacych ten obszar,
lecz takze posrednio z funkcji ustrojowych i konstytucyjnie zagwarantowanych
kompetencji prezydenta Ukrainy.

Ustawodawstwo ukrainskie definiuje pojecie cyberbezpieczenstwa jako
ochrone zyciowych interesoéw cztowieka i obywatela, spoteczenstwa i panstwa
podczas korzystania z cyberprzestrzeni, zapewniajaca zrdwnowazony rozwoj
spoteczenstwa informacyjnego i cyfrowego srodowiska komunikacyjnego oraz
szybkie wykrywanie, zapobieganie i neutralizacj¢ rzeczywistych i potencjalnych
zagrozen dla bezpieczenstwa narodowego Ukrainy w cyberprzestrzeni. Strategia
Cyberbezpieczenstwa Ukrainy identyfikuje najwazniejsze zagrozenia zewngtrzne
1 wewngtrzne zwigzane z cyberprzestrzenia. Jednym z zidentyfikowanych w Stra-
tegii wyzwan dla Ukrainy oraz prezydenta jako organu koordynujacego polityke
cyberbezpieczenstwa jest implementacja na grunt prawa ukrainskiego rozwigzan
prawnych dotyczacych cyberprzestrzeni z zachowaniem standardow UE i NATO.
Pilna potrzeba jest rowniez jak najszybsze zabezpieczenie infrastruktury krytycz-
nej przed potencjalnymi atakami i incydentami cybernetycznymi.

W ocenie autora, dynamizm wprowadzania regulacji prawnych dotycza-
cych omawianego tematu wynika z zagrozen zewnetrznych zwigzanych z agre-
sja Federacji Rosyjskiej i wypelnianiem zobowigzan Ukrainy wobec Sojuszu
Potnocnoatlantyckiego, co odzwierciedlaja postanowienia Strategii Cyberbez-
pieczenstwa Ukrainy. Warto zwroci¢ uwagg, ze dotychczasowy brak regulacji
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prawnych obejmujacych swoim zakresem cyberprzestrzen w panstwie, ktore od
czterech lat prowadzi akcje zbrojna, powodowato stabos¢ systemu ochrony cy-
berprzestrzeni, a brak wyznaczenia organéw odpowiedzialnych za jej ochrong
i procedur majacych na celu zapobieganie atakom i incydentom cybernetycznym
zagrazato bezpieczenstwu narodowemu Ukrainy i ochronie obywateli panstwa.
Krotki okres obowigzywania ustaw regulujacych materi¢ cyberprzestrzeni (usta-
wa o cyberprzestrzeni weszta w zycie w maju 2018 1., ustawa o bezpieczenstwie
narodowym w czerwcu 2018 r.) nie pozwala na ostateczne stwierdzenie i oceng
ich efektywnos$ci w zakresie stosowania przepisow przez uprawnione organy pan-
stwowe. Wtadze Ukrainy dzieki wprowadzeniu regulacji prawnych dotyczacych
cyberbezpieczenstwa wykonaty pierwszy krok w procesie stworzenia krajowego
systemu ochrony cyberprzestrzeni. Biorac pod uwage centralizacje uprawnien
dotyczacych prowadzenia biezacej polityki zapewnienia cyberbezpieczenstwa
w rekach prezydenta Ukrainy i podlegtych mu organéw, Rada Najwyzsza Ukra-
iny powinna w sposéb szczegdlny wypetnia¢ funkcje¢ ustawodawczg i kontrolng
w zakresie przewidzianym Konstytucja Ukrainy, w celu zapewnienia wzajemne-
go hamowania si¢ wladz i niedopuszczenia do sytuacji uzurpacji wladzy przez
prezydenta Ukrainy.

Title: The Role and Competence of the President of Ukraine in Terms of Shaping
the Legal Regime of Cyberspace Protection. Theoretical and Legal Analysis of Legal
Regulations in the Field of Cybersecurity of Ukraine

Summary: The subject of the article oscillates around issues related to the shaping of legal regu-
lations regarding cybersecurity of Ukraine. The article presents a theoretical analysis of legal acts,
in particular, the Constitution of Ukraine of June 26, 1996, and acts and decrees of the President
of Ukraine regulating the protection of the area of Ukrainian cyberspace. The author also presents
the role of the President of Ukraine in terms of formulating the cybersecurity policy, specifying
the constitutional and statutory competencies of the President of Ukraine regarding the protection
of cyberspace.

Keywords: Ukraine, legal system, Ukrainian law, president of Ukraine, Constitution of Ukraine,
cyberlaw, cybersecurity
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