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Streszczenie: Gtownym celem artykutu jest analiza zagrozen dla bezpieczenstwa zdrowotnego
wynikajacych z uzytkowania sieci i urzadzen mobilnych. W artykule uznano réwniez za istotne
wskazanie realnych mozliwosci przeciwdziatania tym zagrozeniom na poziomie jednostki, pan-
stwa 1 innych podmiotéw odpowiedzialnych za bezpieczenstwo zdrowotne.
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W opracowaniu autor stara si¢ przedstawi¢ glowne czynniki, ktore generuja
zagrozenia dla bezpieczenstwa zdrowotnego, jak réwniez wptywaja na ich roz-
woj. W artykule przedstawiono nastepujace tezy: zagrozenia dla bezpieczenstwa
zdrowotnego wynikaja przede wszystkim z rozwoju nowych technologii, a takze
z powszechnej dostgpnosci urzadzen umozliwiajacych korzystanie z sieci; rozwoj
zagrozen bierze si¢ przede wszystkim ze zmiany modelu pracy, komunikacji
spotecznej i funkcjonowania w spoteczenstwie, zmiana ta polega na statym by-
ciu online i poslugiwaniu si¢ siecig w wigkszosci obszarow zycia spotecznego;
zagrozenia dla bezpieczenstwa zdrowotnego w sieci wynikaja w duzej mierze
z braku umiejetnosci $wiadomego i rozsgdnego korzystania z internetu; zagro-
zenia te 1 ich rozwo6j sg powigzane z dziatalno$cia przestepcza i czgsto wigza si¢
z zamiarem wyrzadzenia szkody drugiej osobie. Wszystkie z wymienionych tez
zostaty w artykule omowione i uzasadnione konkretnymi przyktadami.

Bezpieczenstwo zdrowotne to jedna z najwazniejszych kwestii, jezeli roz-
patruje si¢ efektywne funkcjonowanie jednostki w spoteczenstwie. Konieczne
wigc wydaje si¢ rozpoczecie dyskusji o wptywie sieci na poziom bezpieczenstwa
zdrowotnego spoteczenstwa.
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PODSTAWOWE DEFINICJE

Zdefiniowanie zagrozen wynikajacych z uzytkowania i rozwoju internetu
jest mozliwe dzigki przede wszystkim dookresleniu cyberprzestrzeni. Terminu
tego uzyt po raz pierwszy W. Gibbson w powiesci Burnig Chrome [Bogdat-Brze-
zinska, Gawrycki 2003], w ktorej cyberprzestrzen nazwat matrycg, obecnie tym
okresleniem nazywa si¢ wirtualng przestrzen, gdzie komputery i media cyfrowe
komunikuja si¢ ze soba za pomoca globalnego systemu komunikacji — internetu.
Cyberprzestrzen to rowniez system powigzan internetowych, ktory tworzy prze-
strzen komunikacyjng [Szubrycht 2005].

Wydaje si¢ zasadne przypisanie cyberprzestrzeni kluczowego miejsca w oce-
nie rozwoju spoteczenstwa w kazdym wymiarze. To wlasnie w wirtualnej rzeczy-
wistosci sg realizowane zasadnicze funkcje i role jednostki, praca, komunikacja,
réznego rodzaju transakcje. To rowniez z niej wyptywajg niebezpieczenstwa mo-
gace mie¢ znaczenie dla poziomu bezpieczenstwa zdrowotnego spoteczenstw
[Tadeusiewicz 2016]. Za zagrozenia dla bezpieczenstwa zdrowotnego w sieci
autor uznat wszelkie dziatania i aktywnosci powodujace badz mogace powodowac
realne zagrozenie dla zycia i zdrowia lub trwaty uszczerbek na zdrowiu.

Zdefiniowania wymagaja rowniez same pojecia ,,zdrowie” 1,,bezpieczenstwo
zdrowotne”. W ujeciu szerokim samo zdrowie jest definiowane zgodnie z wytycz-
nymi Swiatowej Organizacji Zdrowia jako catkowity dobrostan: ,,Zdrowie to nie
tylko catkowity brak choroby, czy kalectwa, ale takze stan pelnego, fizycznego,
umystowego i spotecznego dobrostanu (dobrego samopoczucia). Definicja ta
jest bardzo wazna i postgpowa, poniewaz nie poprzestaje na samym negujgcym
ujeciu, ze zdrowie jest brakiem choroby, ale bardzo mocno akcentuje, ze zdrowie
ma w sobie aktywny aspekt, ktorym jest dobrostan. Oznacza to, ze w kwestiach
zdrowia nie mamy jedynie koncentrowa¢ si¢ na chorobach i prébach ich zwal-
czania, ale powinni§my zwlaszcza koncentrowacé si¢ na samym zdrowiu — na jego
wzmacnianiu” [Holizm i zdrowie... 2017]. Z takiego ujecia zdrowia ujawnia si¢
jeszcze jeden aspekt, a mianowicie kwestia dochodzenia do rzeczonego dobro-
stanu. W tym miejscu nalezy przytoczy¢ definicj¢ bezpieczenstwa zdrowotnego
okreslanego, zdaniem autora, jako proces, w ktérym jednostki i podmioty o cha-
rakterze rzadowym, samorzadowym, pozarzagdowym, specjalistycznym i nie-
specjalistycznym aktywnie dgzg do zwigkszenia oddzialywania na stan zdrowia
w celu jego utrzymania lub poprawy, a takze na wszystkie elementy systemu, kto-
rego domeng jest ochrona zdrowia. Taka definicja pozwala bowiem na podkresle-
nie przede wszystkim istoty zdrowia jako nadrze¢dnej warto$ci w zyciu cztowieka,
a takze roli, jaka petnig wszystkie sktadowe systemu ochrony zdrowia w celu jego
utrzymania, jak rowniez zapewnienia bezpieczenstwa na najwyzszym poziomie.
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CZYNNIKI WPLYWAJACE NA ROZWOJ ZAGROZEN DLA BEZPIECZENSTWA
ZDROWOTNEGO W SIECI

Rozwoj zagrozen w sieci nierozerwalnie jest zwigzany z postgpem techno-
logicznym, przejawiajacym si¢ stale wzrastajacg liczba uzytkownikow internetu,
a tym samym posiadaczy urzadzen mobilnych coraz to nowszych generacji. Nowy
raport na temat stanu rynku cyfrowego, mobile i social mediow ze stycznia 2018
roku pokazuje, iz na chwilg obecna z internetu korzysta ponad 4 miliardy ludzi na
calym $wiecie, a ponad polowa populacji na Swiecie jest obecnie online. Najnow-
sze dane ukazuja, ze prawie 250 mIn nowych internautow pojawito si¢ w samym
2017 roku, co wynikalo z przystepnych cen smartfonow, a takze stale taniejacych
planow transmisji danych komorkowych [Coraz wigcej ludzi... 2017]. Ponad po-
lowa uzywanych obecnie telefonow to urzadzenia ,,inteligentne” (smartfony), co
pozwala na fatwe i niczym nieograniczone korzystanie z internetu. Automatycznie
wzrostowi ulegta rowniez ilo$¢ czasu spedzona przez jednostki w internecie w ciggu
ostatniego roku. Na urzadzeniach mobilnych $redni dzienny czas korzystania z apli-
kacjina jednym smartfonie wyniost 2 godziny. Najnowsze dane z GlobalWebIndex
pokazuja, ze przecigtny uzytkownik sieci spedza obecnie okoto 6 godzin dziennie
przy uzyciu urzadzen i ustug internetowych. Jesli dodamy to do wszystkich 4 mld
uzytkownikow internetu na $wiecie, w 2018 roku spedzimy online oszalamiaja-
cy 1 mld lat. W przypadku Polski w 2018 roku nasze panstwo zamieszkuje juz
38,14 min ludzi, z czego az 78% korzysta z internetu (29,75 mln), prawie potowa
uzywa aktywnie social mediow, a 37% smartfonéw do korzystania z komunikacji
spotecznosciowej. Obecnie na jednego mieszkanca Polski przypada 1,3 karty SIM
[Majchrzak 2018]. Dane te pokazuja pewne prawidtowosci, ktore mozna uznac za
czynniki generujace zagrozenia w sieci, zarowno o charakterze og6lnym, jak i te
majace bezposredni wptyw na bezpieczenstwo zdrowotne jednostek. Po pierwsze
stale spadajace ceny urzadzen mobilnych i transmisji danych sprawiaja, ze obywatel
z przecigtnym wynagrodzeniem jest w stanie zapewni¢ sobie urzadzenie w postaci
smartfona (koszt okoto 300 z1) i abonament gwarantujacy brak limitoéw w transmisji
danych. Drugi czynnik to wlasnie sam model urzadzen stuzacych do korzystania
z sieci — to juz nie duzy, zabierajacy miejsce stacjonarny czy trochg mniejszy laptop,
ale urzadzenie mieszczace si¢ w dloni, ktére mozna wykorzysta¢ w kazdym miejscu
i czasie. Kolejny czynnik to zmiana modelu funkcjonowania, pracy i komunikacji
spoteczenstwa. Przy pomocy internetu pracujemy i szukamy pracy, nawiazujemy
znajomosci, rozmawiamy, przekazujemy i odczytujemy informacje, dokonujemy
transakcji. Wspolczesny model komunikacji i pracy bez sieci i bycia online jest
praktycznie niemozliwy. Wszystko to sprawia, iz uzywanie internetu zajmuje wiele
godzin w ciggu doby, co stanowi o tym, iz czas, jaki zostaje poswiecony na bycie
w siecli, staje si¢ kolejnym czynnikiem generujacym zagrozenia dla bezpieczenstwa
zdrowotnego. Internet to sfera, ktéra w duzej czesci nie jest regulowana i nie pod-
lega jasnej, restrykcyjnej kontroli ze strony np. prawodawstwa panstwowego, jest
réwniez obszarem, ktory daje mozliwosci zamieszczania tresci czy prowadzenia
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dziatalnosci, czgsto o charakterze przestgpczym — co nalezy rowniez zakwalifiko-
wac jako czynnik powodujacy rozwoj zagrozen w sieci. W przypadku zagrozen dla
bezpieczenstwa zdrowotnego w tym miejscu nalezy wskaza¢ rozwoj nielegalnego
handlu medykamentami, narkotykami, dziatanie for internetowy zawierajacych
niepotwierdzone informacje i zalecajacych niespecjalistyczne procedury lecznicze.
Powszechnos¢, niski koszt urzadzen, niczym nieograniczony dostep i mozliwos¢
zamieszczania tresci oraz prowadzenia dziatan to czynniki, ktore powodujg wzrost
irozwdj zagrozen dla bezpieczenstwa zdrowotnego w sieci. Analizujac dane o cha-
rakterze statystycznym, nalezy takze podkresli¢, iz w zwigzku ze statym wzrostem
znaczenia tych czynnikdw beda si¢ rowniez rozwijac zagrozenia dla bezpieczenstwa
zdrowotnego w sieci.

RODZAJE ZAGROZEN DLA BEZPIECZENSTWA ZDROWOTNEGO W SIECI

Tak zwane bycie online, czyli state uzytkowanie sieci, jest nicodzowna czgscia
wigkszosci sfer zycia jednostki. Pracujemy w internecie i przy jego pomocy, 10z-
mawiamy, zatatwiamy sprawy stuzbowe i prywatne, uktadamy swoj czas wolny,
regulujemy zobowiazania, robimy zakupy itd. Na chwilg¢ obecng mozna zaryzy-
kowa¢ stwierdzenie, iz wigkszo$¢ spoteczenstwa nie wyobraza sobie zycia bez
dostepu do sieci. Duza czgs¢ obywateli postrzega go jako narzedzie do efektywnego
funkcjonowania. Usieciowienie zycia spotecznego w kazdym jego wymiarze niesie
ze sobg rowniez wiele zagrozen dla zycia i zdrowia jednostki, a przede wszystkim
dla jej bezpieczenstwa zdrowotnego. Zagrozenia te mozna podzieli¢ na zagrozenia
psychiczne i fizyczne, ktore zostaly uznane za jednostki chorobowe, jak rowniez
takie, ktore sg w trakcie zaliczania ich do zaburzen o charakterze chorobowym
oraz takie, ktére posiadajg znamiona badz sg czynami o charakterze przestepczym
majgcymi bezposredni wptyw na poziom bezpieczenstwa zdrowotnego obywateli.
Do zagrozen uznanych za jednostki chorobowe zalicza si¢: dolegliwosci wzroku,
zespot RSI, dolegliwos$ci uktadu kostno-szkieletowego, do grupy drugiej zas przede
wszystkim zespot uzaleznien od internetu [Zagrozenia cyberprzestrzeni... 2013;
Nowacki 2015]. W grupie trzeciej zdaniem autora nalezy umiesci¢ zjawiska i dzia-
lania, ktore w sposob negatywny wplywaja na bezpieczenstwo zdrowotne, takie jak:
uzytkowanie for internetowych i stron specjalizujacych si¢ w diagnozowaniu chorob
czy procesach leczenia, nielegalny handel wyrobami medycznymi, zarowno lekami
dostgpnymi na recepte, jak i narkotykami czy wyrobami medycznymi, kradziez,
nielegalne wykorzystywanie danych medycznych i wreszcie bezposrednie ataki na
infrastrukture medyczna stuzaca np. telemedycynie.

Analizujac podzial zagrozen i ukazujac ich grupy, nalezy rowniez podkre-
§li¢, iz jednostka jest ich gtdwnym generatorem. Stajac si¢ uzytkownikiem sieci,
wkracza ona bowiem na terytorium, ktore kazdego dnia si¢ zmienia, rzekomo
dostosowujac do potrzeb potencjalnego uzytkownika, stanowiac remedium na
kazdy problem. Takie podejscie do wirtualnej rzeczywistosci i mozliwosci inter-



Zagrozenia dla bezpieczenstwa zdrowotnego w sieci 101

netu jest przyczyna rozwoju dziatan, sytuacji i mechanizmow, ktorych efektem
sa zagrozenia dla bezpieczenstwa zdrowotnego. W celu lepszego ukazania istoty,
jak rowniez potencjalnych, negatywnych efektow zagrozen konieczne wydaje sie
zaprezentowanie krétkiej analizy poszczegdlnych ich przyktaddw.

Na pierwszym miejscu nalezy wigc omowi¢ zagrozenia dla bezpieczenstwa
zdrowotnego w sieci uznane za jednostki chorobowe. Podkre$lenia wymaga fakt,
iz rozw0j tych zagrozen wynika li tylko ze sposobu funkcjonowania jednostek
w obecnej rzeczywistosci. Zagrozenia dla zdrowia fizycznego powstaja wigc
w wyniku bycia uzytkownikami internetu i urzadzen przeznaczonych do korzysta-
nia z sieci 1 innych systemow. Pierwszym najbardziej wyraznym zagrozeniem jest
wzrastajaca liczba jednostek uskarzajacych si¢ na tzw. computer vision syndrome
(CVS). Pod tym terminem medycy umieszczajg dolegliwo$ci narzadu wzroku
najczesciej spowodowane przecigzeniem zwigzanym ze zbyt dluga praca przy
komputerze, jak rowniez uzytkowaniem urzadzen multimedialnych dla celow
rozrywkowych. Medycy jednoglos$nie stwierdzaja, iz syndrom ten dotyka juz nie
tylko osoby doroste, ale coraz czesciej z dolegliwosciami wzroku do specjalistycz-
nych poradni zgtaszaja si¢ mtodzi lub mali pacjenci — 1,6 mld ludzi na §wiecie
jest dotknigtych krotkowzrocznoscia; w 2050 r. potowa ludzkosci bgdzie miata
te wade wzroku [Grzybowski, Szajkowska 2017]. Amerykanskie Stowarzyszenie
Okulistyczne opracowato liste syndroméw CVS i zaliczato do niej: astenopatie,
czyli przemeczenie wzroku, zmeczenie, bol glowy, utrate ostrosci wzroku, dio-
patig, czyli podwdjne widzenie, senno$¢, trudnosci w czytaniu oraz koncentracji,
podraznienie oczu [Zagrozenia cyberprzestrzeni... 2013].

Kolejnym zagrozeniem dla uzytkownika sieci i urzadzen multimedialnych
jest repetitive strain injury, czyli zespot RSI — jest to zbiorczy termin dla scho-
rzen wystepujacych w zwiagzku z konieczno$cig powtarzania ruchdow i czynnosci
zwigzanych z pracg np. przy komputerze. Wsrdd przyczyn RSI wynikajacych
z pracy przy komputerze wymienia si¢ miedzy innymi: konieczno$¢ powtarza-
nia czynnosci, niestosowanie si¢ do zasad ergonomiki pracy, dtugotrwata praca
przy komputerze. W powszechnym jezyku medycznym w Polsce do zespotu tego
najczesciej zalicza si¢ zespot ciesni nadgarstka, jak rowniez tzw. kciuk Black-
Berry, czyli schorzenie kciuka zwigzane z nadmiernym uzywaniem klawiatu-
ry dotykowej urzadzen multimedialnych. Do objawéw wystgpowania zaro6wno
ciesni nadgarstka, jak i kciuka BlackBerry zalicza si¢: trudnosci z chwytaniem
przedmiotow, bole przy uchwycie, mrowienie kciuka, uszkodzenie nerwu posrod-
kowego powodujacego bol dioni, poranne bole lub bole w czasie odprezenia [ Za-
grozenia cyberprzestrzeni... 2013]. Schorzenia zaliczane do zespotu RSI sg jedna
z najczestszych przyczyn absencji zawodowej obywateli w Wielkiej Brytanii,
gdzie corocznie ponad 1 milion pracownikéw udaje si¢ na zwolnienie lekarskie
w zwigzku z RSI [The Health and Safety Executive 2013]".

! Brytyjczycy cierpig w coraz wickszym stopniu na schorzenia nadgarstkow i kciukow powo-
dowane czgstym uzywaniem telefonow komorkowych. Kazdego dnia w Wielkiej Brytanii wysyla
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Narastajacym zagrozeniem wynikajgcym bezposrednio z bycia uzytkowni-
kiem sa dolegliwosci uktadu kostno-szkieletowego MSD. Zgodnie z definicja
Europejskiej Agencji Bezpieczenstwa i Zdrowia w Pracy z siedzibg w Bilbao
za tego typu dolegliwo$ci uznaje si¢ choroby uktadu migsniowo-szkieletowe-
g0 zwigzane z praca, wywotujace uposledzenia struktur anatomicznych, takich
jak: miesnie, stawy, Sciggna, wiezadta, nerwy, kosci i miejscowy uktad krazenia
krwi, wywotane lub nasilone przede wszystkim na skutek wykonywania pracy
oraz bezposrednio przez odziatywanie czynnikow otoczenia, w ktorym praca
jest wykonywana [Choroby uktadu miesniowo-szkieletowego... 2013]. Choroby
uktadu mig$niowo-szkieletowego moga by¢ charakteryzowane jako schorzenia
o charakterze epizodycznym, poniewaz bol czesto znika i powraca po kilku mie-
sigcach lub latach. Niektore MSD jednak mogg mie¢ charakter chroniczny lub
nieuleczalny. Grupa schorzen zaliczana do MSD jest bardzo rozlegta, jednak
najpopularniejszymi wystepujacymi wsrod osob pracujacych i uzytkujacych kom-
putery dolegliwos$ciami sg bole plecow, czy okolic szyi, tzw. tamanie kregostupa.

Wymienione zagrozenia sg klasyfikowane, jak juz pisano powyzej, jako jed-
nostki chorobowe, co za tym idzie ich zdiagnozowanie u potencjalnego uzytkow-
nika sieci i urzgdzen multimedialnych nierozerwalnie taczy si¢ z zakwalifikowa-
niem danej jednostki do procesu leczenia, najczesciej uciazliwego, zwigzanego
z dolegliwos$ciami bolowymi wyniklymi czy to z operacji, czy rehabilitacji. Wy-
stepowanie tych zagrozen w sposdb oczywisty przektada si¢ rowniez na efektyw-
nos$¢ spoteczng zarowno w wymiarze zawodowym, jak i prywatnym, tym samym
generuje najczesciej negatywne skutki dla gospodarki panstw.

Powszechnym zagrozeniem dla uzytkownikow jest takze zespot uzaleznienia
od internetu — [AD. Uzaleznienie od internetu lub tez, jak niektoérzy okreslaja,
siecioholizm nie jest sklasyfikowane jako jednostka chorobowa wedtlug klasyfi-
kacji zaburzen psychicznych. Okreslenie listy problemow czy tez objawoéw moze
jednak wskazywac na to, iz w niedalekiej przysztosci zespot uzaleznien zostanie
sklasyfikowany jako zaburzenie psychiczne. Do listy objawow zalicza si¢ wigc:
alienacje, zaburzenia rytmu dobowego (pdzne chodzenie spac, notoryczne spoz-
nianie si¢ do szkoty czy pracy), podraznienie, agresje, radykalizacj¢ pogladow,
plany samobodjcze, konflikty z prawem zwigzane z dziatalno$cia w internecie,
zaniedbywanie obowigzkow zawodowych oraz rodzinnych, odczuwalne podnie-
cenia na mysl o pracy przy komputerze, przegladanie niclegalnych tre$ci w inter-
necie, radykalng zmiang zachowania [ Uzaleznienie od internetu 2018]. Analizujac

si¢ 93,5 mln wiadomosci tekstowych SMS. Tej niematej liczbie przesylek towarzyszy zwigksza-
jaca sig liczba zgtaszanych przypadkow tzw. RSI, wynikajaca z czgstego powtarzania przez palce
i nadgarstki tych samych ruchéw. Ocenia sig, ze o okoto 38% wigcej 0sob cierpi obecnie na bole
nadgarstkow i1 kciukow spowodowane wykorzystywaniem funkcji SMS telefonow komorkowych
niz miato to miejsce jeszcze piec lat temu. W ciggu roku problemy tego typu zglosito 3,8 mln osob.
Badania przeprowadzone dla Virgin Mobile pokazaty, ze ponad 12% pytanych wysyta dziennie
20 wiadomosci SMS. 10% ankietowanych kazdego dnia posyta do 100 takich wiadomosci, Wielka
Brytania — wigcej przypadkéw RSI, http://itbiznes.pl/art18402.html [dostep: 12.11.2017].
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IAD, nalezy takze wyznaczy¢ jego typ, i tu wyr6zni¢ mozna: uzaleznienie od gier
komputerowych, ktore dotyka w szczegodlnosci dzieci i mtodziez, erotomanig
komputerowa, uzaleznienie od informacji [Bartosik 2014], uzaleznienie od kon-
taktow spotecznych w sieci, cyberchondrie¢ (czyli wykorzystywanie forow inter-
netowych w poszukiwaniu informacji dotyczacych chordb), samobdjstwa w sieci
i samookaleczenia [ Zagrozenia cyberprzestrzeni... 2013]. Zdiagnozowanie [AD
odbywa si¢ najczgsciej za pomoca krotkich testow, z ktorych najpopularniej-
szym jest test dr Kimberley Young, ktory po udzieleniu odpowiedzi na 8 pytan
zamknigtych pozwala oceni¢ stopien uzaleznienia od internetu [Jakubik 20177

Wymienione zagrozenia w sposob bezposredni wplywajg na zdrowie i zycie
jednostki. Najczesciej sg efektem ztego uzytkowania zarowno sieci, jak i urzadzen
multimedialnych. Sam charakter tych zagrozen, ktore w wigkszosci s sklasyfiko-
wane jako jednostki chorobowe, powoduje, iz w sposob istotny wptywaja one na
poziom bezpieczenstwa zdrowotnego obywateli. Rozwoj tych chorob i przypadtosci
powoduje wzrost dysfunkcjonalnosci spoteczenstwa w kazdym wymiarze zycia.

Kolejng grupa zagrozen dla bezpieczenstwa zdrowotnego w sieci sg dziatania
majace $wiadomie lub nieSwiadomie spowodowac szkodg lub w sposdb nieuczciwy
doprowadzi¢ inicjatora, pomystodawce do zysku. Do takich zagrozen na pierwszym
miejscu mozna zaliczy¢ tworzenie 1 upowszechnianie informacji na formach inter-
netowych dotyczacych zdrowia. Wigkszos$¢ uzytkownikdw internetu przyznaje si¢
do korzystania z tzw. diagnozy ,,Doktor Google”, polegajacej na wpisaniu wystepu-
jacych objawdw 1 wyszukaniu ewentualnych mozliwosci leczenia. Coraz wigksza
liczba lekarzy uskarza si¢ rowniez na pacjentow, ktorzy przychodza juz tylko po
leki lub po gotowa terapie, gdyz w internecie znalezli odpowiedz na wszystkie py-
tania dotyczace swojego stanu zdrowia i doskonale wiedza, co im jest. Tego typu
dziatania stanowig powazne zagrozenie dla bezpieczenstwa jednostki, ktora jest
w stanie uwierzy¢ w kazda informacj¢ o zdrowiu, objawach choroby wypisanych
na forum lub stronie internetowe;j, a takze zastosowac proponowang tam terapie,
pomijajac etap specjalistycznej konsultacji medyczne;.

Jednym z najpowazniejszych zagrozen w sieci, ktore po czgsci sg zwigzane
zuzytkowaniem okreslonych stron czy for, jest handel lekami, wyrobami medycz-
nymi w internecie. Uzytkownicy sieci, rowniez w Polsce, coraz cz¢$ciej robig

2 Kimberley Young wyrédznita pi¢é typow uzaleznienia zwigzanego z komputerem: eroto-

mani¢ internetowq (cybersexual addiction), uzaleznienie od internetowych kontaktéw spotecznych
(cyber-relationship addiction), uzaleznienie od sieci internetowej (net compulsions), uzaleznienie od
komputera (computer addiction) i przeciazenie informacyjne, czyli przymus pobierania informacji
(information overload) [por. Woronowicz 2001]. Na podstawie zaadoptowanych przez siebie dla
celow pracy kryteriow diagnostycznych, wywodzacych si¢ z opisu patologicznego hazardu wedtug
DSM-IV (1994), utworzyta test sktadajacy si¢ z 8 pytan, selekcjonujacy badanych na dwie grupy:
uzaleznionych (396 0s6b) i normalnych uzytkownikow internetu (100 oséb). Tak duza dyspropor-
cja liczbowa wynikata z faktu, iz badani byli ochotnikami, ktorzy zglosili si¢, gdyz sami uwazali
si¢ juz za uzaleznionych. A. Jakubik, Zespol uzaleznienia od Internetu (ZUI) — Internet Addiction
Syndrome (IAS), http://www.psychologia.edu.pl/czytelnia/50-artykuly/235-zespol-uzaleznienia-od
-internetu-zui-em-internet-addiction-syndrome-ias-em.html [dostep: 12.11.2017].
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zakupy w aptekach internetowych lub kupuja np. trudno dostgpne medykamenty
na aukcjach. Dla potencjalnego sprzedawcy w tym przypadku najwazniejszy jest
zysk, na drugim miejscu jakos$¢ czy tez autentycznos$¢ produktu. Wsrod specyfi-
kow, ktorymi w sposob nielegalny handluje si¢ w internecie, prym wiodg prepa-
raty odchudzajace, steroidy i tabletki na potencje, ale tez coraz czgsciej pojawiaja
si¢ podrobki lekow na nadci$nienie, HIV, raka czy depresje [Fedorowicz 2017].
Nawet 90% lekow i suplementdéw diety sprzedawanych w sieci moze by¢ sfatszo-
wanych, zawiera¢ substancje, ktorych zazycie grozi powaznymi konsekwencjami,
takimi jak utrata zdrowia, a nawet zycia.

W Polsce bylo gtosno o silnych zatruciach preparatami odchudzajacymi,
zawierajgcymi sibutramine — specyfiki te, pod r6znymi nazwami, sa nadal do-
stepne w internecie, a mozliwos¢ ich kupna stanowi powazne zagrozenie dla
zycia i zdrowia. Zgodnie z prawem farmaceutycznym obowigzujacym na terenie
RP, handel lekami przez nieupowaznione osoby jest zabroniony i podlega kaze®.
Uzytkujacy internet coraz czesciej jednak decyduja si¢ na zakupy wyrobow farma-
ceutycznych w sieci, nie liczac si¢ z konsekwencjami. Z informacji Ministerstwa
Zdrowia wynika, iz do szpitali rocznie trafia ok. 6,5 tys. 0sob zatrutych lekami
psychotropowymi. Czesto tez recepty na leki psychotropowe sg fatlszowane czy
wyludzane [Odurzajq sie psychotropami... 2017].

W ssieci funkcjonujg rowniez fora internetowe, na ktdrych za pomoca specjal-
nie prowadzonej rozmowy mozna otrzymac informacje¢, gdzie mozna kupi¢ lek
czy narkotyk sprzedawany w sposob legalny na recepte. Pozbawiong swiadomosci
konsekwencji zagrozenia jest takze dzialalno$¢ polegajaca na odsprzedawaniu
lekéw na recepte przez osoby prywatne, ktore chcg sie pozby¢ lekéw niewyko-
rzystanych i w ten sposob licza na zysk. Tego typu dzialalno$¢ rowniez rozwija
si¢ w sieci, 1 w polaczeniu z uzyskana z for i portali zdrowotnych wiedza moze
stanowic realne zagrozenie dla bezpieczenstwa zdrowotnego.

Charakter bezwzglednie kwalifikowany jako przestepstwo majg aktywnosci
polegajace na wprowadzeniu na rynek sprzedazy internetowej tzw. dopalaczy.
Cechg charakterystyczng ,,dopalaczy” jest to, ze substancje w nich zawarte nie
znajdujg si¢ w wykazach substancji kontrolowanych prawem. W przypadku do-
palaczy nie wiadomo, jakie substancje znajduja si¢ w ich sktadzie, i w jakich
ilosciach — sktad jest stale modyfikowany tak samo jak nazwy produktéw. Dla-
tego osobom, ktdre zazyly te substancje, moze by¢ trudno udzieli¢ skutecznej
pomocy medycznej. Jednoczesnie ,,dopalacze” sg produkowane w niesterylnych
warunkach, czesto w zwigzku z tym znajdujg si¢ w nich rézne zanieczyszczenia,
ktore dodatkowo oddziatujg negatywnie na organizm i przyczyniaja si¢ do utraty

3 Zgodnie z art. 124 ustawy Prawo farmaceutyczne, ,,kto wprowadza do obrotu lub przecho-
wuje w celu wprowadzenia do obrotu produkt leczniczy, nie posiadajac pozwolenia na dopuszczenie
do obrotu, podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do lat 2”.
Ustawa z dnia 6 wrzes$nia 2001 r. Prawo farmaceutyczne, Dz.U. 2001 nr 126, poz. 1381.
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zdrowia czy zycia osob, ktore zazyly tych narkotykow. Skale zjawiska obrazuje
mapa zamieszczona ponizej przedstawiajaca liczbe podejrzen zatru¢ dopalaczami.

Praypadki podejrzen zatrué
“dopalaczami” w przeliczeniu
na 100 tys. mieszkaricow 2017 rok

Rycina 1. Liczba podejrzen zatru¢ dopalaczami z podziatem na wojewodztwa w przeliczeniu na
100 tys. mieszkancow. Srednia krajowa w catym 2017 r. wyniosta 11,00 przypadkow na 100 tys.

Zrodho: Dane statystyczne: Wykaz srodkow zastepezych, nowych substancji psychoaktywnych i innych
substancji, https://gis.gov.pl/bez-kategorii/dane-statystyczne/ [dostep: 20.10.2017].

Internetowa sprzedaz lekow, wyrobow medycznych, parafarmaceutykow
czy wreszcie substancji psychoaktywnych jest jednym z najwigkszych zagro-
zeh dla bezpieczenstwa zdrowotnego. Gtéwnym powodem wzrostu znaczenia
tego zagrozenia jest w przypadku Polski na przyktad spoteczne niezadowolenie
z funkcjonowania systemu ochrony zdrowia w panstwie. Obywatel za pomoca
internetowej diagnozy uzyskanej z portalu czy strony podejmuje dzialanie majace
na celu zastgpienie wizyty u lekarza — kupuje wiec leki, wdraza zalecane poste-
powanie. Takie aktywnosci finalnie najczgsciej skutkuja wizyta w szpitalu, coraz
czesciej jednak zbyt p6zng i niedajaca gwarancji wyleczenia.

Zagrozeniem o charakterze przestgpczym jest takze mozliwos¢ kradziezy
danych czulych z sieci. W zwigzku z informatyzacjg systemu ochrony zdrowia
juz od 1 stycznia 2018 roku wszystkie informacje dotyczace procesu leczniczego
pacjentow sa gromadzone na serwerach, za ktorych ochrong i administrowanie
sa odpowiedzialne jednostki przechowujace te dane, czyli szpitale, przychodnie
1 gabinety. Zmiana ta bedzie wywotywala powazne skutki dla podmiotow leczni-
czych, jak i samych pacjentow [Elektroniczna dokumentacja medyczna... 2017].

Gloéwnymi korzysciami dla pacjentow, ktore maja wynikac¢ z informatyzacji
dokumentacji medycznej i systemu ochrony zdrowia, majg by¢ miedzy innymi:
udostepnienie danych o zdarzeniach medycznych pacjentom w formie elektro-
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nicznej, udostepnienie ustugobiorcom elektronicznej historii chorob, wykonanych
ustug, skierowan, recept, zwolnien lekarskich, planéw szczepien, zalecen, umoz-
liwienie elektronicznej realizacji recept, rejestracji online wizyty, zapewnienie
szybkiego dostepu do elektronicznych danych medycznych w sytuacjach nagtych,
umozliwienie elektronicznej obstugi zwolnien lekarskich [Ucyfrowienie.pl 2017].
W ramach ustawy o informacji w systemie ochrony zdrowia maja wiec dziata¢
dwie platformy: Elektroniczna Platforma Gromadzenia, Analizy i Udost¢pniania
zasobow cyfrowych o Zdarzeniach Medycznych — P1, i Platforma udostepniania
online przedsigbiorcom ustug i zasobow cyfrowych rejestréw medycznych — P2.
W praktyce w sieci bedzie mozna zobaczy¢, zweryfikowaé 1 zmodyfikowac dane
0 pacjencie zapisane na przyktadowej stronie przedstawionej na rycinie 2.
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Edycja danych pacjenta: Anna Kowalska, 85031210402, numer kartoteki: 1/2014
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Rycina 2. Dane pacjenta.

Zrodto: Dane pacjenta, https://www.mp.pl/empendium/pomoc/pomoc_edm.html?id=97679
[dostep: 23.10.2017].

Obowigzek prowadzenia dokumentacji medycznej w formie elektroniczne;j
stanowi cz¢$¢ wickszego i docelowego projektu — informatyzacji polskiej stuzby
zdrowia, a w szczegolnosci jednego z jej kluczowych projektow — ogdlnopolskie-
go systemu informacji w ochronie zdrowia. Na system ten ma si¢ sktada¢ wiele
mniejszych systemow teleinformatycznych, dzigki ktorym bedzie mozliwe prze-
chowywanie i wymiana danych niezbgdnych do $wiadczenia ushug zdrowotnych.
Dotyczy to tzw. e-recepty, e-zwolnienia, rejestru podmiotow leczniczych czy
zbioru informacji o zdarzeniach medycznych i innych. W tej wymianie danych
medycznych udzial maja bra¢ podmioty lecznicze, pacjenci, jak rowniez organiza-
torzy systemu ochrony zdrowia w Polsce [Ucyfrowienie.pl 2017]. Informatyzacja
szpitali ma przede wszystkim usprawni¢ dziatania tych placowek, poprawi¢ do-
stepnos¢ 1 komunikacje miedzy podmiotami biorgcymi udzial w procesie lecze-
nia. Problemem jest jednak samo wdrazania systemdw informatycznych oraz ich
zabezpieczenie. Placowki medyczne ociagaja si¢ z tymi procedurami w zwigzku
z brakiem funduszy. Wyzwaniem sa rowniez procedury i systemy zabezpieczajace
dokumentacje medyczne [Otwinowski 2014]. W przypadku szpitali borykajacych
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si¢ z zadluzeniami praktycznie niemozliwe jest zastosowanie najkorzystniejszego
rozwiazania, jakim jest powierzenie zarzadzania danymi specjalistycznej firmie
zewnetrznej. To wszystko rodzi duze ryzyko powstania zagrozen dla bezpieczen-
stwa zdrowotnego pacjentow w postaci wycieku danych czy atakow hakerskich
polegajacych na przyktad na nieuprawnionej modyfikacji informacji o procesie
leczenia czy blokady dostgpu do danych. Zadaniem podmiotow leczniczych jest
wigc zarzadzanie danymi zgodnie z obowiazujacymi normami prawa oraz wila-
$ciwie prowadzona polityka ochrony danych osobowych.

Rozwdj informatyzacji i nowych technologii w medycynie najlepiej uwidacz-
nia si¢ takze w sukcesach, jakie odnosza rozwigzania stosowane w ramach tele-
medycyny*. Zastosowanie najnowszych technologii w procesach leczniczych sta-
nowi rowniez pole do popisu dla dziatan o charakterze przestgpczym, hakerskich.
Mozna uzna¢, ze wzrost i rozwoj takich inicjatyw w obecnej rzeczywistosci jest
rownorzedny. Hakerzy coraz czesciej atakuja wymagajace i dobrze zabezpieczone
systemy, nie liczac si¢ z mozliwoscig wystapienia tragicznych skutkow dla zycia
i zdrowia obywateli. Myslenie o ataku hakerskim w trakcie precyzyjnej operacji
przeprowadzanej na podstawie mozliwosci telemedycyny jest na razie tylko fik-
Cja, ale nie jest niemozliwe. Potwierdzajg to zdarzenia migdzy innymi z Wielkiej
Brytanii, gdzie w maju 2017 roku doszto do ataku hakerskiego, w wyniku ktérego
zablokowano komputery w 25 szpitalach. W komunikatach przekazanych leka-
rzom mozna byto przeczyta¢, ze komputery zostang odblokowane po zaptaceniu
okupu w elektronicznej walucie bitcoin. Najpowazniejszym skutkiem ataku maja-
cym bezposredni wplyw na poziom bezpieczenstwa zdrowotnego byto odwotanie
zabiegow, ktore nie wymagaty ratowania zycia. W szpitalach dotknietych atakiem
hakerow osoby potrzebujace pilnej pomocy medycznej zostaty przewiezione do
innych placéwek [ Potezny atak hakerski... 2017]. Innym przyktadem ukazujacym
skale zagrozenia jest raport z maja 2017 roku ekspertow amerykanskiej firmy
WhiteScope dotyczacy rozrusznikow serca. Autorzy podkreslaja, ze rowniez na
tego typu urzadzenia medyczne istnieje ryzyko ataku hakerskiego. Problemem sa
nie tyle same rozruszniki, co caly ich ,,ekosystem”, np. oprogramowanie, monito-
ry, programatory. Ustalono mi¢dzy innymi, ze w 4 programatorach od 4 r6znych
dostawcow byto az 8 tysiecy znanych luk wynikajacych ze stosowania przesta-

4 Telemedycyna (medycyna na odlegtos¢) — forma $wiadczenia ustug medycznych i opieki
zdrowotnej faczaca w sobie elementy telekomunikacji, informatyki oraz medycyny. Dzigki wykorzy-
staniu nowych technologii pozwala ona przetamywac geograficzne bariery, pozwalajac na wymiane
specjalistycznych informacji, przesytajac obrazy statyczne oraz dynamiczne (przesylanie najwyzszej
jakosci zdjg¢ EKG, USG, MRI). Pozwala przeprowadzi¢ diagnozg na odleglo$¢. Duze zastosowanie
telemedycyna znajduje w Srodowisku chirurgicznym, ktére wykorzystuje ja do prowadzenia operacji ,,na
odlegto$¢”. Nowoczesna technologia, korzystajaca z szybkich procesorow i algorytmow do cyfrowego
przetwarzania i kompresji sygnalow, umozliwia przesytanie obrazow o wysokiej rozdzielczosci, a takze
interaktywna transmisj¢ audiowizualng z wyjatkowa doktadnoscia i w czasie rzeczywistym. Systemy
wideokomunikacyjne (wideokodery) pracuja na ogélnodostepnych cyfrowych liniach transmisyjnych
ISDN, w ogoélnoswiatowej sieci internet, a takze na liniach satelitarnych.
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rzatych bibliotek w oprogramowaniu. Rozruszniki dostgpne na rynku sa wypo-
sazone w interfejsy bezprzewodowej komunikacji, jest to rozwigzanie przyjete
w celu wygody pacjentow, jednak obarczone wieloma wadami. Rozrusznik moze
nawigzywac polaczenie z wigkszo$cig domowych monitorow, a takze programato-
rami i to wlasnie one moga stanowi¢ narzgdzie ataku w nieodpowiednich rekach.
Urzadzenie stuzy do programowania rozrusznika w gabinecie lekarskim, ale pro-
gramatory mozna kupi¢ réwniez w internecie. Firmy produkujace urzadzenia nie
maja w planach prowadzania dodatkowych zabezpieczen, dopdki nie otrzymaja
potwierdzonych informacji o celowych atakach, tymczasem jesli hakerom udato-
by sie uzyskac zdalny dostep do rozrusznika, byliby w stanie zmieni¢ ustawienia
zaprogramowanej terapii i nawet doprowadzi¢ do $mierci posiadacza urzadzenia
[USA: eksperci przestrzegajg... 2018].

Sie¢, internet, korzystanie z urzadzen multimedialnych niosg ze soba wiele
korzysci utatwiajacych komunikacje, pozyskiwanie informacji, wdrazanie no-
wych rozwigzan. W przypadku bezpieczenstwa zdrowotnego skutkuje réwniez
wieloma zagrozeniami, ktérych wystepowanie wynika w duzej mierze z poziomu
swiadomosci 1 wiedzy samych uzytkownikow, a takze szczelnosci systemu i sku-
tecznych rozwigzan prawnych na poziomie panstwa.

SKUTECZNE METODY ZAPOBIEGANIA ZAGROZENIOM DLA
BEZPIECZENSTWA ZDROWOTNEGO W SIECI

Analizujgc zagrozenia dla bezpieczenstwa zdrowotnego w sieci zwigzane
z wystgpowaniem jednostek chorobowych, nalezy zwroci¢ uwage na tzw. dobre
praktyki, ktére powinny by¢ uznawane za priorytetowe przez kazdego uzytkownika
internetu i urzadzen multimedialnych. W przypadku wszelkiego rodzaju schorzen
opisanych wezeséniej, takich jak CVS, RSI czy MSD, wlasciwych dla potencjalnych
uzytkownikow, dobre praktyki polegaja przede wszystkim na spetnieniu i zasto-
sowaniu wymogow technicznych. W miejscu pracy czy stanowisku stuzacym do
korzystania z internetu nalezy wiec stosowac konkretne wytyczne, takie jak: odpo-
wiednie monitory i odpowiednie ich ustawienie, wtasciwe krzesta/fotele i biurka,
stosowanie przerw w pracy i odpowiednich ¢wiczen, wlasciwego o$wietlenia,
a przede wszystkim przestrzeganie czasu pracy przed komputerem. Kilka panstw
cztonkowskich Unii Europejskiej sformutowato specyficzng polityke i programy
zmierzajace do zapobiegania urazom wynikajagcym z chronicznego przecigzenia or-
ganizmu. Inicjatywy te przyjmuja ro6zne formy. Sa to m.in.: dziatania prewencyjne
skierowane do specyficznych sektorow gospodarki, poprawa systeméw sprawoz-
dawczosci, finansowanie badan lub specyficznych studiéw naukowych, wydawanie
materiatéw informacyjnych, wytycznych itd., protokoly monitorowania zdrowia,
ustalanie planow dziatania i celdéw zmierzajacych do ograniczenia przypadkow
wystepowania chorob RSI [Urazy wynikajqce z chronicznego... 2017]. W przy-
padku IAD, nieuznanego za jednostke chorobowa, nie ma jeszcze wytycznych do
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procesu leczenia tego schorzenia. Stworzono jednak list¢ mozliwych rozwigzan,
do ktorych zaliczono: alternatywne metody spedzania wolnego czasu, np. poprzez
zwigkszenie aktywnosci fizycznej, stosowanie specjalnych oprogramowan, ktére
automatycznie skracajg czas uzytkowania komputera, terapie psychologiczne oraz
terapie behawioralne [Uzalezniony od komputera... 2017]. Znacznie trudniejsze
wydaje si¢ wdrazanie procedur czy praktyk ograniczajacych mozliwo$¢ wystapie-
nia zagrozen dla bezpieczenstwa zdrowotnego w sieci, ktore maja znamiona prze-
stepstw lub po prostu nimi sa. W przypadku korzystania z for, portali internetowych
stuzacych stawianiu diagnoz lub zlecajacych leczenie rozsadnym rozwigzaniem
na poziomie panstwa wydatoby si¢ stworzenie akredytacji ministerialnej (dodanie
gov do adresu), a tym samym wprowadzenie kontroli nad takimi stronami, ktore
potwierdzataby wiarygodnos¢ informacji na nich zawartych. Szukajac rozwigzan
eliminujgcych zagrozenia dla bezpieczenstwa zdrowotnego spowodowane niele-
galnym handlem lekami, nalezy podkresli¢ funkcjonowanie regulacji prawnych,
ktorych podmiot sprzedajacy musi przestrzegaé. Apteka prowadzaca sprzedaz
wysytkowa musi dziala¢ przede wszystkim na podlozu apteki stacjonarne;j. Jesli
prowadzi sprzedaz wylacznie przez internet, wowczas powinna wzbudzi¢ podej-
rzenie potencjalnego klienta. Kazda apteka internetowa na swojej stronie WWW
winna umiesci¢ dane wlasciwego Wojewodzkiego Inspektoratu Farmaceutycz-
nego (w tym: nazwe organu, adres fizyczny, adres e-mail, numer telefonu lub
faksu). Apteka zobligowana jest takze do posiadania zezwolenie na prowadzenie
dziatalnosci i informowania o tym na swojej stronie. Na witrynie legalnej e-apteki
musi si¢ znalez¢ odestanie do Krajowego Rejestru zezwolen na prowadzenie aptek
ogolnodostepnych, punktéw aptecznych oraz Rejestru Udzielonych Zgod na Pro-
wadzenie Aptek Szpitalnych i Zaktadowych. Zgodnie z najnowszymi przepisami,
ktore weszty w zycie z dniem 3 maja 2015 roku, apteka internetowa powinna
zamies$ci¢ na swojej stronie wspolny logotyp Unii Europejskiej podlinkowany do
rekordu w wykazie aptek w Centrum Systemow Informacyjnych Ochrony Zdrowia
(CSI0Z), gdzie znajduja si¢ informacje o prowadzonej aptece i jej zgloszeniu do
WIF [Legalna Apteka internetowa. .. 2017].

[

mmm Kliknij, zeby
sprawdzic,
czy ta strona
internetowa dziata
zgodnie z prawem

Rycina 3. Wspolny logotyp UE.

Zrodto: http://www.eapteki.info/legalna-apteka-internetowa-jak-ja-rozpoznac-poradnik-dla-kupujacych-
infografika/ [dostep: 23.10.2017].
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Na stronie apteki internetowej powinno si¢ rowniez znalez¢ odestanie do
Biuletynu Informacji Publicznej GIF, gdzie znajduja si¢ informacje o przepisach
regulujacych sprzedaz wysytkowa w Polsce, o wspdlnym logotypie oraz o ryzyku
zwigzanym z zakupem produktéw leczniczych w internecie. Legalna apteka musi
zapewni¢ pacjentowi telefoniczny dyzur farmaceuty w godzinach pracy apteki
oraz 2 godziny po przewidywanym terminie dostawy przesyiki, czyli w praktyce
w godzinach 9.00-19.00. Apteka internetowa nie sprzedaje swoich produktow
przez ogloszenia na forach internetowych lub w serwisach ogloszeniowych oraz
zakazana jest sprzedaz przez internet lekdw na potencje (np. viagra, cialis, maxi-
gra, levitra, kamagra), preparatoéw na odchudzanie (np. zelixa, adipex, meridia)
oraz steroidow anabolicznych [Legalna apteka internetowa... 2017].

Zabezpieczenie systemu informacji medycznej, a tym samym czulych da-
nych dotyczacych pacjentow jest kwestia zastosowania skutecznych rozwigzan
informatycznych, odpowiednich programoéw antywirusowych, zapor czy procedur
zwigzanych z weryfikacjg dostepu, ktore w najwyzszym stopniu zabezpieczatyby
dane 1 weryfikowaty ewentualne mozliwosci modyfikacji danych. Konieczne
jest rowniez state analizowanie zagrozen i ciggte wdrazanie nowych rozwigzan
zabezpieczajacych na poziomie firm, ktore sg wytworcami zarowno urzadzen,
jak 1 oprogramowania dla systemu ochrony zdrowia. Przepisy prawa, takie jak
ustawa o ochronie danych osobowych, wchodzace w zycie regulacje dyrekty-
wy RODO, powolywanie Zespoléw Reagowania na Incydenty Komputerowe
czy doktryna cyberbezpieczenstwa RP [Zuk, Zuk 2016] doskonale wpisujg sie
w mechanizm konieczny do realizacji na poziomie panstwa i instytucji specja-
listycznych, takich jak np. szpitale, w celu zabezpieczenia danych osobowych
pacjentow [Jedrzejczyk-Kuliniak 2015]. Pozostaje mie¢ nadziej¢ ze rozwdj syste-
mow zabezpieczajacych procedury wykonywane za pomoca sieci bedzie nadazat
za pomystowoscia i ambicjami hakerow i innych podmiotow dazacych do wy-
rzadzenia szkody za pomocag i przy uzyciu danych czy technologii stosowanych
w procesie leczenia.

KONKLUZIJE

Rozwdj ustug internetowych i najnowszych technologii catkowicie i do-
glebnie przearanzowat mechanizm pracy i funkcjonowania jednostek w kazdym
obszarze ich zycia. Zmienit si¢ sposob pracy, przekazywania informacji, realizo-
wania transakcji, kontaktow spolecznych. Usieciowienie zycia przyniosto wiele
ulatwien i pozytecznych innowacji, jak rowniez dostarczyto nowych zagrozen
i niebezpieczenstw. Tymi mato analizowanymi sa zagrozenia dla bezpieczenstwa
zdrowotnego. Wigkszo$¢ zagrozen wynika z bezrefleksyjnego i mato rozsadne-
go uzytkowania internetu. Ci, ktorzy zycie zawodowe i prywatne nierozerwal-
nie facza z nowymi technologiami, a tym samym z siecig, czesto zapominajg
o wlasnym bezpieczenstwie i zdrowiu. Latwos¢ i prostota dostgpu do wszystkiego



Zagrozenia dla bezpieczenstwa zdrowotnego w sieci 111

1 wszedzie stwarza realne zagrozenie dla prawidtowego funkcjonowania jednostki.
Koniecznos¢ statego bycia online wymusza forme zycia z i przy komputerze, co
bardzo czesto skutkuje rozwojem jednostek chorobowych wymienionych po-
wyzej, powoduje tez nieodwracalne zmiany w sposobie zycia i funkcjonowania
spotecznego, ktore wykluczajg kontakty interpersonalne czy rodzinne. Mozli-
wos¢ sprawdzenia wszystkiego pozwala na osiggnigcie dostepu do wiedzy czgsto
niesprawdzonej, niepotwierdzonej, obfitujacej w przeklamania czy uogolnionej,
co w przypadku poszukiwania diagnozy mozne skutkowac zle wyciagnietymi
wnioskami, ztym procesem leczniczym lub jego brakiem na poziomie specjali-
stycznym. Sie¢ to rOwniez obszar funkcjonowania i aktywnosci tych podmiotow,
ktore dzialaja czesto bezprawnie, z nastawieniem na wlasnag korzys$¢. Dziatania
takich jednostek skutkujg najczesciej sytuacja zagrazajaca zyciu i zdrowiu tych,
ktorzy, mowiage wprost, dali si¢ nabrac. Internet to rowniez pole dla tych, ktorych
umiejetnosci moga zagrozi¢ najlepszym systemom zabezpieczajacym i ktorzy
dla rozrywki i zartu potwierdzenia swoich ambicji beda robi¢ wszystko, aby
ztamac¢ zapory, szyfry, pozyskac¢ chronione informacje, zablokowa¢ system czy
nawet przerwaé operacj¢. Skuteczng metoda przeciwdziatania zagrozeniom dla
bezpieczenstwa zdrowotnego w sieci jest przede wszystkim rozsadek i stosowanie
zasady ograniczonego zaufania wobec tego, co czytamy, kupujemy i sprawdzamy
sieci, a takze w jaki sposob z niej korzystamy i w jakim wymiarze. Metoda moze
by¢ rowniez niezaspokojona ciekawos¢, ktora powinna by¢ ukierunkowana na
ciggle sprawdzanie 1 weryfikacje tego, co mozemy w sieci uzyskac.

Title: Threats to Health Security in the Internet

Summary: The aim of the article is to present threats in the health security system which originate
from the use of the Internet. The development of the new technologies as well as the widespread
availability of mobile devices and information makes these types of threats an important issue
which receives a lot of coverage in the current social reality. The constantly increasing number of
Internet users also generates a change in the model of the unit's operation in both the professional
and private areas. Being off line is virtually impossible. We spend time searching, talking or deal-
ing with most things in the Internet, and consequently we spend more time in front of computers.
This creates conditions for the development of threats that directly affect our health and safety.
Internet users may become victims of criminal activity as a result of ill-advised use of the comput-
er and the Internet. The number, type and power of threats to health security, in the same way as
cyberspace, is virtually unlimited and is not subject to full control.

Keywords: cyberspace, threats, health, health security
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