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Streszczenie: W artykule podjeto probe uchwycenia podstawowych elementéw zwigzanych z za-
grozeniami dla bezpieczenstwa spotecznego w cyberprzestrzeni. Zwrdcono uwage na rozne kate-
gorie krzyzujacych si¢ tematow obejmujacych zagrozenia natury zdrowotnej, prawnej, moralnej
i wychowawczej. Tematyka bezpieczenstwa spotecznego w cyberprzestrzeni jest obszarem trud-
nym badawczo, poniewaz szybkos¢ i poglebiajaca si¢ penetracja przez rzeczywisto$¢ wirtualng
powoduje naktadanie si¢ roznych elementow na siebie. Zagrozenia bezpieczenstwa spotecznego
zwigzane z funkcjonowaniem w cyberprzestrzeni to temat dla autoréw zajmujacych si¢ tg pro-
blematyka, jak rdwniez praktykow roznych dziedzin, przed ktorymi stoi wyzwanie przewidzenia
i prewencji potencjalnie niebezpiecznych zjawisk.

Slowa kluczowe: cyberprzestrzen, cyberbezpieczenstwo, internet, bezpieczenstwo spoteczne,
zagrozenia fizyczne, zagrozenia psychiczne

WPROWADZENIE

,Cywilizacja, ktorg zbudujemy, zblizajac si¢ do XXI wieku, nie bedzie cy-
wilizacjg materialng, symbolizowang przez ogromne konstrukcje, ale bedzie fak-
tycznie cywilizacja niewidoczng. Precyzyjnie powinno si¢ ja nazwac cywilizacja
informacyjna. Homo sapiens, ktory pod koniec ostatniej epoki lodowcowej stanat
przed poczatkiem pierwszej — materialnej cywilizacji, stoi dzi$ po dziesigciu
tysigcach lat na progu drugiej — cywilizacji informacyjnej” — takie stowa Yoneji
Masudy — socjologa i informatyka, wizjonera §wiata przysztosci, pojawily si¢
w jego ksigzce The Information Society as Post-industrial Society [Masuda 1981].
Co prawda jestesmy jeszcze niezwykle daleko od wizji spoleczenstwa wedlug
Masudy skonstruowanego wokot dobr informacyjnych, w ktorym kazdy znajduje
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dla siebie nisz¢ pozwalajaca na realizowanie swoich potrzeb, niemniej jednak
futurystyczna wizja, a zwlaszcza jej ciemna strona zwigzana z zagrozeniami staje
si¢ powoli do§wiadczeniem wspolczesnych spoteczenstw.

W niniejszym artykule, na podstawie analizy literatury, analizy dokumen-
tow 1 danych statystycznych, podjeta zostanie proba uchwycenia podstawowych
elementdéw zwigzanych z zagrozeniami dla bezpieczenstwa spotecznego w cyber-
przestrzeni. Majac $wiadomos¢ niezwykle ztozonego charakteru badanego ob-
szaru, autorka przyjeta jako problem badawczy stwierdzenie, ze funkcjonowanie
W cyberprzestrzeni moze generowaé roznorakie zagrozenia dla bezpieczenstwa
spotecznego. Literatura i badania w tym temacie maja charakter rozproszony,
poniewaz w ramach roznych dyscyplin sag podejmowane analizy skupiajace si¢
na konkretnych, osadzonych w danej dyscyplinie problemach. Niemniej jednak
mozna stwierdzi¢, ze opis zagrozen podejmowanych przez informatykow, psycho-
logow, fizjoterapeutow, pedagogdw, socjologdéw i innych bardzo czesto pozwala
odnalez¢ powigzania przyczynowo-skutkowe miedzy nimi i czgsto bywa pode;j-
mowany na przecigciu roznych dyscyplin. Tematyka zagrozen dla bezpieczenstwa
spotecznego wymaga szerokich badan uwzgledniajacych ich interdyscyplinarny
i hybrydowy charakter. Wsrod autoré6w podejmujacych t¢ problematyke nalezy
wymieni¢: Kimberly Young, Patrice Klausing, Patrice Wallace, Jamie’go Bart-
letta, S. Kozaka, L.. Wojtasika, J. Grotha, J. Pyzalskiego, Mirostawa Marodego,
Andrzeja Augustynka, Katarzyn¢ Kliszewska, Dominika Batorskiego, Manfreda
Spitzera czy Claya Shirky’ego'. Swiadomie w artykule nie uwzgledniono ele-

' K. Young, P. Klausing OSF, Uwolnic¢ si¢ z sieci. Uzaleznienie od Internetu, Katowice 2009;

S. Kozak, Patologie komunikowania w Internecie, Warszawa 2011; L. Wojtasik, Przemoc rowiesni-
cza z uzyciem mediow elektronicznych — wprowadzenie do problematyki, ,,Dziecko Krzywdzone”
2009, nr 1 (26); J. Groth, Cyberstalking — perspektywa psychologiczna, ,,Forum Oswiatowe” 2010,
nr 2 (43); J. Pyzalski, Agresja elektroniczna wsrod dzieci i mtodziezy, Gdansk 2011; J. Pyzalski,
Agresja elektroniczna i cyberbullying jako nowe ryzykowne zachowania miodziezy, Krakow 2012;
A. Andrzejewska, (Nie)bezpieczny komputer: od euforii do uzaleznien, Warszawa 2008; Cyberswiat
— mozliwosci i zagrozenia, J. Bednarek, A. Andrzejewska (red.), Warszawa 2009; S. Juszczyk,
Czlowiek w swiecie elektronicznych mediow — szanse i zagrozenia (o problemach tworzgcego sie
spoleczenstwa informacyjnego), Katowice 2000; B. Danowski, A. Krupinska, Dziecko w sieci, Gli-
wice 2007; M. Castells, Galaktyka Internetu: refleksje nad Internetem, biznesem i spoteczenstwem,
T. Hornowski (thum.), Poznan 2003; J. Wrycza, Galaktyka jezyka Internetu, Gdynia 2008; Internet:
miedzy edukacjq, bezpieczenstwem a zdrowiem, M. Kowalski (red.), Tychy 2008; P. Aftab, Internet
a dzieci: uzaleznienia i inne niebezpieczenstwa, B. Nicewicz (ttum.), Warszawa 2003; Internet
a psychologia: mozliwosci i zagrozenia, W.J. Paluchowski (red.), M. Ferenc-Michelson et al. (thum.),
Warszawa 2009; S. Bebas, Patologie spoleczne w sieci, Torun 2013; P. Wallace, Psychologia Inter-
netu, T. Hornowski (ttum.), Poznan 2001; A. Augustynek, Uzaleznienia komputerowe: diagnoza,
rozpowszechnienie, terapia, Warszawa 2010; P. Majchrzak, N. Oginska-Bulik, Uzaleznienie od
internetu, 1.6dz 2010; P. Chocholska, M. Osipczuk, Uzaleznienie od komputera i Internetu u dzie-
ci i mlodziezy, Warszawa 2009; N.A. Christakis, J.H. Fowler, W sieci, 1. Szybilska-Fiedorowicz
(tlum.), Sopot 2011; K. Krzysztofek (et al.), Wielka sie¢: e-seje z socjologii Internetu, J. Kurczewski
(wstep 1 red.), Warszawa 2006; E. Aboujaoude, Wirtualna osobowos¢ naszych czasow: mroczna
strona e-osobowosci, R. Andruszko (thum.), Krakow 2012; D. Batorski, Uwarunkowania i konse-
kwencje korzystania z technologii informacyjno-komunikacyjnych, [w:] Diagnoza spoteczna 2007 :
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mentow zagrozen spotecznych zwigzanych z cyberprzestrzenia w odniesieniu
do przestepczosci powigzanej z uzyciem nowoczesnych technologii czy cyber-
terroryzmu. Podjeto probe analizy tych zagrozen, ktore majg blizsza korelacj¢ ze
zdrowiem fizycznym i psychicznym uzytkownikéw technologii informacyjnych.

POJECIE CYBERPRZESTRZENI 1 JEJ CHARAKTERYSTYKA

Termin ,,cyberprzestrzen” pojawit si¢ pierwszy raz w 1984 roku w powiesci
Burning Chrome napisanej przez Williama Gibsona i stat si¢ kolejnym przeniesie-
niem literackiej formy na ksztaltujgca sie nowa rzeczywistos¢ [Konieczniak 2011].
Obecnie cyberprzestrzen rozumiana jest jako przestrzen otwartego komunikowa-
nia si¢ za posrednictwem potaczonych komputerow i pamigci informatycznych
pracujacych na catym $wiecie [Levy 1997]. W dyskursie humanistycznym cy-
berprzestrzen jest traktowana jako synonim internetu. Wedlug Pierre’a Levy’ego
cyberprzestrzen ma charakter plastyczny, ptynny, obliczalny z duzg doktadno$cia
i przetwarzalny w czasie rzeczywistym, hipertekstualny, interaktywny i wreszcie
wirtualny [Levy 1997]. Funkcjonowanie w tak opisanym srodowisku z racji jego
wielowatkowej ptynnos$ci i intensywnosci oddziatywan na jednostki musi by¢
powiazane z mozliwo$cig wystgpowania roznorakich zagrozen.

Dynamika rozwoju internetu i glgbokie osadzenie wspolczesnych spote-
czenstw w cyberprzestrzeni stanowi interesujacy problem badawczy, w ktorym
istotnym watkiem jest temat bezpieczenstwa i zagrozen zwigzanych z ,,cyfro-
wym zanurzeniem”. Liczba uzytkownikow internetu wedtug danych z 31 grud-
nia 2017 roku opublikowanych przez World Internet Users osiggneta liczbg
4 156 932 140 osob [Internet usage statistics]. W Polsce wedtug danych grupy
Polskie Badania Internetu liczba internautow w marcu 2018 roku wynosita ogo-
tem nieco ponad 28 milionéw, z czego uzytkownikow komputeréw osobistych
i laptopow 24,5 miliona, a urzadzen mobilnych (smartfony i tablety) 22,2 miliona
[Polski Internet w marcu 2018]. Przetom XX i XXI wieku to dynamiczny rozwdj
technologii informatycznej, ktory poszerzyt krag odbiorcéw o tych uczestnikow,
dla ktoérych siec to nie tyle praca, co przede wszystkim rozrywka. Firma We Are

Warunki i jakos¢ zycia Polakow, J. Czapinski, T. Panek (red.), Warszawa, s. 268—288; M. Spitzer,
Cyberchoroby. Jak cyfrowe zycie rujnuje nasze zdrowie, Stupsk 2016; W. Furmanek, Zagrozenia
wynikajqce z rozwoju technologii informacyjnych, ,,Dydaktyka Informatyki” 2014, nr 9, s. 2048
czy publikacje popularnonaukowe: J. Bartlett, The Dark Net, Londyn 2015; L. Penny, Cvbersexism:
Sex, gender and power on the internet, Londyn 2013; P.J. Carnes, D.L. Demonico, E. Griffin, J.M.
Moriarty, In the Shadows of the Net: Breaking free of Compulsive Online Sexual Behaviour, Center
City, MN 2007; E. Lucas, C. Shirky, Cyberphobia: Identity, Trust, Security and the Internet, Nowy
Jork 2015; C. Shirky, Here Comes Everybody: The Power of Organizing Without Organizations,
Londyn 2008; N. Carr, The Shallows: what the Internet is doing to our brains, Nowy Jork 2010;
K. S. Young, Pathological Internet use: A case that breaks the stereotype. Psychological Reports,
1996, s. 899-902; K. S. Young, Caught in the Net, Nowy Jork 1998.
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Social opublikowata raport z danymi na koniec marca 2018 roku, wskazujac
w swoich infografikach na udziat w rynku mediéw spotecznosciowych 3 297 000
uzytkownikow i 5 061 000 uzytkownikow telefonéw komorkowych [2018 Q2

Global Digital Statshot].

Tabela 1. Uzytkownicy internetu na $wiecie. Statystyka populacji, 31 grudnia 2017 r.

Regiony Ludnos$¢ Prouc(;:;litaolwy UZii’lf[l;?nVZ?&Cy Wzrost UZytkownicy
(2018 Est.) ludnodci 31122017 2000-2018 | internetu %
Afryka 1287914 329 16,9% 453329 534| 9,941% 0,9%
Azja 4207 588 157 55,1% | 2023 630194| 1,670% 48,7%
Europa 827 650 849 10,8% 704 833 752 570% 17,0%
Ameryka Srodkowa | 55 47 996 85% | 437001277 2318% 10,5%
i Karaiby

Bliski Wschod 254 438 981 3,3% 164 037 259 | 4,893% 3,9%
Ameryka Pélnocna 363 844 662 4,8% 345 660 847 219% 8,3%
Oceania/Australia 41273 454 0,6% 28 439 277 273% 0,7%
Swiat 7634758 428 | 100,0% 4156932 140 1,052% 100,0%

Zrédto: World Internet Usage and Populations Statistic, https://www.internetworldstats.com/stats.htm
[dostep: 26.04.2018].

Z punktu widzenia bezpieczenstwa spolecznego interesujace sg dane doty-
czace wieku uzytkownikow internetu, poniewaz wskazuja one jednoznacznie
na osoby mtode jako te, ktore sg narazone na réznego typu zagrozenia. Nato-
miast brakuje na tyle dtugiej perspektywy, pozwalajacej przeanalizowac, co dalej
z osobami, ktore sg obecnie poddawane oddziatywaniu niekorzystnych zjawisk,
czy osoby nalezace do pokolenia Z i Y? i ktore stanowig prawie 2/3 wszystkich
uzytkownikow serwisu Facebook w Polsce, z uptywem czasu nadal beda najak-
tywniejszymi uzytkownikami medidw spotecznosciowych i czy w przysztosci
ich aktywno$¢ bedzie si¢ zmniejszata [Raport Newspoint].

Tabela 2. Uzytkownicy Facebooka i Instagrama

Pafstwo Facebook Pafstwo Instagram
Liczba uzytkownikow Liczba uzytkownikoéw
1. Indie 270 000 000 1. Stany Zjednoczone 120 000 000
2. Stany Zjednoczone 240 000 000 2. Brazylia 61 000 000
3. Indonezja 140 000 000 4. Indie 59 000 000
5. Brazylia 130 000 000 3. Indonezja 56 000 000
6. Meksyk 85 000 000 4. Turcja 34 000 000
7. Filipiny 69 000 000 5. Rosja 31 000 000
8. Wietnam 58 000 000 6. Iran 24 000 000

2 Pokolenie (generacja) Y, czyli millenialsi, za ktorych uwaza si¢ osoby urodzone pomiedzy
1984 a 1996 rokiem oraz pokolenie (generacja) Z — osoby urodzone po 1997 roku.
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Pafstwo Facebook Pafstwo Instagram
Liczba uzytkownikow Liczba uzytkownikow

9. Tajlandia 52 000 000 7. Japonia 23 000 000

10. Turcja 52 000 000 8. Wielka Brytania 23 000 000

11. Wielka Brytania 46 000 000 9. Meksyk 21 000 000

Zrodto: 2018 Q2 Global Digital Statshot, We are Social, Hootsuite, https://wearesocial.com [dostep: 26.04.2018].

Dane dla Polski wedlug raportu We Are Social przedstawiaja si¢ nastgpujaco:
sposrdd ponad 38 milionéw obywateli niemal 30 milionow jest uzytkownikami
internetu, z czego 17 milionow jest aktywnymi uzytkownikami mediow spotecz-
nosciowych [ We Are Social]. Raport Newspoint z kolei uwzglgdnia dane dotycza-
ce wieku uzytkownikéw Facebooka, ktory wciaz jest najpopularniejszym medium
spolecznosciowym, chociaz wéréd mtodych ludzi, zwlaszcza ponizej 20. roku zy-
cia, zwigksza si¢ odsetek uzytkownikow Instagrama, Twittera, Snapchata [We Are
Social].
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Rycina 1. Odsetek 0sob korzystajacych z internetu w grupach wiekowych.
Zrédlo: Korzystanie z internetu, Komunikat z badan nr 49/2017 CBOS, Warszawa 2017, s. 2.
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Rycina 2. Uzytkownicy Fecebooka — przedziaty wiekowe Polska i swiat.

Zrodto: Raport Newspoint: Pokolenia w Polsce i potrzeba monitorowania ich rosnqcej aktywnosci, https:/
blog.newspoint.pl/index.php/2018/03/21/raport-newspoint-pokolenia-w-polsce-i-potrzeba-monitorowania-
ich-rosnacej-aktywnosci/ [dostep: 26.04.2018].
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Raport wskazuje, ze w najaktywniejszych na Facebooku grupach wiekowych
dane z Polski i ze $wiata sa poréwnywalne i wynoszg w grupie wiekowej 25-34
lata po 29%, interesujaca jest natomiast réznica w dwoch pierwszych grupach
wiekowych, w ktorych osiggnieto odpowiednio wyniki dla grupy 13—17 lat: Pol-
ska 13%, $wiat 8% i dla grupy 18-24 lata: $wiat 29%, Polska 23%. W Polsce
w $wietle badan przeprowadzonych w 2013 roku zanotowano réwniez, ze az 83%
dziesigciolatkow posiada telefony komorkowe® [Yapp 2012].

BEZPIECZENSTWO A BEZPIECZENSTWO SPOLECZNE

W badaniach nad zjawiskiem bezpieczenstwa w drugiej potowie XX wie-
ku nastgpila wyrazna ewolucja rozumienia tego pojecia oraz poszerzenie pola
badawczego zwigzanego z wyodrebnieniem kategorii, takich jak bezpieczen-
stwo kulturowe, spoleczne czy ideologiczne. Tym samym zwrocono uwage na
plaszczyzny, ktore wezesniej dla wielu naukowcow i praktykow zajmujacych sig
bezpieczenstwem byly zbyt ,,migkkie” i niemierzalne [Buzan 1983; Pietras 1996].
Na przelomie XX i XXI wieku kategorie te zyskaly szczegdlne zainteresowanie
badaczy wielu dziedzin nauki?, zwracajac uwagg na interdyscyplinarny charakter

3 Srednia migdzynarodowa w tym badaniu wynosita 45%. Wyniki w pozostatych panstwach:

Wielka Brytania — 73%, Brazylia — 73%, Niemcy — 69%, Meksyk — 68%, Chiny — 49%, Hiszpania
—37%, USA — 31%, Australia — 31%, Japonia — 20%, Kanada — 17%, Francja — 10% [Yapp 2012].

4 Literatura dotyczaca problematyki bezpieczenstwa i bezpieczenstwa spolecznego jest
niezwykle obszerna i obejmuje migdzy innymi nastgpujace pozycje: K. Kicinski, Socjologiczne
problemy bezpieczenstwa narodowego — prognozy, przewidywania, [w:] Wybrane problemy so-
¢jologii wojska, cz. 1, J. Kunikowski (red.), Warszawa 1998; Kondycja moralna spoleczenstwa
polskiego, J. Marianski (red.), Krakow 2002; A. Nowak, E. Wysocka, Problemy i zagrozenia spo-
teczne we wspotczesnym swiecie, Katowice 2001; Wymiary Zycia spotecznego. Polska na przetomie
XX i XXI wieku, M. Marody (red.), Warszawa 2002; W. Kitler, Bezpieczenstwo narodowe RP.
Podstawowe kategorie. Uwarunkowania. System, Warszawa 2011; K. Loranty, /dea bezpieczen-
stwa spotecznego panstwa, [w:] Wspolczesne bezpieczenstwo. Perspektywa teoretyczno-metodo-
logiczna, S. Jaczynski, M. Kubiak, M. Minkina (red.), Warszawa—Siedlce 2011; R. Jakubczak,
R. Kalinowski, K. Loranty, Bezpieczenstwo spoleczne w erze globalizacji, Siedlce 2008; A. Korcz,
Bezpieczenstwo spoteczne Rzeczypospolitej Polskiej, www.adamkorcz. w.interia.pl/spol.pdf [do-
step: 3.01.2012]; M. Leszczynski, Bezpieczenstwo spoteczne a bezpieczenstwo panstwa, Kielce
2009; M. Leszczynski, Bezpieczenstwo spoteczne a wspolczesne panstwo, ,,Zeszyty Naukowe
Akademii Marynarki Wojennej” 2011; M. Leszczynski, Bezpieczenstwo socjalne a bezpieczenstwo
panstwa, ,,Securitologia” 2008, nr 2; M. Pietras, Bezpieczenstwo ekologiczne w Europie. Studium
politologiczne, Lublin 2000; A. Skrabacz, Bezpieczenstwo spoleczne, ,,Zeszyty Naukowe AON”
2002, nr 3—4; A. Skrabacz, Wspolczesne zagrozenia spoleczne, [w:] Patologie spoteczne jako
zagrozenia panstwa i jego obywateli, ,,Biuletyn Informacyjny Towarzystwa Wiedzy Obronnej
i Wyzszej Szkoty Humanistycznej”, Warszawa 2004; A. Skrabacz, K. Loranty, Bezpieczenstwo
spoleczne, [w:] Bezpieczenstwo narodowe Polski w XXI wieku. Wyzwania i strategie, R. Jakub-
czak, J. Marczak (red.), Warszawa 2011; Bezpieczenstwo spoteczne. Pojecia. Uwarunkowania.
System, A. Skrabacz, S. Sulowski (red.), Warszawa 2012; R. Szarfenberg, ,,Bezpieczenstwo so-
cjalne a wykluczenie spoteczne”. Referat wygltoszony na konferencji ,,Bezpieczenstwo socjalne”
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tego zjawiska oraz na znaczenie elementdw, ktore majg charakter pozapanstwo-
wy, spoteczny i opieraja si¢ na subiektywnych wskaznikach wyrazanych czesto
w badaniach opinii publicznej®. W ramach tych koncepcji wyodrebnita si¢ nowa
dyscyplina naukowa — securitologia, w ktdrej polu zainteresowan znajduja si¢
problemy zwigzane z zagrozeniami odnoszacymi si¢ do istnienia, rozwoju i funk-
cjonowania cztowieka i organizacji spotecznych [Majer]. W kontekscie zagrozen
bezpieczenstwa spotecznego tym bardziej wida¢ interdyscyplinarny charakter
omawianych zjawisk, ktore sa w obszarze zainteresowan nauk powiazanych z in-
formatyka, medycyna, psychologia, socjologia, prawem czy komunikowaniem.
Jednoczesnie zagrozenia zwigzane z cyberprzestrzenig powinno si¢ traktowac
jako hybrydowe, o wielu krzyzujacych si¢ poziomach analizy. Nalezy dodatkowo
zda¢ sobie sprawe, ze elementy panstwowe, ktorych mechanizmy powinny stabi-
lizowac i regulowac to, co generuje zagrozenia dla bezpieczenstwa spotecznego,
w przypadku cyberprzestrzeni maja zadanie niezwykle utrudnione, a czgsto zbyt
p6zno wychwytuja i reaguja na zaistniate niekorzystne zjawiska badz podejmuja
dziatania nieskuteczne w zdecentralizowanym obszarze wirtualnej rzeczywistosci.

W literaturze przedmiotu wyraznie wida¢ dwa podstawowe nurty w badaniu tej
problematyki. Skupiono si¢ na analizie bezpieczenstwa spotecznego z punktu wi-
dzenia polityki spotecznej oraz podejsciu zwigzanym z rozwojem nauk o securitolo-
gii, niejako rozszerzajacym te dziedzine w stosunku do pierwszego tropu, taczacym
tematyke polityki spotecznej z polityka bezpieczenstwa w ogole®. Do rozwoju badan

w Ustroniu 2003, Biata Ksigga Bezpieczenstwa Narodowego RP, 2013; Wspolczesny wymiar
bezpieczenstwa. Miedzy teorig a praktykq, J. Pawtowski (red.), Warszawa 2011; Metodologia
badan bezpieczenstwa narodowego, t. 3, P. Sienkiewicz, M. Marszatek, H. Swieboda (red.), War-
szawa 2012; Bezpieczenstwo narodowe Polski w XXI wieku. Wyzwania i strategie, R. Jakubczak,
J. Marczak (red.), Warszawa 2012; R. Zigba, Pojecie i istota bezpieczenstwa panstwa w stosunkach
migdzynarodowych, ,,Sprawy Miedzynarodowe” 1989, nr 10; J. Kukultka (red.), Bezpieczenstwo
miedzynarodowe w Europie Srodkowej po zimnej wojnie, Warszawa 1994; B. Buzan, People, Sta-
tes and Fear: An Agenda for International Security Studies in the Post-Cold War Era, Harvester
Wheatsheaf, London 1991; O. Waever, B. Buzan, M. Kelstmp, P. Lemataire, /dentity, Migration
and the New Security Agenda in Europe, Centre for Peace and Conflict Research, London
1993; B. Buzan, Rethinking Security after the old War, ,,Cooperation and Conflict” 1997, vol.
32, nr 1; B. Barry, O. Wever, J. de Wilde Jaap, Security: a new framework for analysis, Lynne
Rienner 1998; B. McSweeney, Security, Identity and Interests: A Sociology of International
Relations, 1996.

> Zwlaszcza problematyka zagrozen bezpieczenstwa spotecznego jest analizowana jako
zjawisko subiektywne. Zobacz szerzej: [Buzan, Weaver, de Wilde 1998: 27]; [Zigba 2012, 1: 9-11].

¢ Sam termin ,,bezpieczenstwo spoteczne” po raz pierwszy pojawit si¢ w roku 1935 w ustawie
Stanéw Zjednoczonych Ameryki odnoszacej si¢ do stosowania programéw w przypadku starosci,
inwalidztwa, $mierci czy bezrobocia, a nastgpnie w Nowej Zelandii w 1938 roku w ustawie wpro-
wadzajacej $wiadczenia socjalne. W latach 1952—1982 Migdzynarodowa Organizacja Pracy podj¢ta
probe uporzadkowania tego terminu, taczac w nim takie elementy, jak m.in.: ubezpieczenia spoteczne,
$wiadczenia rodzinne, pomoc spoteczng. Najbardziej znang definicja social security jest definicja
Migdzynarodowej Organizacji Pracy z 1984: , jest to ochrona, ktora dostarcza spoteczenstwo swoim
cztonkom poprzez zapobieganie ekonomicznej i spotecznej n¢dzy, ktora moze by¢ powodowana re-
dukcja zarobkéw, choroba, macierzynstwem, dyskryminacja w sektorze zatrudnienia, bezrobociem,
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nad bezpieczenstwem spotecznym przyczynito si¢ rowniez wprowadzenie pojgcia
human security, zwracajac tym samym uwagg na jednostkowy wymiar bezpieczen-
stwa. W Raporcie ONZ wydanym w ramach Programu ds. Rozwoju z 1994 roku
wskazano na cztery gtowne cechy human security. Uznano, ze bezpieczenstwo jest
pojeciem uniwersalnym, zwigzanym z ludzkoscig, a wszystkie wymiary wchodzace
w jego zakres sa powigzane i zorientowane na cztowieka. Wskazano rowniez na
znaczenie dziatan prewencyjnych [Development Report 1994]". Societal security to
z kolei koncepcja separujaca problematyke bezpieczenstwa od panstwa, zwigzana
z takg mozliwoscig zachowania homeostazy spotecznej, ktora nie powoduje zaan-
gazowania panstwa, a zwraca uwage na tozsamosciowy watek potaczen w ramach
spoteczenstwa. By¢ moze wiasnie ta perspektywa, chociaz zapewne w odleglej
przysztosci, bedzie podstawowym modelem analizy bezpieczenstwa spotecznego
w zdecentralizowanej cyberprzestrzeni i stowa Yoneji Masudy dotyczace integracji
grup spotecznych wokot pewnych wartosci i wymiany informacji rozbija dotych-
czasowy model analizy bezpieczenstwa [Masuda 1981]. Wydaje sie, ze shuszne
bytoby uznaé uzupetniajacy charakter obu poje¢, uwzgledniajac przynaleznosé
tego pierwszego do szerszej kategorii drugiego przy zastrzezeniu, ze oba moga
oczywiscie podlegac¢ odrebnej analizie 1 oba podlegaja podobnym zagrozeniom,
pierwsze w wymiarze jednostkowym, drugie spotecznym.

Pod pojeciem bezpieczenstwa spotecznego najogdlniej mozemy rozumiec:
ochrong egzystencjalnych podstaw zycia ludzi, zapewnienie mozliwosci zaspo-
kajania indywidualnych potrzeb (materialnych i duchowych), realizacje aspiracji
zyciowych przez tworzenie warunkow do pracy i nauki, ochrone zdrowia, jak
réwniez utrzymywanie w zadowalajacych warunkach rozwoju tradycyjnych wzor-
cow jezyka, kultury i tozsamosci religijnej 1 narodowej oraz dotychczasowych
zwyczajow [Buzan, Waver, de Wilde 1998].

W pracy Aleksandry Skarbacz Bezpieczenstwo spoteczne. Podstawy teoretyczne
i praktyczne autorka scharakteryzowata dwa podsystemy konstytuujace bezpieczen-
stwo spoteczne. Podsystem bezpieczenstwa socjalnego, ktory wedhug niej wigze si¢
z obowiazkiem zapewnienia przez ,,panstwo wszystkim obywatelom (szczeg6lnie
bezrobotnym, samotnym matkom czy bezdomnym) minimalnego standardu zycia
przez wprowadzenie odpowiednich utatwien lub mozliwosci bezptatnego korzy-
stania z lecznictwa, o$§wiaty i kultury” (poziom hard). Drugi z nich to podsystem
bezpieczenstwa psychospotecznego, ktdry odnosi si¢ do stanu psychicznego i spo-
tecznego jednostek i grup spotecznych gwarantujacego stabilny rozwoj i realizacjg
podstawowych celow i zadan zyciowych oraz zawodowych w warunkach akceptacji
i tolerancji spotecznej” (poziom soff) [ Skarbacz 2012]. Wprowadzenie powyzszego

niepetnosprawnoscia, podesztym wiekiem i $§miercig. Dostarcza opieke zdrowotng i ochrong dla rodzin
z dzie¢mi”. Zob. [Buzan, Waever, de Wilde 1998: 119-120]; [Skrabacz 2012: 31-33].

7 Watek ten rozwijaty kolejne raporty ONZ: United Development Program, Human Develop-
ment Raport 1999. Globalization with a Human Face. Wigcej na temat rozwoju koncepcji human
security. [Marczuk 2007: 56-95]; [Tajbakhsh, Chenoy 2006]; [Alkire 2002].
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rozroznienia, po pierwsze, potwierdza uznanie facznosci migdzy human security
asocietal security, po drugie za$ wskazuje jak poziom soff jest konstytuowany przez
subiektywny format odniesienia jednostki w spoteczenstwie.

RODZAJE ZAGROZEN BEZPIECZENSTWA W CYBERPRZESTRZENI

Omawiajac pojecie ,,bezpieczenstwo spoleczne”, nalezy zwrocic¢ szczegodl-
ng uwagg na zagrozenia, ktore sa nierozerwalnie zwigzane z ta kategoria. Termin
»zagrozenia” nalezy odnies¢ do sfery $wiadomosciowej danego podmiotu (czto-
wieka, grupy spotecznej, narodu) i powigzaé¢ ze stanem psychiki lub $wiadomosci
wywolanym postrzeganiem zjawisk, ktére moga by¢ oceniane jako niekorzystne
lub niebezpieczne [Dworecki 2002]. W zwigzku z tym nalezy je analizowac w ka-
tegoriach poczucia bezpieczenstwa oraz odzwierciedlenia w §wiadomosci realnego
lub potencjalnego zagrozenia. Oznacza to tym samym, ze moze by¢ niezgodna ze
stanem faktycznym, poniewaz uwzglednia nie tylko obiektywne, ale przede wszyst-
kim subiektywne aspekty zagrozen i bezpieczenstwa [Zigba 199912, Szwajcarski
politolog Daniel Frei przedstawit cztery sytuacje na podstawie obu komponentow

bezpieczenstwa:
» stan braku bezpieczenstwa (rzeczywiste zagrozenie, adekwatnie postrze-
gane),
 stan obsesji (nieznaczne zagrozenie, ale postrzegane nicadekwatnie jako
duze),

 stan falszywego bezpieczenstwa (zagrozenie powazne, ale nicadekwatnie
postrzegane jako niewielkie),
» stan bezpieczenstwa (zagrozenie nieznaczne, adekwatnie postrzegane)
[Frei 1977].
W zwigzku z tym zagrozenia w cyberprzestrzeni w odniesieniu do spoteczen-
stwa i jednostek moga by¢ analizowane jako:
» zagrozenia zdrowia psychicznego i fizycznego,
» zagrozenia spoteczno-wychowawcze,
» zagrozenia zwiazane z uzaleznieniami,
* zagrozenia zwigzane z treSciami szkodliwymi i nielegalnymi,
* zagrozenia zwigzane z ochrong prywatnosci.
Inny katalog zagrozen przedstawit Waldemar Furmanek [Furmanek 2014]
i wedlug niego to:
I. Zagrozenia o charakterze psychologicznym:
* wewnetrzny przymus bycia w sieci,
* ucieczka od $§wiata realnego do sztucznego $wiata wirtualnego,
» dostep do patologicznych grup kulturowych,
 alienacja (np. alienuje telepraca);

8 Por. [Witaszek 2013: 194—195], na temat badania zagrozen: [Loranty 2012: 10—18].
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II. Zagrozenia o charakterze technicznym:

» zagrozenie utraty danych w wyniku kradziezy lub ich zniszczenie
przez cztowieka,
» wirusy komputerowe;

II1. Zagrozenia o charakterze medycznym:

» zagrozenia zdrowia cztowieka powodowane m.in. pracg przy kompu-
terze czy szkodliwoscig promieniowania monitora komputera;

IV. Zagrozenia o charakterze prawnym:

» zagrozenie praw autorskich;

V. Zagrozenia o charakterze spotecznym:

* niebezpieczenstwo nowych podziatow spotecznych spowodowane
nieréwnomiernym dostepem do informacji — problem wykluczenia,

* atomizacja spoteczenstwa,

» zanik poczucia stuzby publicznej,

* problemy ochrony prywatnosci,

* naplyw informacji niezamawianej, nieprawdziwej, niekompletnej;

VI. Zagrozenia informacyjne wynikajace z rozwoju wspotczesnosci:

* nadmiar informacji,

* pomijanie informacji,

* niezalezno$¢ informacji,

* rozbiezno$¢ informacji,

* problematyczna warto$¢ informacji,

* szum informacyjny,

» stres informacyjny,

» niskie kompetencje informacyjne odbiorcow informacji (ang. infor-
mation illiteracy),

* dylematy etyczne.

Wida¢ zatem, ze bezpieczenstwo spoleczne w cyberprzestrzeni, a zwtaszcza
zagrozenia bezpieczenstwa moga by¢ rozpatrywane z punku widzenia wielu dys-
cyplin naukowych, wiele z tych zagrozen ma niejako charakter krzyzowy 1 jest
ze sobg powigzanych, co stanowi dodatkowy element komplikujacy zarowno
badanie tematu, jak i prewencje wobec zagrozen.

Walka z zagrozeniami hybrydowymi w ramach bezpieczenstwa spotecznego
wymaga zmiany sposobu patrzenia na bezpieczenstwo. Po pierwsze obok dziatan
panstw —w pierwszej kolejnosci prawnych i edukacyjnych — powinna zaistnie¢ swia-
domos¢ ludzi dotyczaca myslenia o bezpieczenstwie w kategoriach jednostkowych.

Zagrozenia zdrowia psychicznego i fizycznego stanowig jeden z najbardziej
czytelnych zagrozen zwigzanych z cyberprzestrzenig. Zar6wno w odniesieniu do
jednostki, jak i spoteczenstwa zwraca uwagg fakt silnego skorelowania wielu patolo-
gii spotecznych z ich osadzeniem w internecie. Warto w zwigzku z tym w kontekscie
zagrozen dla bezpieczenstwa spolecznego zwroci¢ uwage na cechy spotecznosci
wirtualnej wyrdznione przez Marka Smitha [za: Szpunar 2004], ktore rowniez wpty-
wajg na rozpowszechnianie si¢ réznych negatywnych tendencji:
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» aprzestrzenno$¢ — uczestnicy z catego Swiata moga si¢ ze sobg kontakto-

wac za posrednictwem internetu,

» asynchroniczno$¢ — komunikacja nie zawsze ma miejsce w czasie rzeczy-

wistym,

 acielesnos¢ — jedynym nosnikiem informacji jest jezyk,

» astygmatyczno$¢ — nie s3 istotne cechy wygladu danej osoby, ale wspdlne

poglady,

* anonimowos$¢ — uzytkownikow znaja sie po ,,nickach”.

Jednym z zagrozen zwigzanych z funkcjonowaniem w cyberprzestrzeni jest
tzw. zespot uzaleznienia od internetu — ZUI. Wyraznie wida¢, ze w jego ramach
miesci si¢ wickszo§¢ wymienionych wczesniej zagrozen. Badanie i analiza tych
krzyzowych zagrozen stanowi podstawe do catosciowego zrozumienia problemu.
Uzaleznienie od komputera, gier komputerowych, a zwlaszcza internetu od po-
czatku 2018 roku zostato wpisane do klasyfikacji ICD-10 jako jednostka choro-
bowa. Pod pojeciem zespdt uzaleznienia od internetu mozemy rozumiec ,,zespot
zalezno$ci polegajacych na wielogodzinnym korzystaniu z sieci Internet, ktore sa
dla pacjenta zroédlem stresu oraz negatywnie wptywaja na jego funkcjonowanie
w sferze fizycznej, psychicznej, interpersonalnej, spotecznej, rodzinnej i ekono-
micznej” [Wallis 1997]. W literaturze mozna spotkac si¢ z takimi terminami, jak:
patologiczne uzywanie internetu, naduzywanie internetu, kompulsywne uzywanie
internetu (w pi$miennictwie anglojezycznym sg uzywane nastepujace terminy:
Internet addiction disorder, Internet addiction syndrome, Internet abuse, com-
pulsive Internet use, pathological Internet use). Wedtug WHO o uzaleznieniu
mozna mowi¢, gdy spelnione zostang trzy warunki. Po pierwsze, gdy osoba utraci
zdolno$¢ kontrolowania czasu, jaki spedza na graniu. Po drugie, gdy gry stang si¢
najwazniejsza wykonywana czynnoscia, a pozostate zejda na dalszy plan. I po
trzecie, gdy osoba bedzie kontynuowata gre mimo wystapienia negatywnych
konsekwencji [Public Health Implications of Excessive Use of the Internet].

Dla Kimberly Young [1998] patologiczne uzywanie internetu to ,,zaburzenie
kontroli nawykoéw niepowodujace intoksykacji, natomiast istotnie i wyraznie po-
garszajace funkcjonowanie cztowieka we wszystkich sferach jego zycia”. Autorka
zaproponowata nastepujacg metode diagnostyczng przy spetnieniu 5 z 8 sympto-
mow w ciagu ostatniego roku: 1) silne zaabsorbowanie internetem, przejawiajace
si¢ cigglym mys$leniem o byciu online; 2) wzmagajaca si¢ potrzeba coraz dluzszego
przebywania online, aby by¢ tym faktem usatysfakcjonowanym; 3) powtarzajace
sig, lecz nieudane proby kontroli wlasnego korzystania z internetu polegajace na re-
dukcji lub zaprzestaniu; 4) pojawianie si¢ silnych negatywnych afektow w sytuacji
ograniczania uzywania internetu, jak np. przygnebienie, irytacja itp.; 5) problemy
z organizowaniem czasu przebywania online; 6) stres, problemy osobiste i spotecz-
ne wynikajace z uzywania internetu; 7) manipulacja w relacjach z otoczeniem, ktorej
celem jest ukrywanie informacji na temat wlasnego zaabsorbowania internetem;
8) regulacja emocjonalna przy pomocy aktywnosci internetowej, ktora przybiera
forme ucieczki od problemow i usmierzania negatywnych emocji.
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Wsréd podtypdéw zespotu uzaleznienia od internetu Kimberly Young wymienita
m.in. erotomani¢ internetowa (ang. cybersexual addiction), ktora polega na ogla-
daniu filmoéw i zdje¢ z materialami pornograficznymi oraz rozmowach na chatach
czy forach internetowych o tematyce seksualnej. Nalezy zwrdci¢ uwage, ze kontakt
z takimi materiatami szczeg6lnie 0oso6b matoletnich moze spowodowac rdzne za-
burzenia w sferze emocjonalnej. Badania wérdod polskich nastolatkow z wrzes$nia
2013 roku [Prezentacja tresci seksualnych...] wskazaty na to, ze o zjawisku wyko-
rzystania rozmow wideo do prezentacji tresci seksualnych styszata okoto potowa
badanych nastolatkdéw, za$ okoto 16% badanych zetkneto sie z tym zjawiskiem
bezposrednio podczas wideorozmow [Prezentacja tresci seksualnych...]. Do tego
mozna jeszcze dolaczy¢ badania dotyczace ryzykownych zachowan seksualnych
zwigzanych z internetem, ktore wskazuja na fakt, ze nawet zaktadanie profili na
portalach randkowych wigze si¢ z mozliwoscia seksualnego napastowania, cyber-
przemocy badz w przypadku spotkania si¢ z takim partnerem poza siecig naraza na
przemoc lub zarazenie chorobg’. Drugg forma zaburzen jest socjomania internetowa
(ang. cyber-relationship addiction) zwiazana z potrzebg nawigzywania i utrzymy-
wania kontaktow spotecznych tylko przez sie¢ — powoduje ograniczenie, a nawet
zanik kontaktow osobistych przy jednoczesnym uposledzeniu odbierania sygnatow
komunikacji niewerbalnej, zubozeniu jezyka, az do postepujacego zamykania si¢
we wlasnym $wiecie. Inng forma jest uzaleznienie od sieci (ang. net compulsions)
i uzaleznienie od komputera. Uzaleznienia te tacza w sobie wszystkie formy ZUI.
Spektrum tych form nalezy poszerzy¢ o konsekwencje wynikajace z tych zabu-
rzen. I tak, A. Hoall i J. Parsons wprowadzili termin internet behavior dependece
(IBD), czyli uzaleznienie behawioralne. Autorzy stwierdzili, ze patologiczne wy-
korzystywanie internetu moze uszkodzi¢ funkcje poznawcze, zaburzy¢ zachowanie
ir6zne sfery zdrowia jednostki [Hoall, Parsons 2001], moze nastapi¢ reorganizacja
struktury potrzeb, doprowadzajac jednostke do chorob psychicznych, agresywnych
zachowan skierowanych zar6wno na siebie, jak i innych, bezdomnosci i atrofii
struktur rodzinnych. W tym duchu Malgorzata Stysko-Kunkowska i Grazyna Wa-
sowicz, autorki raportu Uzaleznienia od e-czynnosci wsrod miodziezy: diagnoza
i determinanty, wprowadzajac pojecie ,,e-czynnosci” jako jednostke aktywnosci
powiazanej z nowymi technologiami, zwrécity uwage na roznorodne zagrozenia.
W ich badaniach pojawily si¢ nastepujace niebezpieczenstwa:

 Przeglad wybranych zagrozen zdrowotnych zwigzanych z internetem: L. Wojtasik, Sek-

sting wsrod dzieci i mlodziezy, ,,Dziecko Krzywdzone. Teoria, Badania, Praktyka” 2014, vol. 13,
nr 2; E.R. Buhi, N. Klinkenberger, M. McFarlane, R. Kachur, E.M. Daley, J. Baldwin, H.D. Blunt,
S. Hughes, C.W. Wheldon, C.A. Rietmeijer, Evaluating the Internet asa sexually transmitted disease
risk environment for teens: findings from the communication, health and teens study, ,,Sex. Trans.
Dis.” 2013, nr 40, 7, s. 528-533; H. Klein, Anonymous sex and HIV risk practices among men using
the Internet specifically to find male partners for unprotected sex, ,,Public Health” 2012, nr 126, 6,
s. 471-481; A.A. Al-Tayyib, M. McFarlane, R. Kachur, C.A. Rietmeijer, Finding sex partners on
the internet: what is the risk for sexually transmitted infection?, ,,Sex. Trans. Infect.” 2009, nr 85, 3,
s. 216-220.
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* wyobcowanie, ktore moze by¢ powigzane z wykluczeniem spotecznym,

» uzaleznienie od gier, ktére moze powodowac brak lub utrate umiejetnosci
nawigzywania relacji i wspotzycia w grupie,

» zachowania agresywne stowne (wulgaryzmy) i fizyczne (niekontrolowa-
ne wybuchy agresji, pobicia), a nawet brak zdolnosci zalozenia wiasnej
rodziny lub trudnosci z utrzymaniem relacji rodzinnych,

» problemy szkolne i zawodowe zwigzane z zaburzeniem uwagi, proble-
mami z koncentracja oraz skupienie mysli tylko na tematyce zwigzanej
z dang e-czynnoscig.

W konteks$cie probleméw zawodowych zwigzanych z e-uzaleznieniami

(od e-gier, e-hazardu i e-zakupow) autorki wymienity miedzy innymi problemy
z pozyskaniem lub utrzymaniem pracy, co jest zwigzane z brakiem motywacji,
umiejetnosei 1 wiedzy oraz z brakiem szacunku do pracy jako sposobu pozyski-
wania pieniedzy lub z zaniedbywaniem jej (np. przez spdznienia). W przypadku
e-gier i e-hazardu efektem mogg by¢ takze ograniczenia intelektualne i problemy
neurologiczne zwigzane z ograniczeniem zainteresowan wytacznie do tej jedne;j
e-czynnosci 1 brakiem stymulacji zmystow dotyku, zapachu, motoryki stymu-
lacja jednej sfery motoryki, czyli reki. Takie zjawiska moga utrudnia¢ zar6wno
funkcjonowanie szkolne, jak i zawodowe. Zaburzenia osobowosciowe (niskie
poczucie wlasnej warto$ci, mata wiara w siebie, mniejsze lub wigksze zaburzenia
tozsamosci, niewtasciwe wzorce zachowan) i zaburzenia emocjonalne (depresja
lub nastroje depresyjne, nerwowos$¢, drazliwo$é, agresja, pobudliwo$¢, spadek
odpornosci psychicznej) [Stysko-Kunkowska, Wasowicz: 26-27].

Z kolei dla Macieja Tanasia mtodziez korzystajaca z nowych technologii
informacyjnych moze by¢ narazona na zagrozenia dydaktyczne oraz psychiczne.
Autor wyr6znit miedzy innymi:

» zaburzenia funkcji poznawczych prowadzace do niemoznos$ci konty-
nuowania nauki (zaburzenia percepcji, ptynnosci uwagi, ograniczenie
lub utrata zdolnosci logicznego myslenia, poczucie zagubienia, natret-
ne mysli, zachowania kompulsywne, zaburzenia pamig¢ci, niemoznos¢
kontynuowania nauki jako konsekwencja wyzej wymienionych zaburzen
i objawow towarzyszacych, zwiazana np. z dyskomfortem psychicznym,
pojawiajacym si¢ w wyniku drastycznych interwencji, tj. syndrom odsta-
wienia, niekiedy o drastycznym przebiegu [Tanas 1993],

* ucieczke od $wiata realnego do sztucznego, wirtualnego: ztudne poczu-
cie sity 1 przynaleznosci, czgsto patologizujacej rywalizacje (rekordy
w grach), bez respektowania zasad etycznych; zludne poczucie wolnosci,
bycia niezastgpionym, przymus bycia online, potrzeba autoprezentacji
1 poczucia obecnos$ci (wlasna strona WWW),

* specyficzne postacie patologii spotecznej: nieuzasadniona indywidualna lub
zbiorowa agresja i autoagresja oraz frustracje; powielanie wzorcow pato-
logicznych i destrukcyjnych — agresja na ekranie ujawnia si¢ w normach
akceptowanych przez grupy rowiesnicze i spolecznosci lokalne (subkultury,
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lokalne nacjonalizmy, rejony podwyzszonego ryzyka); dostep do patolo-
gicznych grup o celach niejasnych, funkcjonujacych na pograniczu lub
poza prawem. Przystapienie do nich jest rownoznaczne z zaangazowaniem
si¢ lub byciem ofiarg (prostytucja, pornografia dziecigca, pedofilia, handel
zywym towarem, organami itd.); dost¢p do toksycznych grup kulturowych,
parareligijnych, pseudoterapeutycznych, krypto lub jawnie satanistycznych,
szerzacych ideologie destrukcji, zta, agresji i nihilizmu,

* uzaleznienia: syndrom internet addiction disorder — niejednorodne zja-

wisko uzaleznienia od internetu, tj. wewngtrzny przymus bycia w sieci.
Ulega mu 18% uzytkownikdéw spedzajacych w internecie ponad 70 godzin
tygodniowo; syndrom technohipnozy — popadanie w trans przez dzieci
w trakcie emisji reklam lub gier komputerowych; syndrom ASC — inten-
sywne korzystanie z komputera moze prowadzi¢ do zmienionych stanéw
swiadomosci, podobnych fizjologicznie i psychologicznie do stanéw in-
toksykacji farmakologicznej, alkoholowej czy narkotycznej. Syndrom
ten utatwia akceptowanie roznych nakazow i zakazow, takze groznych
spotecznie ideologii; uzaleznienie od programdw zawierajacych elementy
psychomanipulacji, technik perswazyjnych, technik kontroli umystu, tech-
nik bioneuromanipulacyjnych, dziatajacych na centralny uktad nerwowy,
» dysfunkcje neurologiczne: syndrom padaczki ekranowej, ktéremu w Ja-
ponii w roku 1997 ulegto prawie 1000 0s6b; nerwice [Tanas 1993].

Z kolei w pracy iMozg. Jak przetrwac technologiczng przemianeg wspotczesnej
umystowosci autorstwa G. Smalla i G. Vorgan zwrocono uwagge na zmiany struk-
turalne i funkcjonalne w neuronalnej budowie mozgu zwigzane z dtugotrwatym
korzystaniem z internetu [Small, Vorgan 2011]. Zmiany te powoduja okreslone
konsekwencje i wptywaja na procesy poznawcze cztowieka.

Obok problemo6w o charakterze psychicznym nalezy zwréci¢ uwage na wiele
konsekwencji dla zdrowia fizycznego. Niezdrowy tryb zycia, brak aktywnosci,
siedzaca pozycja, stosowanie uzywek czy zaniedbywanie potrzeb fizjologicznych
wplywaja na ogolng kondycje cztowieka. Na pogorszenie stanu zdrowia moga si¢
sktada¢ dolegliwosci zwigzane z funkcjonowaniem organu wzroku, wystapienie
bolow kregostupa, barkow, karku, nadgarstkow i miesni, przykurczy $ciegien,
zmian w postawie ciala oraz pojawienie si¢ trudnosci z oddychaniem (zwigza-
nych z niedoborem tlenu). Dla czesci z tych dolegliwos$ci opracowano termin
RSI (ang. repetitive strain injury) — urazy na skutek chronicznego przeciazenia
miesni i Sciggien. Powstajg na skutek dlugotrwatego powtarzania czynnosci. Jest
to powszechna dolegliwo$¢ wsrod pracownikow linii montazowych, piszacych
na klawiaturze, graczy uzywajacych myszy komputerowych, sekretarek i pra-
cownikow IT itd. Choroba ta jest zwigzana z dtugotrwatym utrzymywaniem tej
samej pozycji ciata — siedzenie bez mozliwo$ci przerwy przez dtugi czas, badz
wykonywaniem powtarzajacych si¢ czynnosci — obstuga komputera za pomoca
myszy i klawiatury, praca narz¢dziami rgcznymi. W odpowiedzi na nig w ramach
systemow operacyjnych Windows i Linux opracowano program Workrave, ktory
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ma za zadanie przypominanie o aktywnosci i proponowanie okreslonych zesta-
wow ¢wiczen. Wycinkowe badania Marii Bartosinskiej, Jana Ejsmonta i Marii
Tukalskiej-Parszuto przeprowadzone na grupie 477 oséb pracujacych na stano-
wiskach komputerowych sktonity badaczy do stwierdzenia, ze taka praca moze
stanowi¢ obcigzenie nie tylko dla narzadu wzroku, uktadu mig$éniowo-kostnego,
ale rowniez jest obcigzeniem psychicznym. Na skutek dtugotrwatej i intensywnej
pracy przy komputerze, nieprawidlowego usytuowania stanowiska pracy, niewta-
sciwego oswietlenia moze dochodzi¢ nie tylko do zmegczenia wzroku, lecz takze
do poglebiania si¢ lub ujawnienia jego wad. Wysilek statyczny czy nieprawidlowa
pozycja ciata podczas pracy moga doprowadzi¢ do przewlektych zespotow prze-
cigzenia uktadu migsniowo-kostnego i trwatych zmian zwyrodnieniowych. Auto-
rzy badania zwrocili rowniez uwagg na réznego rodzaju promieniowania, w tym
promieniowanie jonizujace (rentgenowskie), ultrafioletowe, podczerwone, radio-
we oraz ultradzwigki, nie zauwazajac jednak ich niebezpiecznego oddziatywania
[Bartosinska, Ejsmont, Tukalska-Parszuto 2001]. Najnowsze badania prowadzone
przez A.M. Laverdurea, G. Ermakova, V. Bondarovskaja, I. Petrovskaja i innych,
ktore dotyczyly szkodliwo$ci promieniowania elektromagnetycznego o niskich
czestotliwosciach (do 50 Hz) emitowanego przez ekrany monitoréw kompute-
rowych oraz telewizorow, jak rowniez telefonow komorkowych, wskazuja na
powiazania z wystepowaniem chorob cywilizacyjnych. Autorzy stwierdzili, ze
pole elektromagnetyczne powoduje obnizenie wydolno$ci immunologicznej, co
sprzyja rozwojowi choréb nowotworowych, a takze powstawaniu alergii. Wedlug
badaczy pole elektromagnetyczne powoduje rowniez czeste infekcje, obnizenie
ptodnosci, zespot przewlektego zmegczenia, problemy z zapamigtywaniem oraz
wzrost agresywnosci [Szymanski].

% dla grupy wiekowej 16-74 w 2016 rok
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Rycina 3. Uzytkownicy internetu a ,,Doktor Google” — 2016 rok.

Zrédto: Eurostat — marzec 2017'°,

10°Zob. takze: [eHealth literacy and Web 2.0... 2015].
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Na drugim biegunie probleméw spotecznych zwigzanych z cyberprzestrzenia
w obszarze zdrowia jest powigkszajaca si¢ liczba uzytkownikow, dla ktérych
internet jest zrodtem wiedzy medycznej. ,,Doktor Google” oraz rzne strony i por-
tale okreslajace si¢ jako medyczne staty si¢ dla wielu osdb ,,lekarzem pierwszego
kontaktu”. Oczywiscie niesie to ze sobg liczne zagrozenia zwigzane z blednymi
diagnozami, brakiem wdrozenia wlasciwego leczenia, diagnostyki itd.

Dane wskazuja, ze w wielu panstwach wystepuje w zwiazku z tym powazny
problem. Uzupetnieniem tego zjawiska jest cyberchondria, czyli czesto nieuza-
sadnione, wzmozone zamartwianie si¢ swoim stanem zdrowia, spowodowane
poszukiwaniem w internecie informacji medycznych na temat objawdw réznych
chordb i dolegliwosci. Jest to zaburzenie neurotyczne uwazane za odmiang hi-
pochondrii [Cyberchondria and Intolerance of Uncertainty]. Innym niezwykle
ztozonym problemem jest ruch pro-ana (professional-ana) — zwigzany z promocja
w sieci anoreksji. Jednym z hasel tego ruchu jest zdanie quod me nutrit me destruit
—,,to, co mnie zywi, niszczy mnie”. Ruch powstat po 2001 roku i nawigzuje do
wielu stron internetowych i foréw poswigconych wspieraniu 0sob, ktore obsesyj-
nie si¢ odchudzaja. Sa to jednak strony zwigzane z promocja takiego stylu zycia
(osoby w tym ruchu uzywaja sformutowania ,,thinspiracje”), np.: ANAMADIM,
Pro-Anorexia, Pro-ED, Pro-Eating, Disorder, Anorexic Nation, 2b-Thin, Thin-
spiration, ED’s Friends, Totally in Control, Starving for Perfection i Dying to
be Thin. Aby zosta¢ przyjetym do grupy, trzeba przejs¢ system weryfikacji po
to, by udowodni¢, ze jest si¢ ,,motylkiem” — jak nazywajg same siebie osoby
nalezace do tego ruchu. W $rodowisku pro-ana anoreksja jest spersonalizowana
i nazywana ,,Ang” [Srodek 2011]. Zgromadzenie Narodowe we Francji w 2008
roku przy olbrzymim sprzeciwie branzy mody przyjeto ustawe naktadajaca karg
35 tysiecy euro i dwoch lat wiezienia za zachecanie kobiet do ekstremalnej diety
oraz 45 tysiecy euro i trzech lat wiezienia, jesli skutkiem anoreksji bytaby smierc
[Nie dla promowania anoreksji]. Inne panstwa rowniez planujg takie dziatania.
Podobnym ruchem jest ruch pro-mia (pro bulimia).

Kolejng duza grupa zagrozen bezpieczenstwa spolecznego zwigzanego z cy-
berprzestrzenia sg zagrozenia finansowe i prawne. Uzaleznienie od e-czynnosci
(e-gier, e-hazardu i e-zakupéw) moze prowadzi¢ do problemow finansowych,
bedacych bezposrednim (nadmierne wydawanie, przegrane) lub posrednim efek-
tem wykonywania danej e-czynno$ci (dtugi, spirala zadtuzenia). Tymi samymi
konsekwencjami uzaleznienia mogg by¢ problemy z prawem, dziatanie na pogra-
niczu prawa lub tamanie zasad wspotzycia spotecznego. Zdarzaja si¢ osoby, ktore
w celu pozyskania pienigdzy wchodza w konflikt z prawem albo podejmujg de-
cyzje i zajecia ryzykowne (prostytucja, kradzieze, przemyt, udostepnianie swoich
danych osobowych do czynnos$ci niezgodnych z prawem) [Stysko-Kunkowska,
Wasowicz 2014: 29-39, 42-45].

Matgorzata Stysko-Kunkowska i Grazyna Wasowicz [2014: 9], powotujac
si¢ na prace Oginskiej-Bulik [2010], Woronowicza [2009] i Guerreschiego [2010]
wskazaty, ze pojawily si¢ badania wskazujace na wspolne cechy zwigkszajace
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prawdopodobienstwo uzaleznienia nie tylko od samego surfowania w sieci, ale
takze od e-hazardu i e-zakupow:

» coraz bardziej powszechny dostep, a takze dostep w kazdej chwili i bez
wychodzenia z domu (réwniez przez urzadzenia przeno$ne),

» anonimowos¢ dajaca poczucie bezpieczenstwa oraz pozwalajaca na pre-
zentowanie tozsamosci i podejmowanie zachowan niemozliwych w rze-
czywistosci,

» swoboda ekspres;ji,

* rownos$¢ pod wzgledem statusu spolecznego,

* mozliwo$¢ zamaskowania rzeczywistego wygladu fizycznego.

Agresja i przemoc rowiesnicza w Internecie to kolejne typy zagrozen, takie
jak cyberbulling, cyberstalking, happyslaping, flaming czy trolling. Cyberbulling
to ,,wykorzystanie technik informacyjnych i komunikacyjnych do $wiadomego,
wielokrotnego i wrogiego zachowania si¢ osoby lub grupy osob, majacego na
celu krzywdzenie innych” [ Wojtasik 2009]. Z kolei cyberstalking to uporczywe
i niesprowokowane przez ofiare¢ dzialanie, grozby i ngkanie [Goth 2010]. Happy
slapping polega na prowokowaniu lub atakowaniu innej osoby wraz z dokumen-
towaniem zdarzenia za pomoca filmu lub zdj¢¢, ktore sa udostepniane w sieci [Py-
zalski 2011]. Kolejne zagrozenie to flaming, czyli zamieszczanie serii wiadomosci
o celowo wrogim lub obrazliwym charakterze na forum, liscie czy tez grupie
dyskusyjnej w internecie. I w koncu trolling, czyli §$wiadome prowokowanie uzyt-
kownikéw do konfliktu przez publikowanie komunikatow majacych spowodowaé
wyzwolenie u nich negatywnych emocji. Z tymi zjawiskami mozna réwniez po-
wigza¢ dwa kolejne, ktore moga, ale nie muszg mie¢ swoje zrodta w dotychczas
wymienionych zjawiskach. To cybersamobojstwa (ang. net suicides, cybersuicide)
i cata subkultura zwigzana z licznymi stronami internetowymi i forami, na ktérych
mtodzi ludzie zachecajg si¢ nawzajem do popetniania samobojstw, zawigzuja
pakty, w ktorych zobowiazuja si¢ do wspolnego popelnienia samobojstwa i opi-
suja metody, jakimi mozna je popetni¢ — 480 stron internetowych dotyczacych
samobojstw, z czego 45 stron zachecato do samobdjstwa (pro-suicide) 1 43 strony
opisywaty metody samobojstw [Drzewiecki 2011]. Najglosniejsze i najliczniej-
sze wypadki tego typu zanotowano w Japonii, gdzie rocznie dochodzi do okoto
60 takich przypadkow [Cybersuicide and the adolescent population 2009].

KONKLUZJE

Przedstawione zagrozenia oczywiscie nie wyczerpuja katalogu mozliwych
konsekwencji funkcjonowania spoteczenstw w cyberprzestrzeni, tym bardziej
ze rozwoj technologii informatycznych znacznie przyspiesza, nie dajac czasu na
utrwalenie i refleksje nad istota zmian. Bezpieczenstwo spoteczne bedzie w tym
kontekscie rozszerzajaca si¢ i niedomknieta kategoria, w ktorej beda sie stykaty
problemy z pogranicza medycyny, psychologii, polityki spotecznej, edukacji,
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socjologii, prawa, informatyki i wielu innych. Tym bardziej na tak szeroko za-
kreslonej perspektywie nalezy skupi¢ badania, ktore pozwolg sformutowac dia-
gnozeg dotyczacg specyfiki przemian spotecznych i w tym kontekscie transgresji
rozumienia bezpieczenstwa. Zagrozenia bezpieczenstwa spotecznego zwigzane
z funkcjonowaniem w cyberprzestrzeni to wyzwanie dla autoréw zajmujacych si¢
ta problematyka oraz praktykow roznych dziedzin, przed ktorymi stoi wyzwanie
przewidzenia i prewencji potencjalnie niebezpiecznych zjawisk. Rozwoj techno-
logii informacyjnych jest procesem dynamicznym, wymagajacym statego moni-
torowania zmian i analizy zachodzacych w zwigzku z tym procesow. Waznym
elementem powinno by¢ przemodelowanie systemu edukacji na kazdym szczeblu,
aby od najmtodszych lat ksztalci¢ uzytkownikow, ktorzy beda §wiadomi zarowno
korzysci, jak i zagrozen ptynacych z nowoczesnych technologii informacyjnych.
Wazne jest takze, aby wcze$nie reagowac na zmiany, ktore beda wymagaty nie-
ustannego podnoszenia kwalifikacji w tej dziedzinie.

Title: Threats to Social Security Related to Functioning in Cyberspace

Summary: The article attempts to capture basic elements related to threats to social security in
cyberspace. Attention was paid to various categories of intersecting themes covering both health,
legal, moral and educational risks. The subject of social security in cyberspace is a difficult re-
search area because the speed and deepening penetration through virtual reality causes overlapping
of various elements. Cyberspace and cybersecurity area are the challenge for authors dealing with
this issue as well as practitioners of various fields facing the challenge of predicting and preventing
potentially dangerous phenomena.

Keywords: cybersecurity, cyberspace, Internet, social security
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