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Streszczenie: Artykul analizuje stan europejskiego bezpieczenstwa cybernetycznego na wybra-
nych przyktadach. W obliczu rosngcych wyzwan w zakresie bezpieczenstwa cybernetycznego
w Unii Europejskiej (legislacyjnych, instytucjonalnych, badawczych, przemystowych) konieczne
jest zweryfikowanie modeli zapewniajacych bezpieczenstwo cybernetyczne. Ponadto weryfikacja
ta powinna dotyczy¢ spdjnosci strategii jednolitego rynku cyfrowego, realizacji duzych projektow
i przydzielania obowigzkéw zainteresowanym przedstawicielom. Jednocze$nie zmiany powinny
dotyczy¢ doskonalenia spojnosci przepisow prawnych i uaktualnienia definicji zwigzanych z za-
grozeniami cybernetycznymi. Priorytetowe dziatania w dziedzinie bezpieczenstwa cybernetycz-
nego powinny obejmowac: zwigkszenie wymaganych zdolnosci i gotowosci do reagowania na
zagrozenia cybernetyczne, wzmocnienie wspolpracy i koordynacji migdzy panstwami czlonkow-
skimi Unii Europejskiej, a takze migdzy instytucjami, agencjami, wladzami oraz przemystem.

Stowa kluczowe: cyberbezpieczenstwo, europejskie cyberbezpieczenstwo, wyzwania, cyberza-
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WPROWADZENIE

W pierwszych dwoch dekadach XXI wieku nastgpit szybki rozwoj nowych
technologii teleinformatycznych, powodujac powstanie licznych zmiennych za-
leznych od siebie, ktére wplywaja na funkcjonowanie panstw. Panstwa wspot-
uczestniczg w zmieniajagcym si¢ cyfrowym srodowisku i sa odpowiedzialne za
ochrone swojej cyberprzestrzeni. Identyfikacja potencjalnych zagrozen bezpie-
czenstwa panstw w cyberprzestrzeni jest czesto niejednoznaczna. Zagrozenia
bezpieczenstwa w cyberprzestrzeni moga wynika¢ z nasilajacych si¢ cyberatakow
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[European... 2017d: 40] na infrastrukture panstw oraz ich obywateli, nieclegalne;
i szkodliwej ekonomicznie dziatalnos$ci, nieprzychylnych akcji propagandowych,
pogorszajacych wizerunek panstwa na ptaszczyznie mi¢dzynarodowe;j [ Szubrycht
2006: 141]. Atakujacymi mogg by¢ zar6wno grupy przestepcze, dzialajace z checi
zysku, pobudek terrorystycznych, jak i grupy, za ktorymi moga sta¢ reprezen-
tanci obcych panstw. Dzialania takie stuzg pozyskaniu informacji, destabilizacji
gospodarczej lub politycznej albo tez wywotaniu niezadowolenia spolecznego
[Krajowe... 2017: 20-30]. Asymetria potencjatow pomiedzy licznymi podmio-
tami w cyberprzestrzeni powoduje, iz wyzwania i zagrozenia majg rzeczywisty
wplyw na bezpieczenstwo globalne.

Wobec powyzszego celem artykutu jest dokonanie analizy i oceny ksztat-
tujacego sie paradygmatu zapewniania cyberbezpieczenstwa przez Uni¢ Euro-
pejska w obliczu nowych wyzwan. Tresci artykulu sa rezultatem rozwiazywania
nastepujacego problemu badawczego: Jak zapewni¢ cyberbezpieczenstwo Unii
Europejskiej w kontekscie nowych wyzwan? Autor dokonat analizy danych w za-
kresie wyzwan cyberbezpieczenstwa, ktore sg istotne dla bezpieczenstwa Unii Eu-
ropejskiej. Na podstawie analizy literatury i legislacji przedstawit istotne wnioski
w odniesieniu do przygotowania potencjatu europejskiego cyberbezpieczenstwa.
Do zweryfikowania problemu badawczego zastosowano metody: analizy, porow-
nania, normatywna i segmentacji.

CYBERBEZPIECZENSTWO UE W OBLICZU WYZWAN

Trudno$ci w utrzymaniu globalnego bezpieczenstwa wobec licznie pojawia-
jacych sie wyzwan i zagrozen w cyberprzestrzeni przedstawiaja raporty z bran-
zy bezpieczenstwa (np.: Europol, Gartner, Ipacso, Visiongain). Wedtug raportu
Europolu z 2017 r., az 85% uzytkownikow Internetu odczuwalo obawy przed
zagrozeniem w cyberprzestrzeni [EU, 2017: 12-30].

Biorac pod uwage rozwazania dotyczace zdefiniowania cyberbezpieczen-
stwa, zasadne jest odwolanie si¢ do definicji ustanowionej przez Parlament Eu-
ropejski oraz Miedzynarodowy Zwiazek Telekomunikacyjny — ITU (Internatio-
nal Telecommunication Union). Definicja cyberbezpieczenstwa przedstawiona
przez Parlament Europejski obejmuje ,,wszystkie dziatania niezbedne do ochrony
przed cyberzagrozeniami sieci i systemow informatycznych, ich uzytkownikoéw
oraz o0sob, ktérych te zagrozenia dotyczaca” [European... 2017d: 40]. Pojecie
cyberbezpieczenstwa doktadnie opisuje organizacja ITU, ustanowiona w celu
standaryzowania oraz regulowania rynku telekomunikacyjnego i radiokomuni-
kacyjnego, jako ,,zbior narzedzi, polityk, koncepcji bezpieczenstwa, zabezpie-
czen, wytycznych, metod zarzadzania ryzykiem, dziatan, szkolen, najlepszych
praktyk, zapewnien i technologii, ktore moga by¢ wykorzystywane do ochrony
cyberprzestrzeni i organizacji oraz zasobow uzytkownika. Organizacja i zasoby
uzytkownika obejmuja podtaczone urzadzenia komputerowe, personel, infrastruk-
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ture, aplikacje, ustugi, systemy telekomunikacyjne oraz cato$¢ przekazanych i/lub
przechowywanych informacji w srodowisku cybernetycznym. Cyberbezpieczen-
stwo dazy do zapewnienia osiggni¢cia i utrzymania wlasciwos$ci bezpieczenstwa
organizacji i zasobow uzytkownika wzgledem odpowiednich zagrozen bezpie-
czenstwa w srodowisku cybernetycznym” [EOS 2015: 2-3].

Brak jednolitosci definicyjnej cyberbezpieczenstwa w wymiarze globalnym
moze umozliwia¢ podmiotom nieuprawnionym do korzystania z zasobow cyfro-
wych tworzenie i stosowanie nowych form wykorzystania cyberprzestrzeni (co jest
niezgodnie z zasadami funkcjonowania panstw demokratycznych). W niniejszym
artykule zasadne jest zatem odwolywanie si¢ do definicji, jakg precyzuje ITU.

W roku 2013 stworzono podwaliny dla europejskiego cyberbezpieczenstwa.
Parlament Europejski i Rada Unii Europejskiej zatwierdzity Dyrektywe NIS do-
tyczaca wspolnego poziomu bezpieczenstwa sieci i systemow informacyjnych
[Dyrektywa... 2013: 13-23]. Stanowi ona podstaweg legislacyjna dotyczacg ksztal-
towania polityki w cyberprzestrzeni na szczeblu UE i panstw cztonkowskich
wchodzacych w jej sktad, pomimo Ze nie jest ona bezposrednio zwigzana ze
Wspolng Politykg Bezpieczenstwa i Obrony wyzej wymienionych panstw. Rok
2016 byt wazny dla europejskiej cyberprzestrzeni z racji przyjecia wspolnej dekla-
racji UE-NATO [The EU-NATO 2016: 1-2], ktora gtownie dotyczyta kluczowe;j
roli cyberbezpieczenstwa.

Obecnie w Unii Europejskiej obserwuje si¢ zwickszenie ilosci instytucji oraz
organizacji zaangazowanych w kwestie polityki cyberbezpieczenstwa. Wsrod
nich nalezy wymieni¢: Komisje Europejska, Parlament Europejski, Rade Unii
Europejskiej, ENISA (Europejska Agencje ds. Bezpieczenstwa Sieci i Informacji),
EC3/Europol, Europejska Agencje Obrony, CERT-UE, External Action Servi-
ce, EIT ICT Labs, europejskie organizacje normalizacyjne. Powyzsze instytucje
europejskie przyjety wiele kluczowych inicjatyw politycznych dotyczacych cy-
berbezpieczenstwa, w tym: Europejska polityke przemystowa w zakresie bezpie-
czenstwa (2012 r.), Strategi¢ cyberbezpieczenstwa Unii Europejskiej (2013 r.),
Rozporzadzenie w sprawie elektronicznej identyfikacji i ustug zaufania — eIDAS
(2014 r.), poprawiong Dyrektywe w sprawie ushug ptatniczych — PSD2 (2015 1.),
Unijny pakiet ochrony danych (2016 r.), Strategie jednolitego rynku cyfrowego
(2017 r.) [EOS 2015: 3—4]. W obliczu nasilajacych si¢ cyberzagrozen w europe;j-
skiej cyberprzestrzeni przewodniczacy Komisji Europejskiej Jean-Claude Juncker
ogtosit w 2017 r. wzmocnienie dziatan Europejskiej Agencji ds. Bezpieczenstwa
Cybernetycznego w zakresie obrony Europy przed cyberzagrozeniami [Europe-
an... 2017f: 1-2].

Zgodnie z Dyrektywa NIS, zarzadzanie bezpieczenstwem cybernetycznym
powierzono: wladzom panstw cztonkowskich UE, Zespotom ds. bezpieczenstwa
komputerowego i reagowania na incydenty sieci CSIRT, ,,Grupie Wspotpracy”,
»centrom kontaktowym”. Wzmocnienie koordynacji w zakresie cyberbezpie-
czenstwa wyznaczono jednostkom CSIRT oraz ENISA. Pomagaja one panstwom
cztonkowskim UE w podnoszeniu §wiadomosci cyberzagrozen i rozwigzywaniu
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problemoéw zwiazanych z cyberbezpieczenstwem [European... 2017d: 8, 14].
Ponadto w UE istnieja instytucje i organy [CERT UE, COMMISSION DGs, EDA,
EUROPOL (EC3)] zajmujace si¢ cyberbezpieczenstwem, ktore maja wlasne
uprawnienia i obowigzki. Wyzej wymienione, majac na uwadze zapewnienie
spoteczenstwu bezpieczenstwa, przygotowuja oferty i ustugi w zakresie obrony
przed cyberzagrozeniami. Nadmiar podmiotow moze prowadzi¢ do luk w spdj-
nosci przekazywanych informacji, kompatybilnosci standardow i metodologii,
a takze doprowadzi¢ do powstania ,,ryzyka utraty perspektywy ekonomicznej
Unii Europejskiej”. W zwigzku z powyzszym zasadne bytoby opracowanie przez
ENISA projektu wspodtpracy ze wszystkimi zainteresowanymi stronami na po-
ziomie UE [ENISA 2017: 17], wlaczajac do dziatania Centra Bezpieczenstwa
i Analiz Informacji, ISAC (The Information Security and Analysis Centres) oraz
,,Grupy Wspoélpracy” [Achieving... 2017: 105].

Dotychczasowe dziatania agencji ENISA w zakresie cyberbezpieczenstwa
UE przynosza pozytywne efekty w ramach wsparcia ochrony infrastruktury kry-
tycznej, inicjowania wspotpracy miedzy sektorem publicznym a prywatnym oraz
w obszarze sektora prywatnego w ustanowieniu sektorowych osrodkéw wymiany
i analizy informacji, dzigki ktorym udostepniane sg najlepsze praktyki w zakre-
sie narzedzi, procedur oraz regulacji [European... 2017e: 15]. Nalezy dodac¢, ze
ENISA aktywnie uczestniczy réwniez w badaniach naukowych oraz kampaniach
edukacyjnych, skierowanych do uzytkownikow koncowych, majacych na celu
propagowanie bezpieczniejszych zachowan uzytkownikéw w Internecie, np. na
temat atakow phishingowych (wytudzen informacji), botnetéw, oszustw finanso-
wych i bankowych). Ze wzgledu na ztozono$¢ dziatan, dotyczacych cyberprze-
strzeni oraz potencjat agencji ENISA, jest ona predysponowana do zajmowa-
nia si¢ transgranicznymi cyberincydentami na duza skalg oraz cyberkryzysami.
W tym celu ENISA powinna rozwija¢ i utrzymywac unijny ,,portal informacyjny”,
stanowigcy punkt kompleksowej obstugi, zapewniajacy spoteczenstwu informa-
cje w zakresie cyberzagrozen pochodzacych od unijnych i krajowych instytucji,
agencji 1 organow, wsrod ktorych sa: CSIRT 1 CERT-UE, Europejskie Centrum ds.
Walki z Cyberprzestepczoscia (EC3) przy Europolu, Europejska Agencja Obrony
(EDA), Europejska Agencja ds. Zarzadzania Operacyjnego Wielkoskalowymi
Systemami Informatycznymi (eu-LISA), Europejska Agencja Bezpieczenstwa
Lotniczego (EASA), a takze pozostate agencje UE zaangazowane w kwestie cy-
berbezpieczenstwa [European... 2017d: 7-8].

W oredziu wygloszonym przez przewodniczacego Komisji Europejskiej
Jeana-Claude’a Junckera 13 wrzes$nia 2017 r. istotny punkt dotyczyt przemian
polityczno-gospodarczych Europy. Zdaniem J.-C. Junckera: ,,Europa ma nas
chroni¢, wzmacnia¢ i broni¢. Trzeba dokonczy¢ tworzenie roznych obszarow,
w tym jednolitego rynku cyfrowego. O przysztosci Europy nie moze decydowac
rozporzadzenie. Musi by¢ to wynik demokratycznej debaty, ostatecznie, szero-
kiego konsensusu”. Stosownie do tej wypowiedzi s3 wypracowywane zmiany
legislacyjne. Pierwsze z nich weszty w zycie 25 maja 2018 r. w zakresie unijne-
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go modelu ochrony danych osobowych w cyberprzestrzeni [Polska... 2017: 6].
Nalezy podkresli¢, ze od wielu lat w Polsce toczy sie debata dotyczaca kierun-
kéw rozwoju, strategii i polityki w zakresie cyberbezpieczenstwa oraz cyfrowych
technologii przysztosci [Cybersec 2018].

KIERUNKI DZIALAN W ZAKRESIE CYBERBEZPIECZENSTWA UNIJNYCH
PODMIOTOW

Bezpieczenstwo narodowe i obrona panstw nalezacych do wspolnoty Unii
Europejskiej zalezy od dojrzato$ci narodowych strategii cyberbezpieczenstwa
i gotowosci do dzielenia si¢ informacjami na temat zagrozen. Problem ten dostrze-
gajg rowniez liderzy europejskiego przemystu (Airbus Group, Atos, BBVA, BMW,
Cybernetica, Deutsche Telekom, Ericsson, FSecure, Infineon i Thales). Wskazali
oni, ze dla stworzenia jednolitego rynku cyberbezpieczenstwa najwazniejsza jest
wspoOtpraca miedzy panstwami cztonkowskimi UE w zakresie Zespotow Reago-
wania w Sytuacjach Kryzysowych CERT oraz powotanie w przedsi¢biorstwach
0s6b odpowiedzialnych za polityke cyberbezpieczenstwa. Jednoczesnie uznali
takze potrzeb¢ powotania nowej instytucji — Centrum Cybernetycznego, kto-
re zintegruje krajowe i europejskie CERT-y oraz umozliwi przeglad informacji
w czasie rzeczywistym. Ponadto liderzy europejskiego przemystu dostrzegaja
konieczno$¢ zdefiniowania kryteridw cyberbezpieczenstwa na poziomie europej-
skim, przez zaangazowanych przedstawicieli z sektora przemyshu (dla produktow,
rozwigzan, ustug, procesOw wspotpracy oraz wymagan w zakresie wykorzystania
poufnych informacji). Wedlug nich organem definiujacym europejskie kryteria
cyberbezpieczenstwa powinna by¢ agencja ENISA, lecz zatwierdzenie tych kry-
teridow nalezatoby do wszystkich zainteresowanych przedstawicieli przemyshu
UE [European... 2015: 13].

W roku 2016 przeprowadzone badania w zakresie wykorzystania Internetu
w przedsigbiorstwach we wszystkich panstwach cztonkowskich UE wykazaty, ze
okoto 92% firm ma dostep do zasobow online. Jednoczesnie 77% z nich posiada
wlasng strong internetowg [Eurostat... 2016]. W zwiazku z tak znaczacg zmiana,
dotyczaca wykorzystania zasobow internetowych przez firmy, podmioty te sto-
ja w obliczu wyzwan w zakresie zapewnienia cyberbezpieczenstwa. Kluczowe
znaczenie dla wyzej wymienionych dziatan ma realizacja polityki bezpieczen-
stwa ICT na poziomie panstwa (panstwowych i niepanstwowych podmiotow).
W celu zweryfikowania poziomu wdrozenia polityki ICT przez podmioty Unii
Europejskiej przeanalizowano dane z bazy Komisji Europejskiej [Eurostat...
2015]. Wyniki pozwolity ustali¢, ze w 2015 r. europejskie podmioty, zatrudniajace
powyzej 10 pracownikow tylko w 32% (warto$¢ usredniona) realizowaty poli-
tyke bezpieczenstwa ICT. Inaczej przedstawiaja si¢ dane procentowe dotyczace:
polityki uwzgledniajacej ryzyko ujawnienia poufnych danych w formie ataku
typu: pharming, phishing —22%; polityki uwzgledniajacej ryzyko niedostgpnosci
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ustug ICT z powodu ataku Denial of Service — 26%:; polityki uwzgledniajacej
ryzyko zniszczenia, uszkodzenia, ujawnienia poufnych danych i niedostepnosci
ustugi ICT z powodu ataku lub innego wypadku — 32%. Jednoczes$nie na pod-
stawie szczegdtowej analizy danych Eurostatu ustalono, ze najwigkszg troske
o cyberbezpieczenstwo wykazaty panstwa, takie jak: Portugalia (44%), Irlandia
(40%), Szwecja (39%), Chorwacja (38%), Malta (38%), Stowacja (38%), Wlochy
(37%), Cypr (37%). Natomiast najmniejsze przygotowanie do wdrozen polityki
ICT prezentowaly podmioty z nastgpujacych panstw: Wegier (9%), Polski (12%),
Estonii (15%), Lotwy (15%), Bulgarii (17%), Grecji (21%) [European... 2015].
Powyzsze wyniki obrazuja, ze europejskie podmioty wymagaja wsparcia i zdy-
scyplinowania w postaci wdrozen polityki bezpieczenstwa ICT. Niski poziom
realizacji polityki bezpieczenstwa ICT stwarza ryzyko zniszczenia, uszkodzenia
czy ujawnienia danych. Taka sytuacja znacznie wplywa na obnizenie cyberbez-
pieczenstwa w wymiarze narodowym i miedzynarodowym.

Problematyka cyberbezpieczenstwa podmiotow w réznych sektorach panstw
unijnych jest zwigzana z poziomem integracji technologicznej, ktory determinuje
zakres dziatan panstwa, jednoczesnie stanowi wyzwanie dla zapewnienia optymal-
nego poziomu bezpieczenstwa. Integracja sieci informatycznych jest jednym z waz-
niejszych priorytetow bezpieczenstwa dla gospodarki panstwa, stanowi podstawe
gotowosci wlaczenia sie¢ w europejska sie¢, oceniang indeksem NRI (Networked
Readiness Index), ustanowiong przez Rade Europy z uwzglednieniem 53 indy-
widualnych wskaznikow [Integration... 2017: 2]. Wedhug raportu Komisji Euro-
pejskiej EDPR 2017 Integration of Digital Technology Source, poziom spdjnosci
technologicznej w unijnych sektorach jest do$¢ zréznicowany. Najwyzszy poziom
spojnosci technologicznej ustalono w sektorze e-commerce/Business w nastgpu-
jacych panstwach: Danii, Irlandii, Szwecji, Belgii, Finlandii. Natomiast najnizsza
spdjnos¢ technologiczng prezentowaly: Rumunia, Butgaria, Polska, Lotwa [Digi-
tal... 2016: 3]. Obecnie w Unii Europejskiej brakuje ogolnounijnych standardow
i systemow certyfikacji cyberbezpieczenstwa, ponadto zwigksza si¢ brak zaufania
do zagranicznych rozwigzan w zakresie bezpieczenstwa w cyberprzestrzeni [Eu-
ropean... 2016a: 6-7]. Kazde panstwo cztonkowskie UE okres$la wlasne wymagania
w postaci certyfikatow i standardow, ktdre firmy musza przestrzegac, aby udostep-
nia¢ swoje produkty na rynku [European... 2015: 10—11]. Europejskie organizacje
normalizacyjne EON okres$laja normy regionalne zgodnie z rozporzadzeniami, m.in.
UE nr 1025/2012 [ENISA 2016: 6]. W efekcie zarowno publiczne, jak i prywatne
podmioty kupuja produkty dostosowane do krajowych norm lub certyfikatow, przy-
czyniajac si¢ do tworzenia odizolowanych rynkoéw cyberbezpieczenstwa w Unii
Europejskiej [European... 2016b: 4]. Nalezy doda¢, ze migdzynarodowe standardy
cyberbezpieczenstwa (w zakresie oprogramowania, sprzetu, ushug) sg ustalane przez
152 podmioty na forum $wiatowym [ENISA... 2016: 6].

Standaryzacja wymogow bezpieczenstwa w cyberprzestrzeni jest ,,procesem
rynkowym”, wymaga statego doskonalenia [European Parliament... 2016b: 10].
Tworzenie unijnej standaryzacji cyberbezpieczenstwa wspiera artykut 19 Dy-
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rektywy NIS (2013/40/UE). Promuje on organy, ktore ,,zachecajg do korzystania
z europejskich i miedzynarodowych norm i specyfikacji”, co z duzym prawdopo-
dobienstwem odnosi si¢ do norm okreslanych przez powotane organy publiczne.
Zgodnie z rozporzadzeniem Parlamentu Europejskiego i Rady (UE) nr 1025/2012
oraz Dyrektywa NIS, za konieczne uznano opracowanie wspdlnych norm przy
udziale kilku wybranych podmiotow: CEN, CENELEC, ETSI, ISO/IEC i ITU,
z wylaczeniem wszystkich prywatnych forow [European Parliament... 2016: 10].
Takie rozwiazanie, wedlug ENISA, nie jest wystarczajace dla zapewnienia cy-
berbezpieczenstwa przy szybko ewoluujacych rozwigzaniach technologicznych.
Wedtug ENISA, unijna branza cyberbezpieczenstwa powinna uwzglednia¢ stan-
dardy przyjete na poziomie migdzynarodowym, w tym powszechnie uznawane,
okreslone rowniez przez prywatne instytucje lub fora [ENISA... 2016: 7]. Dzigki
takim dziataniom Unia Europejska bedzie wychodzi¢ naprzeciw zwigkszeniu
przejrzystosci w zakresie zapewnienia cyberbezpieczenstwa produktéw i ustug
ICT oraz wzmocnienia zaufania do rynku cyfrowego.

Przedsigbiorcy uznani za europejskich liderow w branzy cyberbezpieczen-
stwa dostrzegaja potrzebe stworzenia rownych szans dla rozwoju tego przemystu
na poziomie globalnym. Wskazuja oni, ze w §wiatowych zespotach, zajmujacych
si¢ standaryzacjg, powinni uczestniczy¢ europejscy przedsigbiorcy oraz start-upy,
aby promowac europejskie rozwiazania i uzyska¢ odpowiednie miejsce na $wia-
towym rynku. Wedtug nich do najlepiej rozwinigtych technologii w UE naleza:
»e-calls” (e-komunikacja), ,,car to car communications” (e-taczno$¢ miedzy sa-
mochodami). W zwiazku z powyzszym europejscy przedsigbiorcy proponuja
ustanowienie systemu delegatow europejskich firm w celu promowania i uznania
europejskich certyfikatow za globalne w komitetach normalizacyjnych. Tym sa-
mym ,.certyfikacyjne problemy przemystu europejskiego” zostang przeniesione
na ekspertow i czgsciowo odciazg odpowiedzialne za nie podmioty UE [European
Cybersecurity... 2016: 12].

UDZIAL PODMIOTOW W EUROPEJSKIM OBSZARZE
CYBERBEZPIECZENSTWA

Wspolczesny europejski rynek cyberbezpieczenstwa sktada si¢ z tysiecy ma-
lych i érednich firm, zatrudniajacych ponizej 50 pracownikéw, z obrotem ponizej
5 milionow euro. Jego warto$¢ w 2015 r. byla szacowana na 17 mld euro i wzrasta
corocznie o okoto 6% [ECSO 2016a: 5]. Sposrdd wielu unijnych przedsigbiorstw
tylko 336 firm zajmuje si¢ zaawansowanymi technologiami cyberbezpieczenstwa
[EOS 2015: 2]. Jednoczesnie dostrzega si¢ brak wiodacych firm, ktérych zadaniem
bytoby zapewnienie bezpieczenstwa i rozwigzywanie probleméw w cyberprze-
strzeni na poziomie UE. Rozdrobnienie europejskiego przemyshu zapewniajacego
cyberbezpieczenstwo jest obecnie jedna z gtdwnych przeszkoéd w rozwoju silnej
branzy cybernetycznej UE. Wedlug Komisji Europejskiej unijni dostawcy ITC
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sa w wigkszos$ci ograniczeni do rynkow krajowych lub regionalnych. Realizuja
gtéwnie zamowienia dla organow panstwa, w szczegolnosci z sektora obrony
[European... 2015: 11]. Koncentrujg si¢ oni na wspotpracy z kilkoma publiczny-
mi podmiotami, co czesto jest podyktowane optymalizacja dziatan lub zasobow
firmy. W rezultacie zamdowienia publiczne moga by¢ istotng sitg napedows dla
rozwoju branzy cyberbezpieczenstwa, a jednoczesnie moga przyczynia¢ si¢ do
ograniczenia zdolnosci tych przedsigbiorstw do wejscia na nowe rynki zbytu.

W celu ustalenia kondycji unijnego przemyshu cybernetycznego prowadzono
badania dotyczace okreslenia poziomu efektywnosci cyberbezpieczenstwa w od-
niesieniu do wniesionych wysitkéw w tym zakresie. Wedtug jednostki badawczej
SANS, mozliwosci zapewnienia bezpieczenstwa w cyberprzestrzeni przedsig-
biorstw ksztattowaty si¢ w 2015 r. na poziomie ponizej 44,5%. Specyfikacje
zabezpieczen cybernetycznych przedstawiono ponizej:

— zapewnienie uwierzytelnienia i dostgpu — 45,5%,

— zabezpieczenie punktéw koncowych sieci — 43,8%,

— zaawansowana ochrona przed zto§liwym oprogramowaniem typu IPS (/n-

trusion Prevention System)/UTM (Unified Threat Management) —42,1%,

— zarzadzanie dziennikami ,,Jlogowania” w kontekscie incydentow — 38,0%,

— postugiwanie si¢ narzedziami do reagowania na incydenty — 36,4%,

— $ledzenie ruchu sieciowego (monitorowanie, deszyfratory itp.) — 35,5%,

— zarzadzanie podatno$cig (lukami) w systemach, aplikacjach — 31,4%,

— ochrona danych przed wyciekami informacji typu DLP (Data Leak/Loss
Protection/Prevention) oraz szyfrowanie — 33,1%,

— zabezpieczenie typu: MDM (Mobile Device Management)/NAC (Natio-
nal Digital Archives), obejmujace identyfikowanie probleméw z analiza
danych, tworzeniem regut i proceséw korygujacych — 33,1%,

— zarzadzanie urzadzeniami zabezpieczajacymi — 28,9%,

— zarzadzanie informacjg zwigzang z bezpieczenstwem i zdarzeniami w ra-
mach platform SIEM (Security Information and Event Management) —
26,4%,

— zabezpieczenie przed botnetami typu DDoS — 26,4%,

— uzyskanie efektywnosci ustug wywiadowczych w zakresie cyberzagrozen
—24,0%,

— zabezpieczenia lub monitorowanie urzadzen podigczonych do Internetu
— 10T (Internet of Things) — 19,0% [Filkins 2016: 14].

Powyzsze wyniki uzyskano na drodze badan przeprowadzonych w 169 fir-
mach, o roznej wielkos$ci na swiecie (50% stanowity firmy amerykanskie). Wyniki
badan wskazuja, ze skuteczno$¢ zabezpieczen cybernetycznych firm wymaga
zaangazowania i nowych inicjatyw. Swiadczy o tym dotychczasowa efektywno$é
zapewnienia cyberbezpieczenstwa w zakresie 30-40% we wczes$nie] wymienio-
nych obszarach, np. zapewnienie uwierzytelniania i dostgpu, ochrona przed zto-
sliwym oprogramowaniem, reagowanie na incydenty, zarzadzanie podatno$ciami
oraz zabezpieczenie bezprzewodowe. Odpornos¢ na cyberzagrozenia firm jest
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mniejsza niz 30%. Naleza do nich m.in.: zarzadzanie urzadzeniami zabezpie-
czajacymi, zabezpieczenie przed botnetami, stosowanie ustug wywiadowczych
w obszarze cyberzagrozen. Najwicksze wyzwania napotykaja przedsi¢gbiorstwa
w zakresie mozliwos$ci zapewnienia cyberbezpieczenstwa urzadzen [oT — podta-
czonych do Internetu. Oszacowano je na poziomie 19%.

Unijne Dyrektywy [Dyrektywa... 2016] okreslaja wiele nadrzednych zasad
i zobowigzan, pozostawiajgc jednak panstwom cztonkowskim odpowiedzial-
no$¢ za dostosowanie srodkdéw zgodnie z ich narodowa strategia bezpieczenstwa
[Wavestone 2017: 2]. Kazde panstwo cztonkowskie w Unii Europejskiej definiuje
wlasne narodowe bezpieczenstwo w cyberprzestrzeni. Wobec powyzszego poja-
wiajg si¢ roznice w polityce dotyczacej cyberbezpieczenstwa w poszczegolnych
panstwach unijnych: ,niektére z nich koncentrujg si¢ bardziej na wspieraniu
wzrostu gospodarczego i dobrobytu przedsigbiorstw, za$ inne ktada nacisk na
zwalczanie cyberprzestepczosci i budowanie silniejszych programoéw cyberobro-
ny” [Trimintzios 2017: 23]. Powstate réznice w polityce cyberbezpieczenstwa
28 panstw UE umozliwiajg dostawcom ustug cyfrowych spoza UE, np. OTT (Over
The Top Players), wybor najkorzystniejszej legislacji panstwa cztonkowskiego,
np. Irlandii. Moze to powodowac utrudnienia dla konkurencyjnosci pozostatych
panstw cztonkowskich UE [European... 2015: 6, 7].

Zalezno$¢ podmiotéw nalezacych do UE od dostawcoéw nowych zaawan-
sowanych technologii spoza Unii powoduje zagrozenia dla bezpieczenstwa sze-
roko rozumianej cyberprzestrzeni. I tak, wiele dotychczasowych ustug, w tym
ochrona kluczowych zasobow i infrastruktury krytycznej, opiera si¢ gtownie na
technologiach opracowanych przez przedsigbiorstwa spoza UE, np. Microsoft,
IBM, CISCO, Symantec. Nalezy doda¢, ze glowni europejscy nabywcy rozwia-
zan dotyczacych cyberbezpieczenstwa (administracja publiczna, menedzerowie
infrastruktury krytycznej i dostawcy ustug internetowych), opieraja si¢ glownie
na znanych i globalnych markach. Male i $rednie innowacyjne firmy z UE nie
sg atrakcyjne dla wyzej wymienionych nabywcow nowych technologii (co moze
wynika¢ prawdopodobnie z troski o zapewnienie kompatybilnosci sprzetowe;j
i programowej). W rezultacie wzrasta zaleznos¢ panstw UE od dostawcow spoza
obszaru Wspolnoty. Z kolei swiatowe marki cyberbezpieczenstwa nienalezace
do Unii Europejskiej wykorzystujg swoja pozycje rynkowa oraz budzet w celu
stworzenia wyzwan utrudniajgcych wejscie nowym, mniejszym podmiotom go-
spodarczym. Dziatania wyzej wymienionych dostawcow nie zawsze sg zgodne
z europejskimi standardami. Ich interesy mogg si¢ znacznie rézni¢ od zatozen
i planow przedsigbiorstw UE [European... 2016a: 7-8].

Obecnie w dokumentach dotyczacych rozwoju europejskiego przemystu,
np. w komunikacie Komisji Europejskiej For a European Industrial Renaissance
z 2014 r., brakuje wytycznych odnoszacych si¢ do cyberbezpieczenstwa [Europe-
an... 2014: 1-26]. Istotnym wyzwaniem dla rozwoju infrastruktury krytycznej
jest brak tworzenia dedykowanego oprogramowania dla inteligentnych systeméw
pomiarowych, np.: ICS, SCADA. Nalezy doda¢, ze wspotczesnie produkowane
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podzespoty ICS sa w wigkszo$ci oparte na standardowych rozwigzaniach —,,sys-
temach wbudowanych”. Pochodza one z ogdlnej sieci sprzedazy, ze wzgledu na
mniejsze koszty i fatwo$¢ obstugi. Majac na uwadze, ze przemyst boryka si¢
z licznymi cyberzagrozeniami sieci energetycznych oraz rurociggdw, powinny by¢
podjete modyfikacje programistyczne aplikacji przemystowych w celu zwigksze-
nia odpornosci cyberbernetycznej [European... 2016a, 3]. Wobec powyzszego,
ujednolicenie unijnego prawa w zakresie kwestii cybernetycznych jest konieczne
w wielu obszarach, m.in.: infrastruktury krytycznej, nawigacji, autonomicznych
napedow, ,.komunikacji migdzy samochodami”, mobilnych ustug urzadzen me-
dycznych, telematics (zaawansowanej technologii telekomunikacyjnej, nawigacji
satelitarnej) [European... 2014: 11-12].

Unia Europejska stoi przed wyzwaniem stworzenia jednolitego, ,,godnego
zaufania” rynku cyfrowego. Panstwa cztonkowskie Unii Europejskiej, zgodnie
z narodowymi strategiami bezpieczenstwa cybernetycznego, wspieraja dziatania
shluzace rozwojowi narodowej branzy cyberbezpieczenstwa. Obecnie Komisja
Europejska oraz Europejska Organizacja ds. Bezpieczenstwa Cybernetycznego
— ECSO (The European Cyber Security Organisation), koordynuja wspolprace
w zakresie partnerstwa publiczno-prywatnego. Budzet na realizacj¢ unijnych
programéw w okresie 2017-2020 wyniesie 450 mln euro. Programy te sa klu-
czowe dla rozwoju obszaréw cyberbezpieczenstwa w UE. Wsrdd znaczacych
programow nalezy wymieni¢: R&I (H2020), RIA, Pilots & Demonstrators, CEF
Digital (Connecting Europe Facility), ESIF (European Structural and Investment
Funds), EFSI (European Fund for Strategic Investments), ISF (Internal Security
Fund) [ECSO 2016: 114].

W ostatnich latach zaobserwowano pozytywne zmiany w tempie prac badaw-
czych. Biezace sukcesy wynikaja: z zapewnienia dofinansowania dla programow
badawczo-rozwojowych ze srodkow publicznych, udziatu podmiotéow ,,dziatan
oddolnych” oraz konsultacji ze stronami zainteresowanymi tematem w zakresie
dostosowywania wynikow badan do potrzeb rynku [European... 2016a: 9]. Jednak
szybkie wytwarzanie innowacyjnych produktow i ustug zwigzanych z cyberbez-
pieczenstwem, poczynajac od etapu laboratoryjnego do przekazania na rynek,
jest wyzwaniem dla UE, poniewaz rynek cybernetyczny ulega szybkim zmianom
(czgsto okazuje sig, ze wyniki badan nie sg juz aktualne) [ECSO 2016: 50].

Wedhug Europejskiej Organizacji Bezpieczenstwa Cybernetycznego — ESCO,
ktora z ramienia Komisji Europejskiej zajmuje si¢ realizacja umow partnerstwa
publiczno-prywatnego w zakresie cyberbezpieczenstwa (cPPP), istnieje potrze-
ba dalszych istotnych zmian. Dotyczg one zapewnienia wigkszych funduszy na
przedsigwziecia (nie tylko na poczatkowym etapie, jak dotychczas), koniecznosci
tworzenia oprogramowania dedykowanego odbiorcom oczekujacym wysokiego
poziomu bezpieczenstwa i prywatnosci (a nie wieloplatformowego, np. w ramach
programu Horyzont 2020) [ECSO 2016a: 17]. Z kolei wedtug analizy unijnej jed-
nostki badawczej Scientific Foresight Unit STOA ustanowionej przy Parlamencie
Europejskim, panstwa UE majg obawy, czy zwigkszenie finansow na rzecz sektora
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prywatnego zobliguje prywatnych partnerow do wywigzania si¢ z przygotowania
produktow i ushug dotyczacych cyberbezpieczenstwa [Achieving 2017: 101].

Trudnosci w sektorze cyberbezpieczenstwa wynikajg rowniez z braku wy-
kwalifikowanych specjalistow. Wedtug Centrum Bezpieczenstwa Cybernetycz-
nego i Edukacji UE w 2016 r., odnotowano niedobdr 350 000 specjalistow cyber-
bezpieczenstwa na unijnym rynku. W 2022 r. przewiduje si¢ wzrost braku kadry
w branzy cybernetycznej na poziomie 1,8 miliona pracownikéw na $§wiecie [Frost
2017: 8]. Komisja Europejska poza kwestig braku personelu dostrzega réwniez
problematyke utraty europejskiego know-how wynikajacego z zatrudnienia unij-
nych specjalistow poza rynkiem UE [European... 2016a: 8]. W komunikacie za-
tytutowanym Wzmocnienie europejskiego systemu cyberbezpieczenstwa Komisja
Europejska wyjasnia, ze ograniczone perspektywy rozwoju firm zajmujacych si¢
bezpieczenstwem cybernetycznym wynikajg ze sprzedazy europejskich inwesty-
cji, czego skutkiem sg liczne fuzje. Trend ten §wiadczy o zdolnos$ci innowacyj-
nej europejskich przedsigbiorcow, jest rowniez zagrozeniem dla europejskiego
know-how oraz zdobytej wiedzy fachowej [European... 2016¢: 9]. W zwigzku
z powyzszym, jesli nie zostang podjete dziatania zaradcze, niedobor specjalistow
w zakresie cyberbezpieczenstwa moze si¢ powickszyc.

KONKLUZIJE

Transgraniczny charakter cyberzagrozen sprawia, ze trudno jest stawi¢ im
czola na poziomie panstwa. Kompetencje w zakresie cyberbezpieczenstwa na-
dal pozostaja w gestii kazdego panstwa cztonkowskiego UE [Carrapico, Bar-
rinha 2017: 1267]. Kazde panstwo definiuje wlasna strategi¢ bezpieczenstwa
cybernetycznego zgodnie z priorytetami narodowymi. W celu stworzenia silnej
branzy cyberbezpieczenstwa w Unii Europejskiej nalezy dazy¢ do zacie$nienia
wspoOlpracy publiczno-prywatnej, ktora zintegruje nie tylko administracje i sektor
prywatny, ale takze rozne podmioty z branzy energetycznej, bankow, telekomu-
nikacji [Achieving 2017: 101].

Wobec narastajacych wyzwan w zakresie cyberbezpieczenstwa w Unii Euro-
pejskiej (prawnych i instytucjonalnych, badan, przemyshu) niezbgdny jest kom-
pleksowy zestaw §rodkdéw opartych na dziataniach unijnych, ktore beda sprzyjaty
osigganiu wzajemnie wspierajacych si¢ celow. Kluczowym wyzwaniem dla UE
jest sprecyzowanie zakresu obowiazkow dotyczacych zaangazowanych instytucji
i podmiotéw gospodarczych (przy obowigzujacych réznych ramach prawnych
panstw UE dotyczacych cyberbezpieczenstwa). Biorac pod uwage ztozonosé
problemu i réznorodno$¢ uczestniczacych podmiotow (panstwowych i niepan-
stwowych), scentralizowany nadzor europejski nie jest wlasciwym rozwigza-
niem. Rzady krajowe sg najlepiej przygotowane do zapobiegania i reagowania
na incydenty i ataki cybernetyczne. Dotyczy to wspolpracy sektora panstwowego
z prywatnym oraz indywidualnymi uzytkownikami w sieci w ramach ustalonych
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strategii politycznych i ram prawnych. Skuteczna reakcja panstw wymaga czgsto
zaangazowania si¢ ich na szczeblu krajowym oraz unijnym. Do priorytetowych
dziatan w tym zakresie nalezy wymieni¢: zwigkszenie potencjatu i gotowosci do
reagowania na zagrozenia, zacie$nienie wspotpracy i koordynacji wsrod panstw
unijnych (dotyczy instytucji, agencji i organéw), ujednolicenie przepisOw praw-
nych oraz definicji odnoszacych si¢ do terminologii zwigzanej z cyberzagroze-
niami [European... 2013: 5-6].

Unia Europejska powinna weryfikowac system zapewniajacy bezpieczenstwo
cybernetyczne, strategie jednolitego rynku cyfrowego, realizacje duzych projek-
tow angazujacych wszystkie zainteresowane tg tematyka podmioty w Europie.
Dziatania w zakresie zapewnienia cyberbezpieczenstwa powinny obejmowac
trzy kluczowe obszary, tj.: zestawy norm (np. Dyrektywe NIS), wspolprace in-
stytucji (organy $cigania) oraz zadania dotyczace obronno$ci. Wyzej wymienione
funkcjonuja w réznych ramach prawnych. Spoéjna unijna polityka przemystowa
powinna by¢ ukierunkowana na nast¢pujgce wyzwania: ICT — technologie infor-
macji i komunikacji, DSM — projektowanie i tworzenie systemow, wspieranie
konkurencyjnosci europejskich rozwigzan informatycznych w kluczowych ob-
szarach cyberbezpieczenstwa i cybertechnologii. Wérod nich nalezy wymieni¢
aplikacje typu: loT (urzadzenia komunikujace si¢ z sieciami — internet), Big Data
(olbrzymie zbiory cyfrowych danych), chmure obliczeniowg (dane wirtualizowa-
ne w okreslonej lokalizacji, zapisane na dyskach serwerow), Mobile and Cyber
Physical Systems (mobilne i state systemy cyfrowe), przemyst 4.0 (bezprzewo-
dowe przesytanie danych z sensoréw przemystowych ICS do internetu), ,,inteli-
gentne sieci”. Powyzsze dzialania umozliwig zwigkszenie europejskiego poten-
cjatu cybernetycznego, ktory jest obecnie ulokowany w nast¢pujacych branzach:
energetycznej, transportowej — motoryzacyjnej, lotniczej, handlu detalicznym
oraz telekomunikacji. Dotyczy to rowniez dobr konsumpcyjnych. Wskazane jest
réwniez podniesienie zakresu wiedzy obywateli na temat cyberbezpieczenstwa
oraz poszerzenie informacji o bezpieczenstwie produktow i ustug ICT.

Title: European Cybersecurity — Challenges. Selected Examples

Summary: The article analyzes the state of European cybersecurity on selected examples. In the
face of the increasing cybersecurity challenges in the European Union (legislative, institutional,
research, industry), it is necessary to verify the models that ensure cybersecurity. In addition, this
verification should concern the coherence of the digital single market strategy, the implementation
of large projects and the allocation of duties to the interested representatives. At the same time, the
changes should include the coherence of legal provisions and definitions relating to cyberthreats.
Priority actions in the field of cybersecurity should include: the increasing of the required capa-
bilities and readiness to respond to cyberthreats, the strengthening cooperation and coordination
between Member States of the European Union as well as between the institutions, the agencies,
the authorities and the industry.
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