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Generowane przez procesy globalizacji wspoétzaleznosci miedzy panstwa-
mi, przyspieszony rozwoj technologiczny oraz jako$ciowe zmiany w systemie
migdzynarodowym wprowadzily do stosunkéw miedzynarodowych dodatkowa
supraterytorialna przestrzen i podlegla jej cyberprzestrzen. Tym samym nastgpito
swego rodzaju ,,rozdwojenie”, hybrydowos¢, co skutkuje funkcjonowaniem jed-
noczesnie tradycyjnej przestrzeni, interpretowanej w kategoriach terytorialnych
oraz dystanséw geograficznych, a obok niej tej nowej, pozbawionej miejsca,
dystansow geograficznych i granic.

Majac na uwadze powyzsze uwarunkowania, potrzebna stata si¢ interdyscy-
plinarna debata na temat tego nowego wymiaru przestrzeni miedzynarodowej —
supraterytorialnej cyberprzestrzeni. Tym samym niniejszy tom nalezy uznaé za
probe wilaczenia si¢ do migdzynarodowej debaty o cyberprzestrzeni, co — w za-
mysle jego redaktora — przyczyni si¢ do rozwoju badan interdyscyplinarnych
tej nowej kategorii przestrzeni spolecznej i popularyzacji wiedzy na jej temat.
Uwzgledniajac powyzszy cel, w tomie znalazly si¢ publikacje przedstawicie-
li r6znych dyscyplin naukowych, m.in.: nauki o polityce i administracji, nauki
o bezpieczenstwie, nauk prawnych, nauki o komunikacji spotecznej i mediach,
ekonomii i finanséw. Badacze ci koncentruja si¢ na roznych elementach konstytu-
ujacych cyberprzestrzen oraz zjawiskach i procesach zachodzacych w jej ramach.

W cyberprzestrzeni pojawia si¢ wiele zagrozen dla bezpieczenstwa panstwa
o nowych jakosciowych cechach. O zwalczaniu cybernetycznych zagrozen dla
bezpieczenstwa panstwa z perspektywy rzadowych instytucji pisat Jakub Woty-
niec. W artykule The UK Government s Response to Cyber Threats skoncentrowat
si¢ na instytucjach odpowiedzialnych za bezpieczenstwo Wielkiej Brytanii w cy-
berprzestrzeni. Marcin Gotebiowski przeanalizowal natomiast porzadek prawny
Ukrainy w zakresie cyberbezpieczenstwa. W publikacji Rola i kompetencje prezy-
denta Ukrainy w zakresie ksztattowania rezimu prawnego ochrony cyberprzestrze-
ni. Analiza teoretycznoprawna regulacji prawnych z zakresu cyberbezpieczenstwa
Ukrainy autor podjat probe wyjasnienia, jak konflikt zbrojny we wschodniej cze-
sci Ukrainy oraz jej aspiracje bycia cztonkiem Sojuszu Péinocnoatlantyckiego
wplywaja na ksztalt tego porzadku. Wskazat takze na rolg prezydenta Ukrainy
i podlegtych mu konstytucyjnych organow wiadzy panstwowej w procesie two-
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rzenia 1 przestrzegania prawa w cyberprzestrzeni. W artykule The Problem of
Cyber Attacks on the Critical Infrastructure of the State in the Energy Sector.
The Case of Turkey Kinga Smolen przeanalizowata istotny problem cyberatakow
na infrastrukture krytyczng panstwa w sektorze energetycznym. W ramach case
study zaprezentowata Turcje, ktéra ze wzgledu na odgrywanie roli ,,korytarza
tranzytowego” dla weglowodoréw posiada silng pozycje na miedzynarodowym
rynku surowcoéw energetycznych. Autorka artykutu stwierdzita migdzy innymi,
ze w warunkach proceséw globalizacji doszto do poszerzenia zakresu podmio-
towego i przedmiotowego bezpieczenstwa. Podkreslita, Ze bezpieczenstwo ener-
getyczne stato si¢ jednym z autonomicznych wymiarow w strukturze szeroko
pojmowanego bezpieczenstwa. Problem potencjalnej kolizji pomigdzy prawami
i wolnos$ciami osobistymi a uprawnieniami panstwa, zwigzanymi z zapewnieniem
bezpieczenstwa ogolnego podjat Marcin Rojszczak w artykule Prawne dylematy
regulacji cyberprzestrzeni. konflikt pomiedzy bezpieczenstwem narodowym a pra-
wem do prywatnosci z perspektywy prawodawstwa UE i USA. Autor podkreslit
konieczno$¢ refleksji w kontekscie sposobu formutowania uniwersalnych praw
jednostki, a takze nadmiernie elastycznego definiowania tak kluczowych pojec,
jak bezpieczenstwo narodowe. Przemystaw Sikorski w artykule Prawnokarne
i prawnomigdzynarodowe regulacje zwigzane z ochrong przed pedofiliq w cyber-
przestrzeni zawezit problem dziatania panstwa na rzecz bezpieczenstwa ogdlne-
go do analizy tworzonych przez nie prawnokarnych rozwigzan w ramach walki
z pedofilia w cyberprzestrzeni. Cze$¢ rozwazan w artykule dotyczy zabezpieczen
miedzynarodowych przed pedofilia. Marta Stanistawska z kolei skoncentrowata
si¢ na dziataniach panstwa w celu przeciwdziatania przestgpczosci gospodarcze;j
w cyberprzestrzeni. Wskazata na koniecznos¢ dalszego udoskonalania zabezpie-
czen pliku .jpk w konteks$cie przekazywania za jego posrednictwem danych wraz-
liwych organom podatkowym. Analizy cyberprzestrzeni z perspektywy nowego,
tzw. piatego pola walki i rywalizacji pomigdzy panstwami o strefy wptywow
podjeta si¢ Aleksandra Kuczynska-Zonik w artykule Infotainment i dezinforma-
cja w mediach rosyjskojezycznych w panstwach battyckich. Autorka zwrocita
uwage na role mediow rosyjskojezycznych w ksztattowaniu opinii publicznej
na Litwie, Lotwie i w Estonii. Jej zdaniem propagandowy przekaz tych mediow
stuzy realizacji celoéw witadz Rosji, glownie destabilizacji sytuacji wewnetrzne;j
w panstwach battyckich przez dyskredytowanie ich elit, wspieranie postaw an-
tyrzadowych, wzniecanie konfliktow spotecznych i promowanie pozytywnego
obrazu Rosji. Na obecnos¢ w cyberprzestrzeni podmiotow pozapanstwowych
wskazaty Liliana Wegrzyn-Odzioba, Justyna Kigczkowska oraz Maria Ochab.
Liliana Wegrzyn-Odzioba zwrécila uwage na state poszerzanie katalogu spo-
lecznych zagrozen funkcjonowania w cyberprzestrzeni. Justyna Kieczkowska
z kolei skoncentrowata si¢ na zagrozeniach dla bezpieczenstwa zdrowotnego
w tej nowej przestrzeni. Przytoczyta argumenty za tym, Zze sa one generowane
przez dynamiczny rozwoj czynnika technologicznego, powszechny dostep do
internetu, a takze zmian¢ modelu pracy, komunikacji spotecznej i funkcjonowa-
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nia w spoteczenstwie, ktora przejawia si¢ stala obecnoscig online. Maria Ochab
natomiast w artykule Cyberprzestrzen jako srodowisko spoteczenstwa obywa-
telskiego w Brazylii przeanalizowata wptyw nowoczesnych technologii dostep-
nych w cyberprzestrzeni na rozwdj organizacji pozarzadowych. Na przyktadzie
Brazylii pozytywnie zweryfikowata hipoteze, zgodnie z ktoéra cyberprzestrzen
jest przyjaznym Srodowiskiem dla prowadzenia aktywno$ci pozarzadowej na-
wet w spoleczenstwach, ktore charakteryzujg si¢ bardzo duzymi dysproporcjami
rozwojowymi i wysokim poziomem wykluczenia spotecznego. Problem zagro-
zen dla bezpieczenstwa miedzynarodowego w cyberprzestrzeni zostat poruszany
w artykutach Jolanty Cichosz Kierunki dziatan instytucji europejskich na rzecz
podnoszenia poziomu bezpieczenstwa podmiotow panstwowych i niepanstwowych
w cyberprzestrzeni —wybrane przykiady oraz Krzysztofa Gawkowskiego Bezpie-
czenstwo cyberprzestrzeni w regulacjach UE. Jolanta Cichosz, odnoszac si¢ do
cyberbezpieczenstwa Unii Europejskiej, podkreslita, ze kluczowym wyzwaniem
dla organizacji jest sprecyzowanie zakresu obowiazkéw dotyczacych zaangazo-
wanych instytucji i podmiotéw gospodarczych. Scentralizowany nadzér ze strony
Unii Europejskiej uznata za rozwigzanie mato efektywne. Wskazala na koniecz-
no$¢ wspolpracy sektora panstwowego z prywatnym oraz indywidualnymi uzyt-
kownikami w sieci w ramach ustalonych strategii politycznych i ram prawnych
na szczeblu krajowym oraz Unii Europejskiej. Potrzebe intensyfikacji wspotpracy
mig¢dzynarodowej, miedzyresortowej oraz wypracowanie metod wspéldziatania
sektora rzadowego z prywatnym podkreslit takze Krzysztof Gawkowski. Pierwsza
cze$¢ tomu Cyberprzestrzen jako srodowisko zagrozen bezpieczenstwa zamyka
artykut Dominiki Dziwisz The Future of the Internet — the Traps of Forecasting.
The Internet of Things and Augmented Reality in a Military Context, w ktorym
autorka wskazata mozliwe kierunki rozwoju dwodch technologii internetowych:
Internetu Rzeczy i Rzeczywistosci Rozszerzonej, a takze przeanalizowata btedy
popetniane przy prognozowaniu ich przysztosci.



