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Cyberbullying as a Phenomenon Threatening the Digital Safety of Children and Youth

STRESZCZENIE

Artykut dotyczy rozwazan nad zjawiskiem cyberagresji w kontekscie zagrozenia bezpieczen-
stwa cyfrowego dzieci i mtodziezy. Jest to problem, ktorego musza by¢ swiadome wszystkie osoby
korzystajace z internetu, w tym nauczyciele, aby mogli skutecznie realizowa¢ dziatania zwigksza-
jace kompetencje cyfrowe mtodego pokolenia. Gtéwnym celem opracowania byto przedstawienie
skali zjawiska cyberagresji oraz zaprezentowanie badan dotyczacych §wiadomosci wystgpowania
tego problemu wérdd nauczycieli szkot gimnazjalnych z terenu miasta Opole.

Stowa kluczowe: cyberagresja; nauczyciele; bezpieczenstwo cyfrowe; zagrozenie; dzieci
i mlodziez

WPROWADZENIE

Szybko postepujacy proces cyfryzacji, a takze tatwiejszy, prawie nieograni-
czony dostep do internetu sprawia, ze niemal wszyscy coraz ch¢tniej korzystaja
z mediow cyfrowych. Intensywny rozw6j nowych technologii elektronicznych
zdominowal zycie cztowieka i przyczynit si¢ do przeniesienia wigkszosci jego
aktywnosci do wirtualnej przestrzeni. Dzialalno$¢ podejmowana przez jednost-
ki w sieci internetowej nie tylko dostarcza rozrywki i wiedzy, lecz takze deter-
minuje poglady, postawy i zachowania. Urzagdzenia mobilne sg powszechnym
narzedziem umozliwiajacym szybka wymiane informacji czy tworzenie sieci
kontaktow.
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Korzystanie z medidw cyfrowych staje si¢ nicodlagcznym elementem codzienne-
go zycia, wazne jest wige, by zwiekszac 1 ksztaltowa¢ kompetencije cyfrowe zardw-
no wsrod dzieci, mlodziezy, jak i os6b dorostych oraz 0sob starszych. Warto zwrécié
uwagg na rozbiezno$¢ wystepujaca pomiedzy rozwojem tych kompetencji (zwtasz-
cza wéréd mtodego pokolenia) a $wiadomoscig potencjalnie wystepujacych zagrozen
zwigzanych z korzystaniem z mediéw cyfrowych. Szczegolng rolg w procesie na-
uczania S$wiadomego poruszania si¢ w przestrzeni cyfrowej wsrod dzieci 1 mtodziezy
odgrywaja nauczyciele. W szczegolnosci ich doswiadczenie i wiedza o potencjalnych
zagrozeniach wynikajacych z nieumiejetnego korzystania z internetu maja znaczenie
przy ksztaltowaniu bezpiecznych nawykow uzytkowania sieci w obrebie m.in. upu-
bliczniania wizerunku, podawania danych osobowych, tworzenia kont internetowych.
Nalezy pamigtac o tym, jak wazne w dzialaniu w przestrzeni internetowe;j jest nasze
wilasne bezpieczenstwo. Do bezpieczenstwa cyfrowego mozna zaliczy¢ nie tylko wie-
dze dotyczaca higieny pracy z komputerem, skutkéw uzaleznienia, ale tez $wiado-
mos¢ niebezpieczenstwa wynikajacego z dostepu do internetu czy zagrozen zwigza-
nych z zawirusowaniem sprzetu przez ztosliwe oprogramowanie.

Jednym z gltownych czynnikdéw zagrazajacych bezpieczenstwu uzytkowni-
kéw mediow cyfrowych jest rozwoj agresji elektronicznej. By skutecznie zapo-
biegac eskalacji przemocy przy wykorzystaniu urzadzen elektronicznych, nalezy
zwigksza¢ wsrod wszystkich grup spotecznych (a w szczegolnosci wsrod nauczy-
cieli) wiedze¢ na temat tego zjawiska, jego rodzajow i skutkow.

CYBERAGRESJA — DEFINICJA, CECHY I RODZAJE

Pierwszym krokiem do poszerzenia wiedzy w zakresie przeciwdziatania prze-
mocy przy wykorzystaniu urzadzen elektronicznych jest wyjasnienie tego zjawi-
ska. Zjawisko cyberagresji inaczej okreslane jest mianem cyberbullyingu. Jest to
rodzaj agresji, ktora obecna jest we wspotczesnych mediach elektronicznych. Zja-
wisko to moze przybiera¢ rozne formy. Przy wykorzystaniu internetu mozemy to-
czy¢ potyczki stowne, rozsyta¢ filmy lub zdjecia krzywdzace inne osoby. Pozorna
anonimowos$¢ w sieci daje rowniez mozliwo$¢ obrazania 1 wykluczania innych. Nie
istniejg wyraznie okreslone kryteria pozwalajgce na stworzenie jednoznacznej defi-
nicji tego zjawiska. Jedng z definicji cyberbullyingu zaproponowat Robert Tokuna-
ga (2010, s. 278), okreslajac go w ten sposob: ,(...) kazde zachowanie realizowane
za pomocg elektronicznych lub cyfrowych medidw, przez jednostki lub grupy, ktére
regularnie komunikuja wrogie lub agresywne wiadomosci majace na celu spowodo-
wanie krzywdy lub dyskomfortu u innych”. Pojecie cyberbullyingu stosowane jest
zamiennie z takimi terminami, jak agresja elektroniczna, cyberprzemoc czy cybe-
ragresja. Wynika to z faktu, iz problematyka agresji elektronicznej jest traktowana
w sposob interdyscyplinarny, co oznacza, ze przedstawiciele réznych dyscyplin na-
ukowych starajg si¢ zglebia¢ wiedze o tym zjawisku (Pyzalski, 2012, s. 119-124).
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Przy charakteryzowaniu zjawiska cyberagresji istotne jest dostrzezenie cha-

rakterystycznych cech, do ktorych zalicza sie:

1.

Wysoki poziom anonimowosci sprawcy — subiektywne poczucie braku moz-
liwosci zidentyfikowania tozsamos$ci osoby korzystajacej z internetu. Spraw-
cauwaza, ze jego dziatania podejmowane w sieci nie moga by¢ nigdzie zare-
jestrowane, przez co dopuszcza si¢ wrogich zachowan.

Szybkos¢ i powszechno$¢ rozprzestrzeniania materiatdow w sieci — mozliwosé
korzystania z sieci internetowej z niemal kazdego miejsca w dowolnym czasie,
co powoduje natychmiastowe rozprzestrzenienie si¢ krzywdzacych tresci.
Niski poziom kontroli spotecznej — doznawanie krzywdzenia w sieci jest
cigzkie do zaobserwowania.

Trudnos$ci z usunieciem tresci — nawet jednorazowy akt cyberagresji pozo-
stawia $lad, ktoérego nie mozna si¢ tatwo pozby¢. Pomimo tego, ze spraw-
ca przestal dokonywac¢ czynow agresywnych, one w dalszym ciagu istnie-
ja w sieci, tworzac zagrozenie dla poczucia komfortu psychicznego ofiary.
Ich catkowite usunigcie jest praktycznie niemozliwe (Wojtasik, 2012, s. 6).
Zwigkszajac §wiadomos¢ dotyczaca tego zjawiska, nalezy rowniez scharak-

teryzowac rozne formy i rodzaje cyberagresji. Do najczgséciej stosowanych rodza-
jOw cyberprzemocy nalezg:

1.

Naruszenie dobr osobistych oraz czci — dziatanie polega na upublicznieniu
nazwisk badz pseudonimow innych oséb bez ich zgody i wiedzy lub wbrew
ich woli. Takie zachowanie obejmuje w szczegdlnosci umieszczenie zdjecia
lub filmu przedstawiajacego kogos$ na stronie internetowej, blogu, w serwi-
sie spoleczno$ciowym itp. oraz rozestanie zdj¢cia przedstawiajacego kogo$
lub filmiku z czyim$ udziatem za pomocg e-maila, telefonu komoérkowe-
go. Do tego typu zachowan zalicza si¢ tez wykorzystanie wizerunku osoby
w celu jej osmieszenia, upokorzenia, a takze wypowiadanie pod adresem po-
krzywdzonego zniewazajacych go wulgaryzméw lub epitetow. Zachowania
te polegajg na umieszczaniu na réznych stronach internetowych lub przesy-
faniu droga mailowa obrazajacych tresci, kompromitujacych materiatéw i in-
nych (Stomka-Michalak, 2010, s. 113—118).

Wilamania — dziatania, ktore powoduja ztamanie haset i innych zabezpieczen
w celu skorzystania z kont internetowych innych osob, uzyskania o nich infor-
macji lub dokonania zmian w wygladzie czy tresci zamieszczanych danych.
Grozby — obejmujg wszystkie te dziatania, ktére maja na celu grozenie ko-
mus popetnieniem przestepstwa (np. pozbawieniem zycia) przez internet lub
zmuszenie go do okreslonego dziatania w taki sposob, ze grozba ta wzbudza
obawe, i1z zostanie spelniona.

Stosowanie wulgaryzmdéw — postugiwanie si¢ wulgarnymi zwrotami w inter-
necie w miejscach powszechnie dostgpnych, zamieszczanie nieprzyzwoitego
zdjecia, rysunku lub obrazu.
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10.

I1.

Nekanie (stalking) — polega na celowym, ztosliwym niepokojeniu jakiej$
osoby w celu dokuczenia jej poprzez wykorzystanie internetu oraz na wielo-
krotnym powtarzaniu jakiegos dziatania w internecie skierowanego na jakas
osobe wbrew jej woli (Podlewska, Sobierajska, 2012, s. 49—61).
Trollowanie — to nieprzyjazne zachowania odnoszace si¢ do innych uzyt-
kownikow sieci majace na celu przerwanie rozmowy toczacej si¢ np. na fo-
rach dyskusyjnych, czatach czy grupach. Moze si¢ przejawiac jako obsesyj-
ne zwracanie uwagi na popetniane przez innych btedy, natarczywe wtracanie
do rozmowy watkow niezwigzanych z tematem. Gléwnym celem trollin-
gu jest wywotanie negatywnych reakcji emocjonalnych wsrdd pozostatych
uczestnikow dyskusji poprzez m.in. takie zachowania, jak: zadawanie pytan,
ktore nie sa zwigzane z tematem grupy dyskusyjnej (np. poszukiwanie po-
rady prawnej na portalu zwigzanym z ogrodnictwem), czg¢ste zmienianie da-
nych uzytkownika, rozpoczynanie i konczenie dyskusji za pomoca tego sa-
mego zwrotu, nazywanie trollami pozostatych cztonkow grupy itp. (Jachyra,
2011, s. 1-5).

Flaming (ktotnia internetowa) — czgsto jest to skutek wystepowania wcze-
$niejszego trollingu. Nie liczg si¢ tu argumenty ani zasady netykiety, celem
za$ jest wzajemne zniewazanie si¢ 0sob biorgcych udziat w ktotni. Podczas
tego dzialania bardzo szybko nastepuje eskalacja agresji oraz odejscie od te-
matu na rzecz wyzwisk, obelg itp. (Kowalski, Limber, Agatson, 2012, s. 62).
Grooming — to proces, w ktorym osoba dorosta stara si¢ wzbudzi¢ zaufanie
u dziecka po to, by nastgpnie wykorzystac je seksualnie. Z czasem do roz-
moéw sprawca wprowadza tematyke erotyczng, pokazuje zdjecia czy filmy
o takiej tematyce (Fenik, 2008, s. 135).

Sexting — termin ten powstat na poczatku XXI w. z potgczenia stéw sex oraz
texting. Dziatanie to polega na wysytaniu do grona swoich znajomych badz
przyjaciot wiadomosci erotycznych, zdjec erotycznych, filméw pornograficz-
nych (Wojtasik, 2014, s. 81).

Happy slapping — to zjawisko polegajace na atakowaniu przypadkowych lu-
dzi poprzez pobicie, kradziez czy tez zniszczenie mienia oraz na filmowa-
niu calego zajécia. Nastepnie taki filmik zostaje opublikowany w internecie
(Ochwat, 2014, s. 48-49).

Cyberbiting — to osobna forma cyberagresji, coraz powszechniej stosowana
przez mlodych ludzi nie tylko wobec swojej grupy rowiesniczej, lecz takze
wobec nauczycieli. Zjawisko to jest okreslane mianem prowokacji interne-
towej, a polega na celowym prowokowaniu nauczyciela, powodujac u niego
reakcje opartg na krzyku i zalamaniu. Uczniowie nakrgcajg cale zdarzenie
za pomoca telefonow komorkowych i nastepnie umieszczaja je na portalach
spoteczno$ciowych lub innych stronach internetowych, kompromitujac w ten
sposob nauczyciela (Szajda, 2014, s. 57-58).
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SKALA ZJAWISKA CYBERAGRESIJI

Kolejnym waznym elementem zwigkszania swiadomosci na temat cybera-
gresji w kontekscie zwigkszania bezpieczenstwa cyfrowego jest znajomos$¢ skali
tego zjawiska. O agres;ji elektronicznej zaczeto mowic pod koniec lat 90. XX w.,
gdy w Stanach Zjednoczonych doszio do masakry w jednym z licebw. Dwoch
uczniow zastrzelito nauczyciela, a nastgpnie popetnito samobodjstwo. Jednak za-
nim to nastgpito, uczniowie ngkali w sieci swoich kolegow. Kolejne przypad-
ki wystepowania tego zjawiska odnotowano na poczatku XXI w. Dotyczyly one
m.in. japonskiego ucznia, ktory w krepujacej sytuacji zostal nagrany w szatni
szkolnej przez jednego ze swoich kolegow, a takze uczennicy amerykanskiej, kto-
rej zdjecie przerobiono na fotografi¢ pornograficzng. Wszystkie tego typu sytu-
acje staly si¢ glosne dlatego, Zze upublicznione materiaty bardzo szybko zaczety
swoje ,,zycie w sieci”, a ich ofiary przezyly zalamanie nerwowe.

W Polsce glosno o problemie agresji rowiesniczej przy wykorzystaniu me-
diow elektronicznych zrobito si¢ wraz z historig gdanskiej uczennicy, ktora popet-
nita samobdjstwo po zarejestrowanym telefonicznie akcie skrzywdzenia (gwattu).
Cho¢ material nigdy nie trafit do sieci, sama grozba jego upublicznienia doprowa-
dzita do tragedii (Szajda, 2014, s. 10).

Wszystkie przeprowadzone dotychczas badania dotyczace cyberagresji po-
twierdzaja nasilanie si¢ tego zjawiska. Organizacja National Children’s Home
z Wielkiej Brytanii jako pierwsza podjela si¢ zbadania tego problemu, a z prze-
prowadzonych przez t¢ fundacj¢ badan wynika, ze 27% 0s6b w wieku 15-19 lat
padto ofiarg negatywnych odziatywan réwiesniczych za pomocg internetu (Aouil,
Kajdasz-Aouil, 2015, s. 97-110). Z badan przeprowadzonych w 2007 r. przez
Fundacje¢ Dzieci Niczyje (obecnie Fundacja Dajemy Dzieciom Site) pt. ,,Przemoc
rowiesnicza a media elektroniczne” wynika, ze ponad 50% internautow w wieku
12-17 lat doznalo za posrednictwem internetu lub telefonii komorkowej prze-
mocy werbalnej, a blisko potowa doswiadczyta uzywania wulgaryzméw wobec
siebie. Towarzyszyly im wtedy negatywne emocje, takie jak wstyd lub poczucie
upokorzenia. Jedynie na 37% badanych nie zrobilo to zadnego wrazenia. Mimo
tych do§wiadczen blisko potowa ankietowanych dzieci nie poinformowata nikogo
o takim zaj$ciu. W tym samym badaniu udzial wzieli doro$li internauci. Ich zba-
danie miato na celu poznanie opinii 0s6b dorostych na temat cyberprzemocy. Spo-
$rod ankietowanych 13% dorostych nie miato §wiadomosci, ze w sieci dochodzi
do omdéwionych wezesniej form cyberprzemocy. Ponad 60% respondentow jed-
nak styszato o stosowaniu wulgaryzmow oraz udostgpnianiu filmow i fotografii
dzieci bez ich zgody. Niewiele ponad potowa ankietowanych miata swiadomos$¢
publikowania kompromitujacych dzieci tresci (Wojtasik, 2009a, s. 78—89).

Z kolei z badan przeprowadzonych w 2013 r. przez t¢ samg fundacje¢ dotycza-
cych bezpieczenstwa dzieci i mlodziezy w sieci wynika, ze w Polsce ofiarg agres;ji
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elektronicznej padto okoto 20% dzieci w wieku 11-19 lat. Okoto 17% za$ byto
sprawcami tego dziatania (Fundacja Dzieci Niczyje, 2013, s. 1-43). Powszech-
no$¢ wystepowania tego zjawiska w Polsce potwierdzaja tez doswiadczenia or-
ganizacji pracujacych z dzie¢mi. Projekt Helpline.org.pl, udzielajacy pomocy
w sytuacjach zagrozenia bezpieczenstwa mtodych internautow, przyjat w 2008 r.
757 zgloszen dotyczacych tego problemu, przy czym liczba zgloszen z roku na
rok rosnie (Wojtasik, 2009b, s. 11). Gwattowny wzrost skali tego zjawiska pre-
zentujg takze dane zawarte w raporcie z badania pt. ,,Nastolatki 3.0”, przepro-
wadzonego w 2016 1. przez NASK na grupie 1394 uczniéw z 55 szkét w Polsce.
Z raportu wynika, ze 58% respondentow byto §wiadkiem stosowania przemocy
elektronicznej wobec osoby z ich najblizszego srodowiska réwiesniczego. Z kolei
co trzeci badany (32% respondentow, bez wzgledu na pte¢) przyznat, ze padt ofia-
rg przemocy stownej w internecie. Ponadto nalezy zwroci¢ uwage na fakt, ze po-
nad potowa respondentdw nie informuje os6b dorostych o fakcie bycia §wiadkiem
lub wlasnego doswiadczania cyberagresji (NASK, 2017, s. 85-99).

W procesie walki ze zjawiskiem agresji elektronicznej wazne jest, by zda¢
sobie sprawe z tego, ze ponad polowa dzieci i mlodziezy korzystajaca z zasobdw
internetu nie jest Swiadoma wystgpowania tego typu zagrozenia. Uzytkownicy
mysla, ze skoro tworzg sobie fikcyjne konto, to stajg si¢ automatycznie anoni-
mowi 1 nie musza si¢ przejmowac, ze swoim zachowaniem w sieci wyrzadzaja
innym krzywde, ale rowniez tym, ze czgsto sami moga pas¢ ofiarg takich zacho-
wan. Tak niska swiadomo$¢ moze wynikac¢ z wielu powoddéw. Jednym z nich jest
brak ujecia tematyki dotyczacej cyberprzemocy w podstawie programowej szkot
na wszystkich poziomach. Mimo wyraznych wytycznych ze strony Ministerstwa
Edukacji Narodowej o ksztatceniu dzieci w zakresie bezpieczenstwa korzystania
z sieci szkoty czgsto ograniczajg si¢ tylko do obowigzujacego minimum, jakim
jest prowadzenie zaje¢ z informatyki (Drzymata, Maciaga, 2014, s. 55-64).

W zwigzku z tym zasadne jest podejmowanie dziatan majacych na celu
zwigkszanie §wiadomosci i kompetencji nauczycieli w zakresie rozpoznawania
dziatan cyberagresywnych oraz podejmowania odpowiednich dziatan w przypad-
ku wystapienia tego zjawiska wsrod uczniow. Potrzebe zwigkszania $wiadomosci
potwierdzajg rowniez badania przeprowadzone na terenie Opola, dzigki ktorym
poznano opinie nauczycieli na temat cyberagresji.

METODOLOGICZNE PODSTAWY BADAN WEASNYCH

Przedmiotem przeprowadzonych badan ilo§ciowych byto zjawisko cybera-
gresji w percepcji nauczycieli szk6t gimnazjalnych. Celem gtownym natomiast
bylo zbadanie sposobu, w jaki postrzegaja zjawisko cyberagresji nauczyciele
gimnazjum. Niniejsze badania mialy pozwoli¢ na udzielenie odpowiedzi na na-
stepujace problemy badawcze:
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1. W jaki sposob postrzegaja zjawisko cyberagresji nauczyciele gimnazjum?

2. Jakijeststopien $wiadomosci wystepowaniaposzczegolnychrodzajow cybera-
gresji wérod nauczycieli?

3. Czy nauczyciele sg $wiadomi konsekwencji, jakie niesie za sobg stosowanie
cyberagresji?

4. Czy nauczyciele sa $wiadomi zrodet udzielania pomocy w przypadku stoso-
wania cyberagresji?

Badania przeprowadzono w okresie kwiecien—maj 2017 r. przy zastosowaniu
metody sondazu diagnostycznego oraz techniki badawczej zwanej ankietg. Narze-
dziem byt kwestionariusz ankiety sktadajgcy si¢ z 16 pytan zamknietych'. Grupe
respondentdéw stanowito 30 nauczycieli (16 kobiet i 14 mezczyzn) uczacych na co
dzien w gimnazjach na terenie miasta Opole, ktorych staz pracy wynosit 5-10 lat.
Obliczajac wyniki, oprocz wskaznika procentowego przyjeto nastepujace skale
stuzace do obliczenia $redniej odpowiedzi: tak — 3 pkt, trudno powiedzie¢ — 2 pkt,
nie — 1 pkt, raz lub kilka razy dziennie — 5 pkt, raz lub kilka razy w tygodniu —
4 pkt, raz lub kilka razy w miesigcu — 3 pkt, raz lub kilka razy w roku — 2 pkt,
trudno powiedzie¢ — 1 pkt.

SWIADOMOSC NAUCZYCIELI GIMNAZJUM DOTYCZACA
WYSTEPOWANIA ROZNYCH RODZAJOW CYBERAGRESII

Z danych zawartych w tabeli 1 wynika, ze najbardziej znanym rodzajem sto-
sowanej cyberagresji wérdd nauczycieli jest naruszanie czci. Kolejnym wskaza-
nym przez nauczycieli rodzajem dziatan agresywnych w sieci sg wlamania, groz-
by, nekanie i stosowanie wulgaryzmow (28 badanych). Potowa respondentéw nie
wiedziala o wystepowaniu takiego rodzaju cyberagresji, jakim jest happy slap-
ping, a 12 badanych nie wiedziato o wystgpowaniu cyberbitingu. Az jedna pia-
ta ankietowanych miata trudnosci w okresleniu tego, czy sexsting jest rodzajem
cyberagres;ji.

Kolejny obszar, ktory poruszono w badaniach, dotyczyt czgstotliwosci wy-
stepowania poszczegélnych rodzajow cyberagresji w opinii nauczycieli szkot
gimnazjalnych (tabela 2). Zdaniem badanych najcze¢sciej wystepujacym rodzajem
cyberagresji jest stosowanie wulgaryzmow — 19 ankietowanych uznato, Ze ten ro-
dzaj cyberagresji wystepuje kilka razy dziennie w dziataniach internetowych. We-
dtug 13 badanych kilka razy w tygodniu dochodzi do naruszania czci. Polowa ba-
danych wskazata, Ze przynajmniej raz w miesiagcu dochodzi do wtaman. Sexting
i happy slapping maja miejsce przynajmniej raz w roku zdaniem 14 responden-

! Ankieta opracowana w oparciu o ustalenia zawarte w publikacji Jacka Pyzalskiego

pt. Agresja elektroniczna i cyberbullying jako nowe ryzykowne zachowania mtodziezy (2012).
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Tabela 1. Swiadomo$é¢ wystepowania roznych rodzajow cyberagresji w opinii nauczycieli gimna-
zjalnych z terenu miasta Opole (N = 30)

) Znajomos$¢ wystgpowania roznych rodzajow cyberagresji
Rodzaje . tak nie trudno powiedzie¢ | Srednia
cyberagresji
N % N % N %

Trolling 26 86,67 2 6,67 2 6,67 2,80
Flaming 21 70,00 7 23,33 2 6,67 2,47
Grooming 20 66,67 6 20,00 4 13,33 2,47
Sexting 20 66,67 4 13,33 6 20,00 2,53
Happy slapping 15 50,00 14 46,67 1 3,33 2,03
Cyberbiting 17 56,67 12 40,00 1 3,33 2,17
Naruszanie dobr osobistych 24 80,00 1 3,33 5 16,67 2,77
Naruszanie czci 30 100,00 0 0,00 0 0,00 3,00
Wiamania 28 93,33 0 0,00 2 6,67 2,93
Grozby 28 93,33 0 0,00 2 6,67 2,93
Stosowanie wulgaryzmow 28 93,33 0 0,00 2 6,67 2,93
Nekanie 28 93,33 0 0,00 2 6,67 2,93
Srednia ogdlna - 2,66

Zrédlo: badania wlasne.

Tabela 2. Czgstotliwo$¢ wystgpowania poszczegolnych rodzajow cyberagresji w opinii nauczycieli
gimnazjalnych (N = 30)

Czgstotliwo$¢ wystgpowania rodzajow cyberagresji wsrod uczniow

Rodzaj raz lub kilka | | 1% 190 razlub | lubkilka|  trudno

.. .. | kilkarazy | kilka razy P
cyberagresji | razy dziennie w tygodniu | w miesiacu razy w roku | powiedzie¢

N % N % N % N % N %

Srednia

Trolling 3 110,00 | 51667 9]3000]| 2| 667 11 |36,67] 257
Flaming 21 667 ] 3]1000] 62000 4133315 |5000]| 2,10
Grooming 2] 6671 0]000] 5|1667] 9]3000] 14 [4667] 1,9
Sexting 0 | 000 51667 0] 0,00 | 144667 | 11 36,67 1,97

Happy slapping | 0 | 0,00 | 3 [10,00] o 0,00 | 14|4667 | 13 [4333] 1,77
Cyberbiting | 0 | 0,00 | 0| 000 | 72333 3]1000]|20 [6667]| 1,57

Naruszanie d6br | ¢ 7| 7 153331 16| 5333 | 1| 333 | 4 [1333| 3.07

osobistych

Naruszanie czei | 1 | 3,33 |13 |43,33] 155000 | o 000 1| 333| 343
Wiamania 1| 333 (103333 165333 ] 3[1000] 0| 000] 3,30
Grozby 2 | 667 [ 11 [3667] 62000 8|2667] 3 |10,00] 3,03

witl‘;i‘;;vzﬁfw 19 6333 | 7(2333| 41333 ] 0| 000 0| 000]| 4,50
Nekanie 0 | 000/ 93000 12]40,00]| 9[3000] 0] 0,00] 3,00

Srednia ogoblna - 2,68

Zrodto: badania wiasne.
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tow. Az 20 badanych stwierdzito, ze trudno okresli¢, jak czesto ma miejsce zja-
wisko cyberbitingu. Z kolei potowa badanych miata trudnosci z ustaleniem, jak
czesto w aktywnosci internetowej stosowany jest flaming.

Nastepny badany obszar dotyczyt zrodel, z ktorych wiedze na temat cybera-
gresji pozyskuja nauczyciele (tabela 3). Z analizy danych wynika, ze nauczyciele
w celu zdobycia wiedzy o zjawisku cyberagresji najczesciej korzystaja z internetu
— 14 badanych w bardzo duzym stopniu wykorzystuje to zrodto wiedzy. Srednio
co czwarta osoba badana wskazata to zrédlo jako jedno z tych, gdzie zdobywa
wiedze o cyberagesji. Kolejnym popularnym zréodlem wiedzy sa ksiazki nauko-
we — korzystato z nich 17%. Tylko dwoch badanych wskazalo, ze swoja wiedze
zdobywaja w bardzo duzym stopniu poprzez udziat w kursach i szkoleniach oraz
wlasng obserwacje.

Tabela 3. Zrodta wiedzy nauczycieli na temat zjawiska cyberagresji w opinii nauczycieli gimnazjal-
nych (N =30)

Skala wystegpowania zrodet wiedzy

w bardzo . . . L .
., . . wduzym | wérednim | w niewielkim | w zadnym | .
Zrodta wiedzy duzym . . . ; Srednia
. stopniu stopniu stopniu stopniu
stopniu

N| % | N % N % N % N %

dlcazifggzsgy 0] 000 5| 1667 | 4] 13,33| 13| 43,33 | 8[2667| 220
Internet 14 (46,67 9| 3000 3] 1000 2| 667 2| 667 403
Ksigzki naukowe | 0| 0,00 17 | 56,67 | 12 40,00 1| 333 | o] 000/ 3,53
?ﬁig;i‘;: 1| 333| 14| 4667 | 9] 3000 6| 2000| 0| 000 333
0d rodzicow 1] 333 17] 5667 5| 1667 7| 2333 | 0] 000/ 3,40
Od nauczycieli | 3 |10,00] 15 | 50,00 | 8] 2667| 4| 1333 | 0| 0,00 3,57
Z prasy 3[10,00] 62000 7] 2333] 11| 3667 | 3|10,00] 2,83
Z radia 3[1000] 3| 1000 5] 1667] 10| 3333 | 10[3333| 2.40
6 7

Z telewizji 20,00 4] 13,33 2333 5| 1667 | 8|2667] 2,83

Inna odpowiedz
(wlasna
obserwacja, kursy
i szkolenia)

2| 6,67 0] 000( O 000 0 0,00 | 0| 0,00 0,33

Srednia ogolna - 2,85

Zrodlo: badania wiasne.

Kolejny obszar badawczy dotyczyl przyczyn wywotujacych zachowania
cyberagresywne w opinii nauczycieli (tabela 4). Pozyskane dane pokazuja,
ze wsrod nauczycieli panuje przekonanie, iz najczestszg przyczyng zachowan
cyberagresywnych jest poczucie anonimowosci i braku kontroli, a takze proba



226

AGNIESZKA BAKOWSKA

wytadowania frustracji (16 badanych). Kolejng przyczyna, ktoéra wystepuje bar-
dzo czesto, jest che¢ zaimponowania innym — 14 badanych uznalo, ze ta przyczy-
na wywoluje cyberagresj¢ bardzo czesto. Natomiast wedlug 13 respondentow
jedng z bardzo czgsto wystepujacych przyczyn zachowan cyberagresywnych sg
konflikty w $wiecie rzeczywistym. Ankietowani stwierdzili, ze w duzym stop-
niu na powstawanie cyberagresji ma wptyw poczucie nudy (46,67% ankietowa-
nych). Z kolei zdaniem 26,67% w niewielkim stopniu wplyw na to zjawisko ma

che¢¢ zaimponowania innym.

Tabela 4. Przyczyny wywotujace cyberagresj¢ w opinii nauczycieli gimnazjalnych (N = 30)

Glowne przyczyny
wystgpowania
cyberagresji

Wystepowanie danej przyczyny

w bardzo
duzym
stopniu

w duzym
stopniu

w $rednim
stopniu

w niewielkim
stopniu

w zadnym
stopniu

N

%

N

%

N

%

N %

N

%

Srednia

Poczucie nudy

2

6,67

14

46,67

13

43,33

1 3,33

0

0,00

3,57

Préba wytadowania
ztosci, frustracji

16

53,33

8

26,67

5

16,67

1 3.33

0

0,00

4,30

Poczucie
si¢ lepszym,
silniejszym

od innych

11

36,67

23,33

26,67

4 13,33

0,00

3,83

Chee
zaimponowania
innym

14

46,67

11

36,67

6,67

3 10,00

0,00

4,20

Konflikty w $wiecie
rzeczywistym

43,33

23,33

10

33,33

0 0,00

0,00

4,10

Proba radzenia
sobie z wlasnymi
niepowodzeniami

12

40,00

30,00

20,00

3 10,00

0,00

4,00

Przechodzenie
przez tzw. okres
buntu

30,00

10

33,33

30,00

2 6,67

0,00

3,87

Anonimowos¢
i poczucie braku
konsekwencji

16

53,33

11

36,67

10,00

0 0,00

0,00

443

Nasladowanie
innych

20,00

11

36,67

16,67

8 26,67

0,00

3,50

Inna odpowiedz
(brak autorytetu)

3,33

0,00

0,00

0 0,00

0,00

0,17

Srednia ogdlna

3,60

Zrodlo: badania wiasne.
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W tabeli 5 znajduja si¢ informacje dotyczace poszczegdlnych skutkéw psycho-
logiczno-spotecznych doswiadczanych przez ofiary cyberagresji w opinii nauczy-
cieli. Wedlug 22 badanych najczesciej doswiadczanym skutkiem psychologiczno-
-spotecznym przez ofiary cyberagresji jest poczucie osamotnienia oraz sktonnosci
depresyjne. Dla potowy respondentéw bardzo czesto doswiadczanym skutkiem sa
rowniez mysli i proby samobdjcze. Az 14 badanych uznato, ze ofiary cyberagres;ji
w duzym stopniu do$wiadczajg pogorszenia si¢ relacji z rodzicami. Tyle samo ba-

Tabela 5. Skutki psychologiczno-spoteczne, jakich doswiadczaja ofiary cyberagresji w opinii na-
uczycieli gimnazjalnych (N = 30)

Skala dos§wiadczania skutkéw psychologiczno-spotecznych
wsrdd ofiar cyberagresji w opinii nauczycieli

. bardzo . . . Lo . ’ .
Skutki WduZ ni w duzym |w $rednim |w niewielkim | w zadnym | Srednia
s topilliu stopniu stopniu stopniu stopniu

N| % [ N| % [N| % |N % N| %
Trudnosci w nauce 9130,00| 11 [ 36,67 | 6 |20,00| 2 6,67 11333 | 3,73

Gorsze relacje
z rodzicami

9130,00| 14 | 46,67 | 4 |13,33|2 6,67 1 (333 393

Gorsze relacje

. . 13 143,33| 10 [33,33| 5 | 16,67 | 1 3,33 113,33 4,10
z rOwiesnikami

Odczuwanie poczucia

. . 16 (53,33] 10 33,333 | 10,00 1 3,33 0 | 0,00 | 437
wstydu i upokorzenia

Bycie napigtnowanym/ | 5 |50 o7 ¢ 66714 [1333] 0| 000 |1 |333| 433
wy$miewanym
Osamotnienie 227333 413334 [1333/0] 000 [0 [000]| 460
Poczucie wykluezenia | o o6 50 g 126.67|4 [ 1333/ 0| 000 |0 |000]| 460
spotecznego

Sktonnosci depresyjne | 22 |73,33| 8 |26,67| 0 | 0,00(0 0,00 0 |0,00 | 4,73
Pozniejsze przejawianie
sktonnosci do zachowan | 12 |40,00| 14 [ 46,67 | 4 | 13,33| 0 0,00 0 |0,00 | 427

przestepczych

Sktonnosci do
uzywania $rodkow
psychoaktywnych 12 140,00| 14 | 46,67 | 4 [ 13,33]0 0,00 0 0,00 | 427

(np. narkotyki,
dopalacze, alkohol)

Mysli i proby 15 (50,00| 14 [46,67| 1 | 333[0| 000 |0 |000| 447
samobojcze

Inna odpowiedz ol 000l ol 000[0] 000l0] 000 |0 ]000] 000
Srednia ogodlna - 3,59

Zrodlo: badanie wiasne.
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danych stwierdzito, ze w duzym stopniu ofiary mogg przejawia¢ pdzniejsze skton-
nos$ci do zachowan przestepczych. Zdaniem 2 badanych tylko w niewielkim stop-
niu ofiary cyberagresji majg trudnosci w nauce, natomiast 1 ankietowany wskazat,
ze ofiary zachowan agresywnych w sieci nie doswiadczajg napi¢tnowania.

Mozliwe zrodta wsparcia dla ofiar cyberagresji to kolejny obszar badawczy,
ktorego dotycza dane zawarte w tabeli 6. W opinii badanych nauczycieli najcze-
$ciej preferowanym zrodtem pomocy, ktore preferujg ofiary cyberagresji, jest ko-
rzystanie z internetu — az 21 respondentéw wskazato na t¢ odpowiedz. Kolejnym
zrodlem pomocy jest radzenie si¢ znajomych (17 odpowiedzi). W opinii 13 ba-
danych nauczycieli ofiary nigdy nie korzystaja z pomocy Miejskich Osrodkéw
Pomocy Rodzinie.

Tabela 6. Mozliwe zrodta wsparcia dla ofiar cyberagresji w opinii nauczycieli gimnazjalnych (N = 30)

Skala, z jakg zwracajg si¢ 0 pomoc ofiary cyberagres;ji
Mozliwe zrodia W bé.lrdZO w duzym | wsrednim |w niewielkim | w zadnym | .
omocy duzym stopniu stopniu stopniu stopniu Srednia
p stopniu
N| % | N % N % N % N | %
Rodzice 310,00 | 3 [10,00 | 17 | 56,67 | 7 | 23,33 | 0| 0,00| 3,07
Nauczyciele 0] 0,00 ]| 4133313 [4333| 13 | 43,33| 0| 0,00| 2,63
Znajomi 4133317 56,67 93000 0| 000| 0] 0,00]| 3,83
Internet 21 70,00 | 8 (26,67 | 1| 333| 0 0,00 | 0] 0,00| 4,67
Strony udzielajace
poradnictwa |y |3333 | 5 193331 10 [3333| 3| 10,00 | 0| 0,00 3.80
psychologicznego
online
Osobiscie
0] 000]| O 000 3[10,00[ 19 | 63,33 | 8 |26,67| 1,83
u psychologa
Telefon zaufania 0] 000| 8[2667| 72333 13| 4333 | 2| 6,67| 2,70
Miejskie Osrodki | | g 00 | 5 | 67| 1| 333] 14 | 46,67 | 13 [4333] 1,73
Pomocy Rodzinie
Policja 201667 0| 000| 7(2333] 18| 60,00 3|10,00| 233
AnORIMOWE gIUpY | 10 13333 | o | 000 11 |3667| 7| 2333 | 2| 667| 330
wsparcia
Inna odpowiedz 0]000| O 000 0| 0,00| 0 0,00 | 0| 0,00| 0,00
Srednia ogolna - 2,72

Zrodlo: badanie wiasne.

Ostatnim obszarem przeprowadzonych badan bylo poznanie postrzegania
stopnia zagrozenia zjawiska cyberagresji przez nauczycieli szkoét gimnazjalnych
(tabela 7).
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Tabela 7. Postrzeganie stopnia zagrozenia zjawiska cyberagresji w opinii nauczycieli szkot gimna-
zjalnych (N = 30)

Postrzeganie cyberagresji jako problem przez nauczycieli NOgéien:/
0
Postrzegam je jako bardzo powazny problem 9 30,00
Postrzegam je jako powazny problem 13 43,33
Postrzegam je jako §rednio powazny problem 7 23,33
Postrzegam je jako niegrozne zjawisko 0 0,00
Wsrdd ucznidw naszej szkoty to zjawisko nie wystepuje 0 0,00

Zrodto: badanie whasne.

Wsrdéd badanych panuje przekonanie dotyczace tego, ze wystepowanie cy-
beragresji wsrod mtodziezy jest problemem, ktory traktuja powaznie — 13 ankie-
towanych udzielito takiej odpowiedzi. Jako problem s$rednio powazny uznato to
zjawisko 7 badanych, a 9 respondentow traktuje ten problem jako bardzo powaz-
ny. Mozna zatem stwierdzi¢, ze nauczyciele zdajg sobie sprawe¢ z wystepowania
zjawiska agresji elektronicznej i, traktujac ten problem powaznie, podejmuja od-
powiednie kroki profilaktyczne.

ZAKONCZENIE

Zjawisko cyberagresji jest jednym z najpowazniejszych zagrozen bezpie-
czenstwa cyfrowego wspolczesnego Swiata. Dzieci i mlodziez to grupa spotecz-
na najbardziej narazona na ataki cyberagresywne. Aby prawidtowo ksztaltowac
ich kompetencje cyfrowe i zapobiega¢ wystepowaniu cyberagresji, nalezy dbaé
o rozwdj kompetencji cyfrowych nauczycieli. Obowigzkiem kadry pedagogicz-
nej zatem powinno by¢ stale poglebianie i aktualizowanie swojej wiedzy na temat
bezpieczenstwa w srodowisku cyfrowym.

Bezpieczenstwo cyfrowe jest rownie wazne jak bezpieczenstwo psychiczne czy
fizyczne. Niestety w prewencji zagrozen cyfrowych czgsto popehiany jest powazny
btad, jakim jest wprowadzanie zakazu uzywania sprzetow elektronicznych oraz ko-
rzystania z internetu. Takie pozorne dbanie o bezpieczenstwo cyfrowe jest sprzeczne
z obecnie powszechng potrzeba nieograniczonej obecnosci w sieci. Wprowadzanie za-
kazdw 1 ograniczen prowadzi do postrzegania szkoty jako srodowiska nienadazajgcego
za wspotczesnymi trendami, a takze do negatywnego stosunku uczniéw do tej instytucji.

Nalezy pamigta¢ o tym, ze zagrozenia bezpieczenstwa cyfrowego moga
mie¢ roznorodny charakter i czgsto sg efektem dzialan podejmowanych w Swie-
cie rzeczywistym. Istotne w procesie zapobiegania ich wystepowaniu sa syste-
mowe dzialania profilaktyczne. Powinny one by¢ prowadzone wobec wszyst-
kich cztonkéw spotecznosci szkolnej (w tym przez dyrekcje, nauczycieli,
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ucznidow, pozostatych pracownikow, lecz takze przez rodzicéw). Aby byly sku-
teczne, muszg by¢ prowadzone w sposob, ktory umozliwia tym grupom bycie
aktywnymi odbiorcami dziatan. Oznacza to, ze realizowane programy profilak-
tyczne powinny zosta¢ zweryfikowane i dostosowane do indywidualnych po-
trzeb ich uczestnikow. Kwestie bezpieczenstwa cyfrowego powinny byc¢ ele-
mentem podstawy programowej wszystkich przedmiotow szkolnych, a nie tylko
zaje¢ z technologii informacyjne;.

Przeprowadzone badania nie dajg jednoznacznego obrazu dotyczacego swia-
domosci nauczycieli gimnazjalnych o zjawisku cyberagresji. Stanowig one je-
dynie probe okreslenia skali wystgpowania tego problemu i wymagaja dalszej
weryfikacji. Uzyskane dane pokazuja jednak, ze zjawisko cyberagresji jest po-
wszechne 1 znane nauczycielom. Po przeprowadzeniu badan mozna stwierdzic¢, ze
nauczyciele majg ogdlny poziom wiedzy na temat przemocy elektoroniczne;j i jej
roznych form. Nalezy przy tym podkresli¢, ze najbardziej znane przez nich formy
cyberagres;ji to te, ktore najczesciej sg opisywane w mediach (przemoc stowna,
wlamania, naruszanie czci). Warto wigc podjac dziatania informacyjne w kierun-
ku zwiekszenia $wiadomosci spotecznej w zakresie takich zachowan cyberagre-
sywnych, jak happy slapping, grooming, sexting itp.

Wyniki przeprowadzonego procesu badawczego mozna poréwnac z badania-
mi dotyczacymi wiedzy przysztych nauczycieli na temat cyberprzemocy wobec
dzieci najmlodszych przeprowadzonych w 2017 r. przez dr Hewillg¢ Hetmanczyk
z Uniwersytetu Slaskiego w Katowicach. Grupe respondentow stanowilo 48 stu-
dentoéw 11 stopnia kierunku pedagogika Uniwersytetu Slaskiego (30 studentow
studiow stacjonarnych oraz 18 studentéw studidw niestacjonarnych). Az 37,8%
respondentéw (podobnie jak grupa opolskich nauczycieli) najczgsciej ze zja-
wiskiem cyberprzemocy utozsamiala stosowanie przemocy slownej w interne-
cie, a 25,8% badanych wskazato na krzywdzenie innych i naruszenie ich czci
jako formy najcze$ciej spotykanej cyberagresji (Hetmanczyk, 2017, s. 247-254).
Znaczaca przewage opolscy nauczyciele wykazali w zakresie $wiadomosci zro-
det wsparcia 0s6b doswiadczajacych przemocy. Oznacza to, ze wiedza opolskich
nauczycieli dotyczaca zjawiska przemocy elektronicznej, jego form oraz skut-
kow dotykajacych ofiary i sprawcoéw cyberagresji jest pordwnywalna lub wigksza
w odniesieniu do wiedzy tej grupy zawodowej w innych miejscach w kraju.

Nauczyciele jako grupa zawodowa odgrywaja duza role w procesie wycho-
wania mtodego pokolenia i zjawisko przemocy elektronicznej traktuja bardzo po-
waznie. Grupa ta dostrzega zagrozenie dla prawidlowego rozwoju podopiecznych
w tempie oraz skali powszechnosci wystepowania cyberagresji w spoleczenstwie.
Nauczyciele majg duza swiadomos$¢ dotyczaca skutkow psychologiczno-spotecz-
nych wynikajacych z bycia ofiarg cyberagresji, a takze jej stosowania. Ponad-
to dysponuja duza wiedza w zakresie udzielania informacji o zrédtach wsparcia
0s6b doswiadczajacych cyberprzemocy. Potrafig tez scharakteryzowaé¢ w sposob
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szczegblowy poszczegodlne dziatania podejmowane przez konkretne instytucje
i grupy wsparcia. Badania dowiodly réwniez, ze wiedza o tym zjawisku jest stale
poglebiana przez badang grupg spoteczna.
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SUMMARY

The article concerns considering the phenomenon of cyberagression in the context of the threat
to the digital safety of children and youth. It is a problem that all people using the Internet must be
aware of, including teachers, in order to be able to effectively implement actions enhancing the
digital competence of the young generation. The main aim of the article was to present the scale of
the cyberagression phenomenon, as well as to present research on the awareness of the occurrence
of this problem among junior high school teachers from the city of Opole.
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