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ABSTRAKT

Cyberprzemoc wsrod mtodych osob jest coraz bardziej powszechna i wpltywa negatywnie na
zdrowie psychiczne i funkcjonowanie spoleczne. Zjawisko to obejmuje rézne formy zachowan
negatywnych w cyberprzestrzeni. Istotne jest zrozumienie skali problemu cyberprzemocy, identy-
fikacja glownych czynnikow ryzyka oraz form i konsekwencji dla funkcjonowania mlodych osob.
Badanie zostato przeprowadzone w celu okreslenia stopnia nasilenia odczu¢ mtodziezy na temat
przejawiania, doswiadczania i obserwowania form cyberprzemocy. W trakcie badania postuzono
si¢ metoda CAWI, a narzedziem badawczym byta Skala do Badania Cyberprzemocy (SdBC),
ktora zawierata pytania dotyczace doswiadczen mlodziezy zwigzanych z cyberprzemoca w roli
sprawcy, ofiary i $wiadka. W badaniach wziglo udzial 252 uczniow w wieku 17-19 lat. Wigkszos¢
respondentow nigdy nie angazowala sig, nie doswiadczyla oraz nie byta swiadkiem cyberprzemo-
cy. Cyberprzemoc jest uznawana za powszechny problem wsrod uczniow szkot §rednich. Istnieje
potrzeba opracowania bardziej skutecznych programow profilaktycznych skierowanych do mto-
dych o0s6b, ze szczegdlnym naciskiem na najczesciej wystgpujace formy przemocy w Internecie.
Wazne jest zwigkszenie §wiadomos$ci mlodziezy na temat konsekwencji takich zachowan.

Stowa kluczowe: cyberprzemoc; przemoc rowiesnicza; zachowania ryzykowne; milodziez;
nasilenie
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WSTEP

Przemoc miedzy uczniami coraz cze$ciej przenosi si¢ do przestrzeni
wirtualnej, gdzie mlodzi ludzie spedzaja znaczna czes$¢ swojego zycia. Cy-
berprzemoc jest wynikiem zachowan ryzykownych i niebezpiecznych, ktore
poczatkowo majg miejsce poza cyberprzestrzeniag. Dla mlodych osdb §wiat
wirtualny i rzeczywisty sa $cisle ze soba powiazane i wzajemnie na siebie
oddziatuja w ich codziennym funkcjonowaniu. Badania nad zachowaniami ry-
zykownymi oraz przemoca w sieci trwaja od ponad dekady i sa prowadzone
przez naukowcdw na catym $wiecie. Zjawisko cyberprzemocy moze przybie-
ra¢ rozne formy, a jej zwiazek z zachowaniami w §wiecie rzeczywistym obej-
muje przyczyny, skutki oraz formy przejawiania przez mtodziez (Pyzalski,
2012). Poprzez narazenie na cyberprzemoc ze strony rowiesnikow psychospo-
teczne funkcjonowanie mtodych ludzi moze pogarszac sie, a najbardziej nega-
tywnymi skutkami do§wiadczenia przemocy w sieci sa: wzrost poziomu leku,
poczucie izolacji oraz zagrozenia, a takze stany depresyjne, takie jak obnizony
nastrdj i samoocena. Ponadto ofiary cyberprzemocy moga odczuwac wzrost
frustracji, gniewu oraz wyobcowania spolecznego, co negatywnie wptywa na
ich rozwdj emocjonalny i spoteczny. Wychowanie w strachu i niepewnosci
moze prowadzi¢ do dtugotrwalych problemdéw w relacjach interpersonalnych
oraz trudno$ci w nawiazywaniu zdrowych relacji (Walrave, Heirman, 2009;
Barlinska i in., 2018).

Badania zaprezentowane w tym artykule zostaly przeprowadzone, aby
uchwyci¢ z trzech réznych perspektyw nasilenie subiektywnych odczu¢ mtodych
0s0b ze szkot §rednich w zakresie przejawiania, doswiadczania i obserwowania
cyberprzemocy.

CYBERPRZEMOC — CHARAKTERYSTYKA ZJAWISKA

Wedtug Pyzalskiego (2009) cyberbullying mozna ttumaczy¢ rowniez jako
mobbing elektroniczny, jednakze cyberprzemoc obejmuje szeroki zakres dziatan
majacych na celu skrzywdzenie innej osoby. Cyberprzemoc réwiesnicza (bully-
ing) staje si¢ coraz bardziej widocznym problemem ws$rdd zachowan ryzykow-
nych mtodziezy, dotykajac niemal kazdego ucznia w roli §wiadka, ofiary lub
sprawcy (Barlinska i in., 2018).

W Polsce cyberprzemoc jest definiowana jako akty agresji z wykorzystaniem
nowoczesnych technologii informacyjno-komunikacyjnych (TIK) (Pyzalski,
2012), takich jak portale spotecznosciowe, komunikatory czy aplikacje mobilne.
Tokunaga (2010) opisuje cyberprzemoc jako wielokrotne przekazywanie wrogich
tresci za pomocg nowoczesnych technologii komunikacyjnych z zamiarem wy-
rzadzenia szkody.
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Niektore akty cyberprzemocy sa blisko powigzane z cyberprzestgpczoscia
1 ¢zg$¢ z nich mozna uznac za przejawy aktow przestgpczych. Cyberprzestep-
czo$¢ jest definiowana jako przestgpstwa popelnione za pomoca systemow infor-
macyjnych lub przeciwko nim. Zalicza si¢ do nich: haking, oszustwa internetowe,
nielegalne przechwytywanie danych, naruszenie integralnosci systemu oraz da-
nych, niewlasciwe uzycie urzadzenia, naruszenie praw autorskich, ngkanie online
oraz pornografi¢ dzieciecg (Council of Europe, 2001).

Zjawisko cyberprzemocy wykazuje podobienstwa do tradycyjnej przemocy
rowiesniczej (bullying), w tym cechy takie jak: intencjonalno$¢, dtugotrwatose,
powtarzalno$¢ oraz nierdownowaga sit (Liu, Graves, 2011; Pyzalski, 2013b; Ol-
weus, 2013). W literaturze zjawisko to czesto okreslane jest terminem cyberbul-
lyingu. Jest to stosunkowo nowy, ale coraz bardziej rozpowszechniony rodzaj
przemocy, na ktory szczego6lnie narazona jest mtodziez spedzajgca wickszg czesc
swojego czasu w cyberprzestrzeni (Matysz, 2018).

Cyberbullying charakteryzuje si¢ specyficznymi cechami, takimi jak (Boyd,
2007):

o trwalos¢ (persistence),

e  kopiowalnos¢ (replicability),

o latwo$¢ wyszukiwania (searchability),

e niewidzialna publiczno$¢ (invisible audience).

Tresci publikowane w Internecie majg tendencj¢ do dlugotrwalosci, nawet
jesli ich autorzy nie zajmuja si¢ juz ich aktualizacja. Dzigki tatwosci wyszu-
kiwania oraz mozliwo$ciom szybkiego kopiowania i udostgpniania innym in-
formacje moga szybko si¢ rozprzestrzeniaé, trafiajac do szerokiego grona od-
biorcow i tworzac praktycznie niewidoczng publiczno$é. W przeciwienstwie do
tradycyjnej przemocy, ktora ogranicza si¢ zazwyczaj do konkretnych swiadkow,
cyberprzemoc utrudnia okreslenie liczby osob, ktore mogag obserwowac, ko-
mentowaé lub by¢ starcami negatywnych zachowan w sieci. Osoba dotknigta
cyberprzemoca, nawet po przejsciu w tryb offline, zdaje sobie sprawe, ze wiele
0s6b nadal moze mie¢ dostep do kompromitujgcych lub krzywdzacych mate-
riatow dotyczacych jej osoby. Dodatkowo ofiara czgsto doswiadcza trudnosci
w zatrzymaniu procesu wiktimizacji (Boyd, 2007; Waligéra-Huk, 2015). Ma-
terialy umieszczone online, ktére maja na celu szkodzenie innym, mogg pozo-
stawac tam na dtugo, poniewaz sg tatwo replikowane i moga by¢ przenoszone
migdzy réoznymi serwerami, gdzie tatwo je odnalez¢. Cate zdarzenie przemo-
cy rozgrywa si¢ publicznie na oczach uzytkownikéw Internetu, ktorzy czesto
sa jedynie obserwatorami, nie biorgc aktywnie udziatu w akcie lub niekiedy
dolaczaja si¢ do agresywnego zachowania. W cyberprzemocy czgsto pojawia
si¢ poczucie bezkarno$ci, wynikajace z poczucia wzglednej anonimowosci,
co moze prowadzi¢ do utraty kontroli nad wtasnym zachowaniem (Dyrla-
-Mularczyk, Plucinski, 2017).



24 NATALIA KAMILA CZOPEK

Termin ,,cyberprzemoc” jest rowniez stosowany zamiennie z okresleniami
takimi jak: cyberbullying, cybermobbing, e-mobbing, ,,przemoc internetowa” lub
»agresja elektroniczna”. Ofiary cyberprzemocy do$wiadczajg stalego zagrozenia
atakami bez wzgledu na czas 1 miejsce, co wyrdznia ten rodzaj zachowania spo-
$rod innych form przemocy. Inna charakterystyczna cecha tego zjawiska to niski
poziom kontroli nad nim, co zwigksza ucigzliwos¢ dla dotknietych nig osob (Py-
zalski, 2012; Walendzik, Wilkosz, 2018).

Cyberprzemoc jest problemem dotykajacym rézne grupy spoteczne na catym
swiecie, jednak to gtdéwnie mlodzi ludzie sg szczegdlnie narazeni na tego rodza-
ju negatywne zachowania. Moze to by¢ spowodowane ich specyficznymi cecha-
mi rozwojowymi oraz wysokimi kompetencjami w zakresie nowych technologii
1 komunikacji elektronicznej. Etap migdzy dziecinstwem a dorostoscig charak-
teryzuje si¢ pewnym stopniem niestabilnosci zachowan, ktoérych zroédta mozna
doszukiwaé¢ w zmianach rozwojowych zachodzacych w obrebie sfery fizycznej,
umystowej i emocjonalnej (Siemieniecka, Skibinska, Majewska, 2020).

Przejawianie agresji elektronicznej moze przybiera¢ odmienne formy ze
zroznicowang trescig 1 intensywnoscia. Pyzalski (2011, s. 42; 2012, s. 157-162)
wyroznil nastgpujace typy agresji elektroniczne;j:

e  wobec pokrzywdzonych — osoby do$wiadczajace przemocy w sieci sa uwa-
zane za ,,stabsze” fizycznie lub umystowo od sprawcy;

wobec celebrytow — skierowang przeciwko znanym osobom publicznym;

uprzedzeniowa — zwigzang z grupami ludzi o wyraznie zarysowanych ce-

chach, ktore sg negatywnie odbierane, oceniane i potgpiane przez agresora;
e wobec nieznajomych — ma miejsce w trakcie przypadkowych spotkan

w cyberprzestrzeni;

e mobbing elektroniczny (cyberbullying) — ofiarg jest mtody cztlowiek nalezacy
do tej samej grupy co sprawca (zarowno w grupie tradycyjnej, jak i online).

RODZAJE CYBERPRZEMOCY

W celu lepszego zrozumienia zjawiska cyberprzemocy nalezy rozroznic jej
formy, do ktorych zalicza sig:

o  Trollowanie — celowe publikowanie kontrowersyjnych tresci w Internecie
w celu prowokowania innych i wywolywania negatywnych reakcji (Jachyra,
2011).

e  Hejting — zachowania przejawiajace wrogos$¢, agresje¢ lub nienawisé, czesto
wynikajgce z zazdro$ci lub osobistych niepowodzen. Hejterzy czerpig satys-
fakcje z wywotywania zto$ci u innych (Kowalski i in., 2012).

e  Flaming (wojna na obelgi) — celowe zaczepianie uczestnikow dyskusji w In-
ternecie, prowadzace do eskalacji agresji, grozby i szantazowanie (Kowalski
iin., 2012; Pyzalski, 2012).
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o  Seksting — wysylanie 1 udostgpnianie materiatow erotycznych za pomoca
wiadomosci tekstowych postaci informacji, zdje¢ lub filméw pornograficz-
nych, narazajac mtode osoby na ryzyko niekontrolowanego rozpowszechnia-
nia tych tresci (Kowalski i in., 2012; Wojtasik, 2014).

e  Grooming — uwodzenie dzieci w Internecie przez dorostych, ktorzy buduja
zaufanie, by nast¢pnie wykorzysta¢ seksualnie mtodg osobg. Anonimowos$¢
w sieci jest czesto wykorzystywana przez pedofilow, ktorzy stopniowo bu-
duja relacje 1 przyjazn z mtodymi osobami. Sprawcy naktaniajg dzieci do
dziatan o charakterze seksualnym (Fenik, 2008; Wojtas, 2010; Kowalski i in.,
2012; Wojcik, 2017).

e  Phishing (spoofing) — kradziez tozsamosci w celu wytudzenia poufnych in-
formacji, takich jak numery kont bankowych (Kowalski i in., 2012).

o  Cyberstalking — uporczywe nekanie/$ledzenie kogos w Internecie, obejmuja-
ce wysylanie wiadomosci i rozpowszechnianie prywatnych informacji o oso-
bach w sieci (Kowalski i in., 2012; Pyzalski, 2012).

e Happy slapping — niespodziewane ataki fizyczne na osoby, ktore sg filmowa-
ne i publikowane w Internecie. Celem jest okradnigcie, pobicia lub zniszcze-
nia mienia (Kowalski i in., 2012; Pyzalski, 2012; Ochwat, 2014).

e  Ponizenie (denigration) — rozpowszechnianie fatszywych i obrazliwych tre-
$ci o danej osobie (Kowalski i in., 2012; Pyzalski, 2012).

e  QOuting (ujawnienie tajemnic) — rozpowszechnianie prywatnych informacji
przypadkowym osobom bez zgody wiasciciela (Kowalski i in., 2012; Pyzal-
ski, 2012).

o  Wykluczenie (exclusion) — celowe wykluczanie kogo$ z okreslonego grona,
co moze prowadzi¢ do poczucia izolacji i osamotnienia u mtodziezy (Kowal-
ski i in., 2012; Pyzalski, 2012).

e  Prze$ladowanie (harassment) — regularne wysylanie agresywnych i wysmie-
wajacych wiadomosci elektronicznych, ktore czesto jest widoczne w grach
online (Kowalski i in., 2012; Pyzalski, 2012).

e Agresja techniczna — uszkodzenie sprzetu komputerowego lub oprogramo-
wania poprzez wlamanie si¢, blokowanie dostepu lub rozsytanie wiruséw
(Pyzalski, 2012).

Powszechne uzywanie przez mlodziez urzadzen elektronicznych i no-
wych mediow oraz wykorzystywanie ich do atakowania innych jest istotng
cechg cyberprzemocy, ktora obok tradycyjnej przemocy moze wystapic¢ prak-
tycznie w kazdym miejscu i czasie. Wzmozona aktywno$¢ hormonalna u mto-
dych os6éb moze wplywaé na rozchwianie emocjonalne i zmiany w zachowa-
niu, co moze stanowi¢ trudnosci dla funkcjonowania mtodziezy (Siemieniecka
iin., 2020).
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SKUTKI CYBERPRZEMOCY

Walrave i Heirman (2009, s. 5-15) w obszarze skutkow cyberprzemocy
wskazujg na pie¢ istotnych czynnikéw, ktore odrozniaja cyberprzemoc od trady-
cyjnej przemocy:

e Przekonanie o niezidentyfikowalno$ci sprawcy — anonimowo$¢ motywuje
sprawcow do wybierania agresji online, co zwieksza bezkarnos¢ i sktonnosé
do powtarzalnych zachowan.

e Stale ingerowanie w zycie rowiesnikow — Internet umozliwia stosowanie
agresji przez calg dobe, nawet gdy osoba doswiadczajaca nie jest online.

e Trudno$¢ w wykryciu przez nauczycieli, rodzicow lub opiekunéw — brak fi-
zycznych §ladow przemocy utrudnia szybka identyfikacje i interwencje.

e Nieograniczony zasieg odbiorcow — szkodliwe materialy moga dotrze¢ do
wielu 0sdb i by¢ tatwo powielane, bez kontroli ofiary.

e  Brak bezposrednich sygnaléw niewerbalnych od ofiary — sprawca nie otrzy-
muje informacji zwrotnych o emocjach osoby krzywdzonej, co sprzyja po-
wtarzaniu agres;ji.

Mimo ze cyberprzemoc wystepuje gldownie w §wiecie wirtualnym, jej wptyw
na zachowanie ofiar w rzeczywistosci jest bardzo istotny. Narazenie na cyber-
przemoc moze mie¢ mocny wptyw na funkcjonowanie psychospoteczne mtodych
0so0b, prowadzac do powaznych skutkow, takich jak: zwiekszony poziom leku,
uczucie izolacji, depresja, proby samobdjcze, wzrost frustracji i wyobcowanie
spoteczne (Walrave, Heirman, 2009; Twardowska-Staszek, Zych, 2019; Bakow-
ska, 2019; Siemieniecka i in., 2020).

W ostatniej dekadzie dostep dzieci i mtodziezy do Internetu w Polsce znaczaco
wzrost, co stawia wyzwanie przed zapewnieniem im ochrony przed ré6znymi zagro-
zeniami online. Konieczno$¢ skutecznych dziatan profilaktycznych i interwencyj-
nych jest kluczowa w konteks$cie minimalizacji szkodliwego wptywu cyberprzemo-
cy na zdrowe funkcjonowanie uczniow (Pyzalski, 2013a; Barlinska, Szuster, 2014).

Zjawisko przemocy rowiesniczej, zarowno tradycyjnej, jak i cyberprzemocy,
wykazuje silne powigzania. Osoby agresywne w relacjach bezposrednich z rowie-
$nikami czesto przejawiaja takze agresje w Internecie, co potwierdzaja badania
przeprowadzone w Polsce i na $wiecie (Pyzalski, 2012; Olweus, Limber, 2018).
Te wyniki pokazujg na konieczno$¢ integracji dziatan profilaktycznych, nie trak-
tujac cyberprzemocy jako odizolowanego zjawiska obecnego jedynie w cyber-
przestrzeni (Pyzalski, 2019).

ROZPOWSZECHNIENIE ZJAWISKA CYBERPRZEMOCY

Wzrost dostepnosci do Internetu na catym $wiecie i coraz dtuzszy czas spe-
dzany online, zwlaszcza przez mtodziez, prowadzi do pojawienia si¢ licznych
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problemoéw i zagrozen. Cyberprzemoc w Polsce stanowi powazny problem. Wali-
gbra-Huk (2015) stwierdzita, ze wsrod gimnazjalistow z terenéw wiejskich 36,4%
doswiadczyto cyberprzemocy, a 21,8% byto jej sprawcami. Najczestsze formy to
wyzywanie (58,2%), osmieszanie (41,8%), straszenie (27,3%) i ngkanie (23,6%).
Z kolei raport Najwyzszej 1zby Kontroli (2017) pokazuje, ze 26,7% uczniow
do$wiadczyto przemocy w sieci. Twardowska-Staszek i Zych (2019) wykazaty,
ze w Polsce 5,2% uczniéw to sprawcy cyberprzemocy, 12,9% to ofiary, a 15,2%
petnito obie role. W Hiszpanii wskazniki te wynosity odpowiednio 2,8%, 9,6%
16,1%. Cyberprzemoc jest wigc bardziej powszechna w Polsce. Ofiarami cze¢$ciej
byly mlodsze dziewczeta, a sprawcami starsi chlopcy. Raport ,,Nastolatki 3.0”
(2019) wskazuje, ze 23% nastolatkow do$wiadczylo cyberprzemocy, glownie
w formie wyzywania (29,7%), o$mieszania (22,8%) i ponizania (22%); 32,7%
nastolatkow przyznato, ze otrzymato nagie zdjecia (sexting), podczas gdy tylko
5,6% rodzicow o tym wiedziato.

Zaprezentowane badania podkreslaja powszechno$¢ cyberprzemocy wsrod
mtodziezy oraz niskg swiadomos$¢ tego problemu zaréwno wsrod nastolatkow,
jak i ich rodzicow. Ze wzgledu na duze rozpowszechnienie wsréd mtodych oséb
zjawiska cyberprzemocy celem przeprowadzonych badan byto zbadanie nasilenia
subiektywnych odczu¢ wobec poszczegdlnych rodzajéw przemocy w Internecie
wsrdd uczniow szkot srednich z trzech perspektyw — sprawcy, ofiary i swiadka.

PROCES PRZEPROWADZENIA BADAN

Badania wsrdéd uczniéw szkot srednich zostaly przeprowadzone z wykorzysta-
niem metody sondazu diagnostycznego, natomiast technikg byta ankieta. Narzedziem
badawczym wykorzystanym przy zbieraniu informacji byla skonstruowana na wzor
Skali do Badania Przemocy — Skala do Badania Cyberprzemocy (SdBC). Pozwolita
ona spojrze¢ na akty cyberprzemocy w czterech obszarach: oceny danego aktu przez
ucznidw, czestosci bycia sprawcg cyberprzemocy, ofiarg oraz swiadkiem przemocy
w sieci. Uwzglednia ona zarowno cyberprzemoc w tradycyjnie mierzonych katego-
riach sprawstwa, jak i bycia jej ofiarg (Bartkowicz i in., 2023). Przemoc i agresja to
dziatania wyrzadzajace szkode, jednak ro6znig si¢ tym, ze przemoc to proces, ktory
charakteryzuje powtarzalnos¢, intencjonalnos¢ oraz nierdownowaga sit miedzy spraw-
cg a ofiarg (Pyzalski, 2012, Lezucha, 2020). Ma ona charakter relacyjny, a jej ocena
jest subiektywna dla kazdej osoby (Rode, 2010; Gulla, 2020). W czasie przeprowa-
dzania badania, jako ze jest to kwestionariusz do badania cyberprzemocy, wazne byto
zebranie danych o nasileniu subiektywnych odczu¢ o cyberprzemocy u sprawcow,
ofiar 1 swiadkow tego zjawiska w réznych jej formach. Istotna byla wewngtrzna ocena
tego zjawiska w trzech obszarach przez uczniéw szkot srednich.

Badania zostaly przeprowadzone na grupie 252 uczniéw w lutym i mar-
cu 2022 roku w trzech lubelskich szkotach srednich z wykorzystaniem metody
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wspomaganego komputerowo wywiadu (CAWI) na uczniach w wieku 17-19
lat. Wybor szkot do badania byt catkowicie losowy, a réznice miedzy szkotami
byly nieistotne statystycznie. Po uzyskaniu zgod od dyrektoréw szkot i zaakcep-
towaniu zawarto$ci kwestionariusza link do ankiety zostal wystany na szkolng
poczte elektroniczng. Osoby wypelniajace ankietg zostaty poinformowane o ano-
nimowosci, dobrowolno$ci wzigcia udziatu w badaniach oraz mozliwosci rezy-
gnacji z uczestnictwa w nich na kazdym etapie bez ponoszenia jakichkolwiek
konsekwencji.

Po walidacji Skali do Badania Cyberprzemocy (SdBC) z 20 pierwotnych za-
chowan zostaly usunicte trzy itemy, ktorymi byly: ,,Agresywna wymiana zdan
w komentarzach, na czatach, forach itp.”, ,,Celowe i ciggle sprawianie komus
przykrosci w grze internetowej albo w §wiecie wirtualnym” oraz ,,Ztosliwe usu-
niecie z listy kontaktow internetowych lub zablokowanie kontaktow”. Te akty
posiadaty wysokie wyniki w trzech podskalach dotyczacych nasilenia cyberprze-
mocy i zostaly najbardziej akceptowalne przez uczniow szkot srednich oraz byty
wskazywane, jako najczesciej przejawiane, doswiadczane i obserwowane w In-
ternecie. Obojetny i tolerancyjny stosunek mtodych os6b do wymienionych ite-
moéw wynika z tego, ze mlodziez przestata postrzegac te zachowania jako nega-
tywne i zaczeta widzie¢ w nich norme funkcjonowania w Internecie (Bartkowicz
iin., 2023).

WYNIKI BADAN
Analiza wynikéw badan obejmuje podsumowanie udzielonych odpowiedzi

badanych ucznidéw szkot srednich wobec dwudziestu aktéw cyberprzemocy w ob-
szarze trzech rol — bycia sprawca, ofiarg oraz swiadkiem takich zachowan.
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Wykres 1. Agresywna wymiana zdan w komentarzach, na czatach, forach itp. w trzech podskalach
dotyczacych bycia sprawca, ofiarg i §wiadkiem

Zroédto: opracowanie wiasne.
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W obszarze sprawcy ponad potowa uczniow nigdy nie angazowala si¢
w agresywng wymiang zdan w komentarzach, na czatach i forach (53,3%), nato-
miast prawie co drugi uczen byt sprawcg takiego zachowania (46,7%) z ré6znym
nasileniem, a mniej niz polowa uczniow (44,7%) nigdy nie doswiadczyla tego
rodzaju przemocy w sieci. Ponad 50% os6b badanych byla nig dotknigta, w tym
co piaty uczen czesto lub bardzo czesto (11%). Z kolei tylko 37,1% badanych
twierdzi, ze nigdy nie obserwowato takiego zachowania, co drugi uczen widziat
taki akt cyberprzemocy (62,9%), a co siddmy uczen (14,1%) z duzym nasileniem.
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sposéb? zachowania? sie takie zachowania?

Wykres 2. Nekanie kogo$ przez przesytanie nieprzyjemnych wiadomosci w trzech podskalach
dotyczacych bycia sprawca, ofiarg i §wiadkiem

Zroédto: opracowanie wiasne.

Wigkszos$¢ uczniow nigdy nie negkata innych przez przesytanie nieprzyjem-
nych wiadomosci (84,1%), z kolei co szdsty uczen byl sprawcg takiego rodzaju
cyberprzemocy (15,9%) z ré6znym nasileniem. Natomiast ponad potowa ucznidw
(59,3%) nigdy nie doswiadczata takiego czynu, ale prawie co drugi byt jej ofiara.
W obszarze bycia $wiadkiem 50,4% badanych nigdy nie obserwowato ngkania
kogo$ w Internecie, ale co drugi uczen deklaruje, ze widziat w sieci taki akt prze-
mocy (49,6%), a co dwunasta osoba czg¢sto Iub bardzo czesto (8,1%).

W Nigdy ™ Rzadko Czasem Czesto Bardzo czesto
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Wykres 3. Celowe i ciagte sprawianie komus$ przykro$ci w grze internetowe;j albo w §wiecie
wirtualnym w podskalach dotyczacych bycia sprawca, ofiarg i $wiadkiem

Zrodto: opracowanie wiasne.
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Sprawcg celowego i cigglego sprawiania innym przykrosci w grze internetowe;j
albo w $wiecie wirtualnym jest prawie co drugi uczen (44,3%), a ponad potowa
nigdy nie angazuje si¢ w takie zachowanie (65,7%). Z kolei w roli ofiary takiego
rodzaju cyberprzemocy funkcjonuje prawie 40% oséb, w tym co ésma doswiadcza
jej z duzym nasileniem, a 60,6% w ogo6le nie przeszkadzano w grze internetowe;j lub
w przestrzeni wirtualnej. Natomiast prawie polowa uczniéw (46,3%) nigdy nie byta
swiadkiem takiej cyberprzemocy, a co druga osoba badana (53,7%) obserwowata ja,
w tym co 6sma osoba (11,8%) widziata taki akt czesto i bardzo czesto.
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sposob? zachowania? sie takie zachowania?

Wykres 4. Ciagle umieszczanie w sieci ztos§liwych komentarzy na czyj$ temat w podskalach
dotyczacych bycia sprawca, ofiarg i §wiadkiem

Zrodto: opracowanie wiasne.

Wiekszos¢ osob badanych nigdy nie angazuje si¢ w ciggle umieszcza-
nie w sieci zto§liwych komentarzy na czyj$ temat (84,6%), ale co szosty uczen
(15,4%) jest tego sprawca. Z kolei prawie 40% osob doswiadczyto tego aktu,
w tym co dziesiata czesto lub bardzo czesto, a 63,4% mlodziezy nigdy nie umiesz-
cza w sieci ztosliwych komentarzy na czyj$ temat. Natomiast prawie co druga
osoba badana (45,9%) obserwowata w Internecie takie zachowanie, w tym 7,4%
z duzym nasileniem, a 54,1% nigdy nie byta $wiadkiem tego rodzaju przemocy.

® Nigdy m Rzadko Czasem Czesto Bardzo czesto
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Wykres 5. Stosowanie grozb karalnych, grozenie atakiem fizycznym za wpisy w Internecie
w trzech podskalach dotyczacych bycia sprawca, ofiarg i $wiadkiem

Zrédlo: badania wlasne.



NASILENIE CYBERPRZEMOCY WSROD UCZNIOW SZKOL SREDNICH... 31

Wiekszo$¢ ucznidw nigdy nie angazowata si¢ w stosowanie grozb karalnych
1 grozenie atakiem fizycznym (91%), ale co jedenasty uczen (9%) byt sprawca
tego rodzaju cyberprzemocy z r6zna czestoscia. Natomiast 70,3% w ogoéle nie do-
$wiadczyta takiego czynu, a z kolei prawie co trzecia osoba badana (29,7%) byta
nig dotknigta. W obszarze bycia swiadkiem stosowanie grézb karalnych w In-
ternecie 65% badanych nigdy nie obserwowato takiego zachowania, a co trzeci
uczen dostrzegt go w sieci (35%), w tym 5,2% czesto lub bardzo czesto.

M Nigdy ™ Rzadko Czasem Czesto Bardzo czesto
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sposab? zachowania? sie takie zachowania?

Wykres 6. Tworzenie fatszywych profili internetowych (podszywanie si¢ pod kogos) w celu
zaszkodzenia komus w trzech podskalach dotyczacych bycia sprawca, ofiara i $wiadkiem

Zrédlo: opracowanie wiasne.

Wigkszo$¢ uczniow (87%) nigdy nie byla sprawca tworzenia fatszywych pro-
fili internetowych (podszywania si¢ pod kogo$) w celu zaszkodzenia, ale co 6smy
uczen (13%) przejawial takie zachowanie z r6znym nasileniem. Prawie co trzecia
osoba badana (32,4%) byta ofiarg tego czynu, a 67,6% nigdy nie jej doswiadczyto.
Z kolei 64,5% badanych w ogole nie widzialo takiego czynu w sieci, ale co trzeci
uczen dostrzegl taki rodzaj przemocy w przestrzeni wirtualnej (35,5%), a 5,3%
czesto lub bardzo czgsto.

H Nigdy m®Rzadko Czasem Czesto Bardzo czesto
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sposdb? zachowania? sie takie zachowania?

Wykres 7. Uzycie czyjego$ konta na portalach spoteczno$ciowych i umieszczanie upokarzajacych
tresci w trzech podskalach dotyczacych bycia sprawca, ofiarg i $wiadkiem

Zroédto: opracowanie wiasne.
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Sposrod badanych 93,9% nigdy nie uzyto czyjego$ konta na portalach spo-
tecznosciowych i nie umiescito na nim upokarzajacych tresci, ale co szesnasty
uczen (6,1%) byl sprawca takiego czynu. Z kolei prawie co czwarty uczen (23%),
w tym 3,2% czesto lub bardzo czesto byto ofiara takiego rodzaju cyberprzemocy,
a 77% nigdy to nie spotkato. Natomiast co trzecia osoba (30,1%) byta §wiadkiem
takiego dziatania w Internecie, w tym 3,6% z duzym nasileniem. Natomiast ponad
polowa 0s6b badanych (69,9%) nigdy zaobserwowata tego czynu w sieci.

W Nigdy ™ Rzadko Czasem Czesto Bardzo czesto
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sposob? zachowania? sie takie zachowania?

Wykres 8. Umieszczanie w Internecie okrutnych informacji, zdjg¢, filméw w trzech podskalach
dotyczacych bycia sprawca, ofiarg i §wiadkiem

Zrodto: opracowanie wlasne.

Z badan wynika, ze 89,4% ucznidow nigdy nie bylo sprawca umieszcza-
nia w Internecie okrutnych informacji, zdje¢ lub filmow, ale co dziesiaty uczen
(10,6%) byl zaangazowany w takie dziatanie. Z kolei co czwarta osoba badana
(23,6%) doswiadczyta takiego zachowania z r6znym nasileniem, w tym 5,3% cz¢-
sto lub bardzo czesto, a wigkszo$¢ ankietowanych nigdy nie doswiadczyta upoko-
rzenia w Internecie. Natomiast 70,6% mtodziezy nigdy nie widziata takich aktow
w sieci, a z kolei prawie co trzeci uczen (29,4%), z czego 5,7% cze¢sto lub nawet
bardzo czgsto, byt swiadkiem tego rodzaju zachowania.

¥ Nigdy ™ Rzadko Czasem Czesto Bardzo czesto
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sposah? zachowania? sie takie zachowania?

Wykres 9. Flirtowanie za pomoca portali spotecznosciowych dorostego z dzieckiem w trzech
podskalach dotyczacych bycia sprawca, ofiarg i $wiadkiem

Zrodto: opracowanie wiasne.
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Wigkszo§¢ — 92,7% — ucznidw nigdy nie angazowato si¢ w flirtowanie
z dzieckiem za pomocg portali spotecznosciowych, ale co dziesiaty uczen (7,3%)
inicjowat takie zachowanie w sieci, w tym 1,6% czesto lub bardzo czesto. Nato-
miast 75,5% ucznidw nigdy nie doswiadczyta takiego aktu, a z kolei co czwar-
ta osoba (24,5%), w tym 4% czgsto lub bardzo czgsto, byta jego ofiara. Z kolei
70,7% mtodziezy nigdy nie widziato flirtowania z dzieckiem w sieci, ale prawie
co trzeci uczen (29,3%) byl jego $wiadkiem, z czego 4,4% z duzym nasileniem.
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Wykres 10. Wymienianie si¢ zdjeciami czy filmami o tresci seksualnej bez wiedzy i zgody osoby
na zdjeciach w trzech podskalach dotyczacych bycia sprawca, ofiarg i $wiadkiem

Zroédto: opracowanie wiasne.

Sposrod badanych 90,6% ucznidw nigdy nie byta sprawca wysytania tresci
o charakterze seksualnym w Internecie bez zgody osoby na nich obecnych, ale co
dziesigta osoba (9,4%) angazowata si¢ w takie dziatanie, w tym 1,6% czesto lub
bardzo czgsto. Z kolei 82,8% badanych nigdy nie byta ofiarg tego czynu, a z kolei
co szbsta osoba badana (17,1%) doswiadczyta tego czynu, w tym 2,4% z duzym
nasileniem. Natomiast 70,3% uczniéw twierdzi, ze nigdy nie zaobserwowalo ta-
kiego rodzaju cyberprzemocy, a prawie co trzeci uczen (29,7%), w tym co pigtna-
sty z duza czesto$cia, byt $wiadkiem takiego zachowania w Internecie.
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Wykres 11. Nagrywanie agresywnych wypowiedzi lub zachowan (roast) wobec kogo$, a nastepnie
upublicznianie nagran w Internecie w trzech podskalach dotyczacych bycia sprawca, ofiara
i $wiadkiem

Zroédto: opracowanie wiasne.
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Co dziesiaty badany (10,6%) byl sprawca nagrywania agresywnych wypo-
wiedzi lub zachowan (roast) wobec kogo$, a nastepnie upubliczniania nagran
w Internecie, a z kolei 89,4% o0s6b nigdy nie angazowalo si¢ w takie zachowania.
W roli ofiary takiego rodzaju cyberprzemocy funkcjonowal prawie co czwarty
uczen (23,6%), w tym 5,2% czesto lub bardzo czgsto, a 76,4% mtodziezy nigdy
nie do$wiadczyta takiego czynu. Natomiast co trzecia osoba (32,3%), w tym 4,4%
z duzym nasileniem, byta jego $wiadkiem, a 68,7% zadeklarowata, ze nigdy nie
obserwowala takiej przemocy w Internecie.

m Nigdy ™ Rzadko Czasem Czesto Bardzo czesto
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Wykres 12. Podszywanie si¢ pod kogos w celu zdobycia informacji lub zdyskredytowania kogo$
w trzech podskalach dotyczacych bycia sprawca, ofiara i $wiadkiem

Zrodto: opracowanie wilasne.

Wigkszos¢ — 87,3% — ucznidw nigdy nie angazowato si¢ w podszywanie si¢
pod kogo$ w celu zdobycia informacji lub zdyskredytowania, ale co ésmej osobie
(12,7%) zdarzato si¢ angazowac¢ w ten akt z roznym nasileniem. Z kolei 76,7% ba-
danych nigdy nie byta ofiarg tego czynu, natomiast prawie co czwarta osoba badana
(23,3%) zadeklarowata, ze doswiadczyta tego rodzaju cyberprzemocy ze strony in-
nych, w tym 4,8% czgsto lub bardzo czesto. Natomiast w roli §wiadka 68,7% o0sob
nigdy obserwowata podszywania si¢ pod kogos$ w sieci, a z kolei prawie co trzeci
uczen (31,3%) widzial takie zachowanie, z czego 5,7% z duza czestoscia.
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Wykres 13. Udostepnianie prywatnych materiatow (zdjeé, zapisow rozmow) w trzech podskalach
dotyczacych bycia sprawca, ofiarg i §wiadkiem

Zrodto: opracowanie wiasne.
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Co piaty uczen (22,3%) udostepnia prywatne materialy (zdjecia lub zapisy
rozmow) w Internecie z r6znym nasileniem, a z kolei 77,6% 0s6b twierdzi, ze ni-
gdy w tym nie uczestniczy. Natomiast co trzeci uczen (32,7%) funkcjonuje w roli
ofiary takiego dzialania, w tym 7% z duzym nasileniem. Prawie co drugi uczen
(41,1%) jest swiadkiem takiego zachowania w sieci, a co dwunasty (8,5%) czesto
lub bardzo czgsto. Natomiast ponad potowa (58,9%) oséb mlodych w ogole nie
obserwuje takiego rodzaju cyberprzemocy.

M Nigdy ™ Rzadko Czasem Czesto Bardzo czesto

89,4
74,7 687
17,9
12,7 ,
L 2 o4 L o L o 2416
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sposdb? zachowania? sie takie zachowania?

Wykres 14. Udostgpnianie osobom trzecim wyludzonych lub uzyskanych podstepem informacji
w trzech podskalach dotyczacych bycia sprawca, ofiarg i $wiadkiem

Zrédto: opracowanie wlasne.

Sposrod badanych 89,4% ucznidw nigdy nie udostepnia osobom trzecim wy-
tudzonych lub uzyskanych podstepem informacji, a z kolei co dziesiatej osobie
(10,6%) zdarza si¢ w tym uczestniczy¢ z rdzng czestotliwoscig. Ofiarg takiego
aktu w sieci nigdy nie padto 74,7% badanych, natomiast prawie co czwarta osoba
badana (25,3%) do$§wiadczyta tego zachowania ze strony innych, w tym 5,5%
czesto lub bardzo czesto. Natomiast ponad potowa uczniow (68,7%) nigdy nie
byla §wiadkiem rozpowszechnienia wytudzonych informacji w Internecie, a pra-
wie co trzeci badany (31,3%), z czego 5% z duzym nasileniem, obserwowatl takie
zachowanie z roznym nasileniem.
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Wykres 15. Inwigilacja kogo$, uporczywe kontrolowanie aktywnosci w sieci w trzech podskalach
dotyczacych bycia sprawca, ofiarg i $wiadkiem

Zrédlo: opracowanie wiasne.
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Co si6dmy uczen (15,2%) inwigiluje kogos$ lub uporczywie kontroluje jego
aktywno$¢ w sieci z réoznym nasileniem, a 84,8% osob twierdzi, ze nigdy tego
nie robi. Natomiast co czwarty badany doswiadczyl tego czynu z r6zng czgsto-
$cia, a 5,8% czesto lub bardzo czesto. Z kolei prawie co trzeci uczen (32,2%) byt
swiadkiem takiego zachowania w sieci, w tym 4,5% z duzym nasileniem. Z kolei
ponad potowa 0s6b (67,8%) nigdy nie obserwuje inwigilowania lub uporczywego
kontrolowania innych oséb w Internecie.

W Nigdy ™ Rzadko Czasem Czesto Bardzo czesto
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Wykres 16. Upublicznienie ponizajacych, nieprawdziwych informacji lub materiatow w trzech
podskalach dotyczacych bycia sprawca, ofiarg i $wiadkiem

Zrodto: opracowanie wiasne.

Prawie co dziesiaty uczen (9,8%) upublicznial ponizajace i nieprawdziwe
informacje lub materialty w Internecie, a z kolei 90,2% uczniéw nigdy nie byla
sprawca takiego czynu. Co czwarta osoba badana (25,6%) doswiadczyta takiego
aktu, w tym 6,1% czesto lub bardzo czesto. Natomiast 74,4% ucznidow nigdy nie
funkcjonowato w roli ofiary. Z kolei prawie co druga osoba (44%) byta §wiadkiem
upubliczniania ponizajacych i nieprawdziwych informacji, w tym 6,1% z duza
czestoscia, a 66% nigdy nie widziato tego zachowania w sieci.

W Nigdy ™ Rzadko Czasem Czesto Bardzo czesto
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Wykres 17. Ztosliwe usunigcie z listy kontaktow internetowych lub zablokowanie kontaktow
w trzech podskalach dotyczacych bycia sprawca, ofiarg i swiadkiem

Zrodto: opracowanie wlasne.
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Co trzeci uczen (36,1%) ztosliwie usuwa inne osoby z listy kontaktow inter-
netowych, w tym 4,9% czgsto lub bardzo czesto, a z kolei 63,9% uczniéw nigdy
nie angazuje si¢ w takie dzialania. Natomiast prawie co druga osoba (41%) do-
$wiadcza takiego aktu w Internecie, w tym 7,4% czesto lub bardzo czgsto, a 59%
uczniow nigdy nie stalo si¢ jej ofiara. Dodatkowo prawie co druga osoba (44,3%)
badana byta swiadkiem zto§liwego usuniecia z listy kontaktow lub zablokowania
w Internecie, w tym prawie co jedenasta osoba (9%) z duza czgstoscia.

M Nigdy ™ Rzadko Czasem Czesto Bardzo czesto

75,9
62 57,3
15,9 192, 2 on
45 29 08 53 41 49 37
lak czesto zachowujesz sie w ten Jak czesto doswiadczasz takiego  Jak czesto w Twoim otoczeniu zdarzaja
sposdb? zachowania? sie takie zachowania?

Wykres 18. Powielanie plotek bez posiadania wiedzy lub materiatéw potwierdzajacych powielane
informacje w trzech podskalach dotyczacych bycia sprawca, ofiarg i $wiadkiem

Zroédto: opracowanie wiasne.

Prawie co czwarty uczen jest sprawcg powielania plotek bez posiadania wie-
dzy lub materiatow potwierdzajacych te informacje z r6zng czestoscia, a 75,9%
uczniow nigdy nie angazuje si¢ w taki czyn. Co trzecia osoba badana (38%)
doswiadczyta takiego zachowania ze strony innych, w tym 2,4% z duzym na-
sileniem. Natomiast 75,9% badanych nigdy nie padta ofiarg tego rodzaju cyber-
przemocy. Z kolei prawie co druga osoba (42,7%) obserwowata w przestrzeni
wirtualnej powielanie plotek o kim$ bez ich potwierdzenia, a co dwunasty uczen
(8,6%) czesto lub bardzo czesto.

mNigdy m™Rzadko Czasem Czesto Bardzo czgsto

93,1
78,5 703
n 18,7
37 2 08 04 65 24 16 69 24 15
Jak czesto zachowujesz sie w ten Jak czesto doswiadczasz takiego  Jak czesto w Twoim otoczeniu zdarzaja
sposob? zachowania? sie takie zachowania?

Wykres 19. Upublicznianie wytudzonych odpowiedzi na intymne pytania w trzech podskalach
dotyczacych bycia sprawca, ofiarg i §wiadkiem

Zrodto: opracowanie wlasne.
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Sposrod uczniow 93,1% nigdy nie upubliczniata wytudzonych odpowiedzi
na intymne pytania, a 6,9% angazowata si¢ w taki rodzaj cyberprzemocy z roz-
nym nasileniem. Natomiast 78,5% osob nigdy nie doswiadczala takiej przemocy
w sieci, a co piata osoba badana (21,5%) byta nig dotknigta z r6zng czestotliwo-
$cig, w tym 4% z duzym nasileniem. Z kolei prawie co trzecia (29,7%) obserwo-
wala takie zachowanie w Internecie, w tym 4% czgsto lub bardzo czesto.

M Nigdy ™ Rzadko Czasem Czesto Bardzo czesto
93,5

84,1 77
15,6
29 16 08 12 73 53 16 16 45 1,6 1,2
Jak czesto zachowujesz sie w ten Jak czesto doswiadczasz takiego  Jak czesto w Twoim otoczeniu zdarzajg
sposab? zachowania? sie takie zachowania?

Wykres 20. Uszkodzenie urzadzenia lub oprogramowania w celu utrudnienia komunikacji w trzech
podskalach dotyczacych bycia sprawca, ofiarg i $wiadkiem

Zrédto: opracowanie wlasne.

Sprawcag uszkodzenia urzadzenia lub oprogramowania w celu utrudnienia
komunikacji nigdy nie byto 93,5% ucznioéw, a 6,5% mtodziezy dopuszczata si¢
takiego czynu. Natomiast blisko co szosty badany (15,9%) doswiadczyt z r6zng
czestoscig tego rodzaju przemocy w Internecie, a 3,2% czesto lub bardzo cze-
sto. Z kolei 84,1% osob nigdy nie uszkodzono urzadzenia lub oprogramowania
w celu utrudniania komunikacji, ale co czwarty uczen (25,9%) doswiadczyt tego
zachowania, z czego 3,2% z duzg czgstoscig. Dodatkowo prawie co czwarta 0so-
ba (23%) bylta swiadkiem takiej cyberprzemocy, w tym 2,8% czg¢sto lub bardzo
czesto. Natomiast wigkszos¢ osob badanych (77%) nigdy nie widziala tego typu
zachowania.

DYSKUSJA WYNIKOW

Zaprezentowane dane w podskalach dotyczacych bycia sprawca, ofiarg
i $wiadkiem konkretnych rodzajow cyberprzemocy w Internecie wérdd uczniow
szkot srednich pokazuja, ze wigkszos¢ respondentdw deklaruje, ze nigdy nie
wchodzi w tego typu role. Jednak w tych trzech kategoriach przy czgsci przed-
stawionych rodzajach cyberprzemocy uwidocznita si¢ znaczaca grupa osob, ktora
z duzym nasileniem doswiadcza, przejawia oraz obserwuje okreslone typy zacho-
wan negatywnych w Internecie.

Najczesciej przejawianymi, doswiadczanymi i obserwowanymi zachowania-
mi cyberprzemocy jest agresywna wymiana zdan w komentarzach, na czatach,
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forach itp., celowe i cigglte sprawianie komus przykrosci w grze internetowej albo
w $wiecie wirtualnym oraz ztosliwe usunigcie z listy kontaktow internetowych
lub zablokowanie kontaktoéw. W obszarze sprawcy prawie co drugi uczen inicjo-
wat takie zachowanie (46,7%), a ponad 50% os6b badanych byta nig dotknigta.
Z kolei co drugi uczen widziat taki akt cyberprzemocy (62,9%). Sprawca celo-
wego i cigglego sprawiania innym przykrosci w grze internetowej albo w $wiecie
wirtualnym byta prawie co drugi uczen (44,3%), a w roli ofiary funkcjonowato
prawie 40% osob. Natomiast co druga osoba badana (53,7%) obserwowata takie
zachowanie. Co trzeci uczen (36,1%) ztosliwie usuwa inne osoby z listy kon-
taktoéw internetowych, a prawie co druga osoba (41%) doswiadcza takiego aktu
w Internecie. Z kolei 44,3% badanych bylo swiadkiem tego rodzaju cyberprze-
mocy. Wymienione zachowania to czyny zwigzane z takimi rodzajami przemocy
w sieci, jak: hejting, flaming czy wykluczenie (exclusion).

Warto rowniez zwrocic¢ szczegdlng uwage na wyniki dotyczace flirtowania
za pomoca portali spotecznosciowych dorostego z dzieckiem oraz przesytania
tre$ci o charakterze seksualnym w Internecie bez wiedzy i zgody osoby na nich
obecnej. Te zachowania niebezpieczne w Internecie sg zwigzane z sekstingiem
oraz groomingiem. Co dziesigty uczen (7,3%) flirtowal za pomoca portali spo-
lecznosciowych z dzieckiem w sieci, z kolei co czwarta osoba (24,5%) byta ofiarag
tego czynu, a prawie co trzeci uczen (29,3%) byl tego swiadkiem. Natomiast co
dziesigta osoba (9,4%) przesytata tresci o charakterze seksualnym w Internecie
bez wiedzy i zgody osoby na nich obecnej, a co szosta osoba badana (17,1%)
dos$wiadczyta tego czynu. Z kolei prawie co trzeci uczen (29,7%) byt swiadkiem
takiego zachowania w Internecie.

Twardowska-Staszek i Zych (2019) stwierdzity, ze w Polsce 70% uczniéw
uczestniczyto w bullyingu, a 35% w cyberbullyingu, podczas gdy w Hiszpanii ten
odsetek wynosit 50% 1 20%. Przemoc szkolna i cyberbullying wzrastaty z wie-
kiem, szczegblnie wsrdd starszych ucznidow. Autorki podkreslaja potrzebe sku-
tecznych programow profilaktycznych. Raport ,,Nastolatki 3.0” (2019) wskazuje,
ze 23% nastolatkow doswiadczyto cyberprzemocy, glownie w formie wyzywania
(29,7%), osmieszania (22,8%) 1 ponizania (22%). W$rod badanej mtodziezy 20%
nie bylo pewne, czy doswiadczylo cyberprzemocy; 74,7% rodzicow uwazato,
ze ich dzieci nie do$wiadczyty cyberprzemocy, a 32,7% nastolatkow przyznato,
ze otrzymato nagie zdjecia, podczas gdy tylko 5,6% rodzicéw o tym wiedzia-
lo. Badania te wskazujg na powszechno$¢ cyberprzemocy i niska §wiadomos¢
problemu wsrod mlodziezy i rodzicéw. Badania prowadzone przez Bartkowicza
i Chudnickiego (2019) wykazaty, ze 59,2% badanych uczestniczylo w cyber-
przemocy w roli sprawcy lub ofiary, a co trzeci uczen (32,9%) stosowat albo
dos$wiadczal cyberprzemocy regularnie. Wykryto rowniez 14,4% typowych ofiar
biernych i ofiar agresywnych, a jedynie 3,9% uczniéw bylo typowymi sprawcami
cyberprzemocy. W raporcie NASK (2023) wykazano, ze prawie 40% nastolatkow
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doswiadczyto wyzwisk online, 25% byto o$Smieszanych, a ponad 30% otrzymato
nagie zdjecia. Jednocze$nie 60% rodzicéw uwaza, ze ich dzieci nie byly ofiarami
przemocy w sieci, a 80% sadzi, ze nie otrzymaty nagich zdje¢. Co czwarty nasto-
latek oglada patostreamy, ale tylko 13% rodzicow jest tego swiadom.

WNIOSKI

Po analizie wynikéw badan mozna stwierdzi¢, ze rdézne rodzaje cyberprze-
mocy sg dos¢ mocno rozpowszechnione wsrdd badanej grupy uczniow z trzech
lubelskich szkot srednich. Wysoki poziom nasilenia zaprezentowanych rodzajow
cyberprzemocy (hejting, flaming, exclusion) wynika z powszechnego wystepowa-
nia w Internecie tych aktow, ktore stajg si¢ zwyklym oraz codziennym sposobem
funkcjonowania w cyberprzestrzeni, z czego wynika coraz bardziej tolerancyj-
ne ocenianie tych dziatan przez mtodziez szkolng. Zaprezentowane wyniki ba-
dan w obszarze aktu sekstingu oraz groomingu wskazujg na niepokojace rozpo-
wszechnienie tego typu zachowan negatywnych wsrod mtodych oséb, zaréwno
w roli sprawcy, ofiary, jak i swiadka. Nie nalezy bagatelizowa¢ tych zachowan
u mtodych 0s6b ze wzgledu na bardzo wrazliwy i delikatny obszar, jakiego doty-
kaja 1 na konsekwencje, jakie dalsze nasilanie si¢ tych rodzajow aktow w zyciu
dorostym ucznidéw w zakresie budowania zdrowych wigzi emocjonalnych i relacji
oraz intymno$ci. Na wyzsze wyniki w wymienionych zachowaniach negatyw-
nych w Internecie moga wplywaé¢ malo skuteczne programy profilaktyczne pro-
wadzone w szkotach na temat cyberbullyingu i cyberprzemocy. Mozna rowniez
zaobserwowac tendencje wzrostowg w nasileniu cyberprzemocy wsrod wymie-
nionych zachowan cyberprzemocy pomie¢dzy podskalg dotyczacg bycia sprawca,
ofiarg a §wiadkiem przemocy w Internecie.

Skala rozpowszechnienia zjawiska cyberprzemocy wsrod mtodziezy wska-
zuje na potrzebe opracowania bardziej skutecznych programéw w profilaktyce
skierowanych do mtodych oséb ze szczegdlnym naciskiem na najczgsciej wy-
stepujace formy przemocy w Internecie oraz na opracowanie strategii szybkiego
wykrywania sprawcow i ofiar cyberprzemocy. Wazne jest wprowadzenie dziatan
edukacyjnych skupiajgcych si¢ na budowaniu swiadomosci dotyczacej bezpie-
czenstwa w cyberprzestrzeni wsréod mtodych ludzi i skutkéw przejawiania cy-
berprzemocy. Zwigkszona §wiadomos¢ na temat konsekwencji takich zachowan
moze pomoc W zmniejszeniu wystepowania cyberprzemocy, cyberprzestepczosci
oraz naruszen prywatnosci w sieci. Nalezy takze zwrdci¢ uwage na rozwijanie
empatii 1 szacunku u miodych oséb oraz nauke odpowiedzialnego zachowywa-
nia si¢ w Internecie. Istotne jest zwickszanie swiadomosci u mlodziezy na te-
mat cyberprzemocy i negatywnych zachowan online oraz prowadzenie dziatan
edukacyjnych, ktore pomoga mtodym ludziom budowac pozytywne relacje oraz
kontakty w §wiecie wirtualnym.
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ABSTRACT

Cyberbullying among young people is increasingly common, negatively affecting mental health
and social functioning. This phenomenon includes various forms of negative behaviour in cyber-
space. It is important to understand the scale of the problem of cyberbullying, identifying the main
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risk factors, forms and consequences for the functioning of young people. The survey was conduc-
ted to determine, the severity of manifested, experienced and observed youth of various forms of
cyberbullying. The CAWI method was used, and the survey instrument was the Scale for the Study
of Cyberbullying (SdBC), which included questions about the youth’s experience of cyberbullying
as perpetrator, victim and witness. A total of 252 students aged 17-19 took part in the survey. The
majority of respondents had never engaged in, experienced or witnessed cyberbullying. Cyberbully-
ing is considered a common problem among high school students. There is a need to develop more
effective prevention programs aimed at young people, with a particular focus on the most common
forms of online violence. It is important to raise awareness among young people about the consequ-
ences of such behaviour.

Keywords: cyberbullying; peer violence; risky behaviour; youth; increase



