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Wstep

Dynamika zmian i turbulencja otoczenia zmuszajg organizacje do ciagltego do-
stosowywania si¢ do coraz bardziej konkurencyjnego rynku. Wérod wielu czynnikow
wplywajacych na ten stan rozwdj technologii ICT jest jednym z tych powodow, ktore
moga pomoc osiagnac sukces rynkowy organizacji, zapewni¢ dbatos$¢ o doskonatos¢
organizacyjng i nizsze kosztowo wytwarzanie produktéw i ushug o wysokiej jako-
$ci. Systemy informatyczne poczatkowo wspieraty wybrane dziedziny organizacji,
a nastepnie przez lata oferowaty udoskonalang funkcjonalno$¢ dotyczaca catego
obszaru organizacji i jej powigzan z partnerami w zintegrowanym lancuchu dostaw.
Firmy wykorzystuja implementacj¢ narzedzi informatycznych jako jedna z wielu
metod w celu poprawy efektywnos$ci dziatania. Dla wsparcia procesow tancucha
dostaw, zwlaszcza w przypadku firm produkcyjnych, przynosza one efekty w zakre-
sie zmniejszenia produkeji w toku, zwigkszenia terminowosci dostaw, zwickszenia
wydajnosci produkcji czy wzrostu sprzedazy.
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Rozwdj technologii multimedialnej, serwisow spolecznosciowych, ustug urza-
dzen mobilnych oraz analityka i rozwigzania chmury obliczeniowej zmieniajg funk-
cjonalno$¢ aplikacji biznesowych. Podobnego znaczenia, szczegdlnie w przedsig-
biorstwach produkcyjnych, nabiera Internet Rzeczy. Podtaczenie masowej ilosci
urzadzen inteligentnych i ich wzajemna komunikacja wptywa bowiem na zwigk-
szenie produktywnosci, wydajnosci i efektywnosci dobr i ustug.

Stosunkowo nowg ushuga, z ktorej korzystamy, jest chmura obliczeniowa, ktora
stanowi model organizacji pracy polegajacy na wykorzystaniu ustug dostarczonych
przez zewngtrznego dostawce w ramach opftaty licencyjnej. W zamian klienci maja
zapewniony dostep do swoich danych oraz opieke techniczng. Dzigki temu nie musza
instalowa¢ wybranych aplikacji na wtasnych komputerach, dokonywac¢ aktualizacji,
poniewaz aby z niego korzysta¢, wystarczy podtaczenie sprzgtu do internetu.

Celem artykutu, oprocz rozwazan teoretycznych, jest wskazanie, jakie zalety
i bariery napotykaja polskie firmy podczas wdrazania rozwigzan chmury oblicze-
niowej w swojej dziatalnosci. Zdefiniowanie wnioskéw umozliwita analiza dwoch
studiow przypadku.

1. Metodologia

Zastosowana w niniejszym artykule metodologia badawcza obejmuje przeglad
literaturowy publikacji dotyczacych implementacji systemow informatycznych za-
rzadzania w chmurze obliczeniowej, co umozliwito wyznaczenie korzysci i trudnosci
napotykanych w trakcie procesu przygotowania i wdrazania. W celu weryfikacji
i odniesienia do wyznaczonych list przedstawiono analize przypadkoéw przenoszenia
systemow do modelu chmury obliczeniowej dla dwoch polskich przedsiebiorstw.
Zdefiniowano nastepujace pytania badawcze:

P1: Jakie korzysci i trudnosci wprowadzania rozwigzan chmurowych sg oma-
wiane w literaturze?

P2: Czy korzysci i problemy napotkane w polskich przedsigbiorstwach sa po-
dobne do tych raportowanych w literaturze?

2. Systemy informatyczne w transformacji cyfrowej przedsiebiorstw

Obecng generacj¢ systemow biznesowych mozna okresli¢ mianem systemow
zaangazowania, faczacych uzytkownikow za pomocg medidow spotecznosciowych
w celu uzyskania nowych innowacyjnych rozwigzan. Systemy ERP sa jednak po-
strzegane jako narzgdzie o duzym stopniu kompleksowos$ci, uwzgledniajace potrze-
by zarzadzania calej organizacji bardziej niz potrzeby i wymagania indywidualnych
uzytkownikow. Kolejne generacje systemu beda skoncentrowane na gromadzeniu
danych z r6znych zrodet, ich analizie i prezentowaniu ich uzytkownikowi w spo-
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sob zwigzly i1 przyjazny [Adamczewski, 2017]. ERP przedmiotéw polaczy ludzi,
procesy, systemy, urzadzenia, co pozwoli na nadanie celu pracy uzytkownikom,
zapewni dostep do kontekstowej informacji, wskaze tez, jak sprawnie wykorzystac
zasoby i dane. Systemy informatyczne organizacji dla generacji skoncentrowane;j
na potaczeniu ,,wszystkiego” (danych, ustug, sensorow, urzadzen i ludzi) bgda
cechowaty si¢ m.in.: wszechobecno$cia, architekturg sterowana rozproszonymi
modelami kontrolujgcymi, otwartoscig technologiczng i §wiadomoS$cia semantyczng

na poziomie sensorow [Panetto i in., 2016].

Szybki rozwdj ekonomii subskrypcji i jej popularno$¢ w wielu branzach spra-
wia, iz informatyczne systemy zarzadzania muszg zosta¢ przystosowane do nowe;j
formuty rozliczen zwigzanej ze stopniem wykorzystania produktu lub ustugi z po-
mini¢ciem dlugotrwatych umow i ptatnosci. Ekonomia sensoréw potaczy organiza-
cj¢ z milionami urzadzen, pozwalajac na wzajemna komunikacje i wykorzystanie
tworzonej wiedzy w aplikacjach mobilnych wielu uzytkownikow. Nowy model
wspotpracy i interakcji migdzy wieloma jednostkami bedzie wymagat nowych form

organizacji i produkcji [Weichhart i in., 2016].

Rozwo6j systemow w poprzednich latach byt skoncentrowany na formie sprze-
dazy, w ktorej kazde zamowienie byto traktowane jako nowa transakcja sprzedazy,
a wprowadzanie zmian w produkcie wigzato si¢ z tworzeniem nowej oferty produk-
towej. Systemy te byly skoncentrowane na operacyjnej doskonatosci, niezawodno-
$ci, gromadzeniu danych i bezpieczenstwie. Model abonamentowy sprzedazy jest
znacznie bardziej skomplikowany, a sam proces sprzedazy jest powigzany z wieloma
etapami relacji z klientem i jego zmiennymi decyzjami. System abonamentowy
to nie tylko zakup i obstuga posprzedazowa produktu/ustugi. Abonament podlega
cigglym zmianom, takim jak zmiana, poszerzenie, obnizenie lub anulowanie umo-
wy. Te zjawiska muszg znalez¢ odzwierciedlenie w systemie, stanowiac gtoéwna
0§ dziatania. Model ten wymaga koncentracji na doswiadczeniach klienta, obstugi
mikroptatnosci i pracy w trybie niemal rzeczywistym na masowa skalg, a zatem
wykorzystania modelu implementacji w $rodowisku chmury obliczeniowej lub

hybrydowym.

3. Rozwdéj chmury obliczeniowej a systemy ERP

Szybki rozwdj technologii chmury obliczeniowej sprawia, Ze coraz wigcej or-
ganizacji decyduje si¢ na ten model korzystania z IT. Dotyczy to zardowno ustug
prostych (np. poczta elektroniczna), jak i bardziej ztozonych [Czerwonka, 2016].
Systemy ERP zwykle maja do$¢ skomplikowana strukture, gdyz odnosza si¢ do nie-
mal wszystkich proceséw organizacji. Przeniesienie rozwigzan z modelu on-permise
do modelu chmury wydaje si¢ nieuniknione nawet w przypadku firm produkcyjnych,
ktére za gtowne zalety przyjetych do tej pory rozwigzan uwazaja bezpieczenstwo

1 mozliwos$¢ nadzoru nad procesami produkcji.
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Implementacja systemu moze przebiega¢ w modelu tradycyjnym (on-permise),
catkowicie w Srodowisku chmury lub jako model hybrydowy, gdzie cz¢$¢ funkcjo-
nalnosci dostepna jest on-permise, a cze$¢ w modelu chmury.

Za ERP w chmurze uwazany jest model, w ktorym w petni licencjonowane
oprogramowanie jest dostgpne poprzez ustuge hostingu, rowniez dostepna poprzez
srodowisko chmury. Obecnie okreslenie to odnosi si¢ takze do oprogramowania
oferowanego jako ustuga (SaaS). SaaS ERP to model, w ktérym dostawca jest wla-
Scicielem oprogramowania (host off-site), a klient placi za wykorzystywane ushugi.
SaaS ERP jest zatem typem modelu §rodowiska chmury, przy czym nie kazdy system
ERP w chmurze musi by¢ oferowany jako model SaaS. Cele stosowania systemu
ERP sg takie same, bez wzgledu na typ zastosowanego hostingu, a wybor modelu
musi zostac przez organizacje starannie rozwazony przed implementacja, bioragc pod
uwage szereg aspektow, poniewaz kazdy z modeli niesie za sobg szereg korzysci,
ale tez barier (tab. 1).

Tab. 1. Zalety i wady modeli implementacji systeméw ERP

Aspekt

SaaS ERP/model chmury ERP

On-permise

Zakres, nadzor nad
systemem i danymi

— ograniczony + duza skalowalnos¢

— wymagany znaczny udzial firm
zewnetrznych przy implementacji,
co zwigksza koszt rozwigzania

— wymagane wysokie kompetencje
zespotu IT

+ wyzszy stopien kontroli nad syste-
mem i danymi

Implementacja,
dostosowanie
(kastomizacja)

+ szybka implementacja

— dostosowanie ograniczone, co moze

mie¢ wplyw na implementacje¢ unikalnych
funkcjonalnosci, a tym samym na przewage
konkurencyjna

+ szeroki zakres kastomizacji
— wysokie koszty

Integracja

+ fatwiejsza — wykorzystanie API lub innych
standardow wplywa na obnizenie kosztow

— integracja wymaga ustalenia wielu SLA

w przypadku, gdy sa integrowane systemy
dostarczane przez réznych dostawcow, na-
lezy rozwazy¢, jak sa przechowywane dane
w przypadku awarii jednego z systemow

+ na poziomie architektury klient —
serwer

Aktualizacja i dostep
do nowych wersji

+ czesta, w niektorych przypadkach nawet
cotygodniowa; pozwala szybko nadaza¢ za
zmiennymi regulacjami

+ podnosi skalowalno$¢

+ szybki dostep do nowych technologii

— czeste aktualizacje moga generowac
btedy dla rozwiazan z wysokim stop-
niem kastomizacji

+ dhuzszy i kosztowny dostep do no-
wych rozwigzan

Dostep przez
urzadzenia mobilne

+ ze wzgledu na naturg internetowa, sa
natywnie mobilne i wyposazone w standar-
dowe aplikacje mobilne

— oferowane jako rozszerzenia do sys-

temu musza by¢ starannie sprawdzone,
zwlaszcza w przypadku, gdy sa ofero-

wane jako ustugi innych dostawcow

Bezpieczenstwo
i niezawodnos¢

+ wzmocnienie bezpieczenstwa przez szyfro-
wanie i uzywanie dodatkowych zabezpieczen
zbudowanych na takich platformach, jak
ustuga Amazon Web Services

— zapewniane wewngtrznie przez
organizacj¢, generuje znaczny koszt,
wymaga kompetencji i przygotowania
procedur na wypadek atakow
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Aspekt SaaS ERP/model chmury ERP

— model wyceny oparty na subskrypcji mie-
sigcznej lub rocznej

— ztozony model wyceny w oparciu o wybor
wielu czynnikow, takich jak liczba uzyt-
kownikow, transakcje, ilos¢ danych lub inne
jednostki miary

+ nizsze koszty poczatkowe

+ nizsze koszty operacyjne — koszty przygo-
towania i dodatkowe koszty biezace

+ wykorzystanie ekonomiki skali pozwala na
redukcje cen ustug przez dostawce, niemniej
ceny catego wdrozenia i subskrypcji musza
by¢ starannie przeanalizowane

+ mozliwos¢ wprowadzenia oszczgdnosci
przez rezygnacj¢ z okreslonych aktualizacji
+ korzystanie z ustug wsparcia dla systemu
takze w modelu chmury

+ krotszy czas i koszt wdrozenia (glownie

z tytutu redukcji zapotrzebowania na specja-
listyczne ustugi i personel)

On-permise

— koszt licencji plus koszty biezacego
wsparcia; ceny negocjowane indywi-
dualnie

Koszt licencji

— wigkszy koszt poczatkowy inwestycji
+ wdrozenie wymaga zwykle korzy-
stania ze specjalistycznych ustug firm
zewngtrznych

Koszt wdrozenia

Zrodto: opracowanie wlasne z wykorzystaniem: [Hoseini, 2013; Abd Elmonem, Nasr, Geith, 2016; Zuora Academy, 2017].

Problemy implementacji systemow sg przedmiotem badan naukowcéow, firm
wdrazajacych rozwigzania informatyczne i firm doradczych. Na podstawie przepro-
wadzonej analizy literaturowej do najczgsciej wymienianych korzysci implementacji
systemow informatycznych w modelu chmury mozna zaliczy¢ obnizenie kosztow
i szybko$¢, a do problemow — bezpieczenstwo i integracje. W tab. 2 zamieszczono
liste korzySci i probleméw zwigzanych z implementacjg chmury, od najczesciej do
najrzadziej wymienianych.

Tab. 2. Rankingowa lista korzysci i probleméw zwigzanych z implementacja chmury

Korzysci
Nizsze koszty poczatkowe
Nizsze koszty operacyjne

Bariery, problemy
Bezpieczenstwo systemu i danych

Dostosowanie i integracja

Szybka implementacja Wydajnosé
Duza skalowalno$¢ Umowy SLA
Szybki dostep do nowych wersji systemow i aktualizacji | Prawo dostepu do danych

Zwigkszona dostepnos¢ systemu, zwlaszcza czas
dostepu po awarii

Kontrola chmury ERP

Koncentracja na kluczowych kompetencjach systemu

Zgodnosé

Korzystanie z zaawansowanych technologii

Ryzyko strategiczne

Latwiejsza integracja z innymi ushugami chmurowymi

Utrata kompetencji przez dziat IT

Wiedza na temat implementacji rozwigzan
w $rodowisku chmury obliczeniowej

Zrodto: opracowanie na podstawie: [5 cloud computing advantages ..., 2014; Kavitha, 2014; Shirkan; Mzar, 2015; Duan

iin., 2012; Navaneethakrishnan, 2013].
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Najczestsze obawy zwigzane z wykorzystaniem chmury obliczeniowej po-
jawiaja si¢ przede wszystkim w kontekscie bezpieczenstwa. Wszelkie pliki sa
przechowywane nie na wlasnych maszynach, lecz w centrach danych, ktorych
infrastruktura zwykle jest dobrze zaplanowana, a budynki przypominajg bunkry.
Cyberataki s3 mozliwe w obu przypadkach: zaré6wno korzystania z chmury, jak
1 posiadania systemu i danych we wlasnej firmie. Drugim istotnym problemem
jest integracja miedzy aplikacjami dziatajacymi w Srodowisku danej organizacji.
Obecnie potrzeby w zakresie integracji bardzo szybko rozszerzaja si¢ na projekty
obejmujace wiele firm, rézne typy aplikacji 1 wielu dostawcéw ustug. W efekcie
Software as a Service (SaaS) i chmura obliczeniowa zaczynaja taczyc¢ si¢ z trady-
cyjnymi systemami, tworzac modele hybrydowe, ktére wymagaja catkiem nowego
podejscia w zakresie integracji, a takze stawiajag nowe wyzwania. Kolejny istotny
aspekt to umowy SLA, ktérych zadaniem jest zapewnienie jak najwyzszej jako$ci
ushlug w chmurze. Dostawcy czgsto oferujg klientom standardowe umowy. Z re-
guly ich tre$¢ dotyczy dostepnosci, wydajnosci, bezpieczenstwa, odzyskiwania
danych po awarii, czasu reakcji, zgodno$ci z przepisami lub czasu obowigzywania
porozumienia. Chociaz takie uniwersalne zapisy moga sprawdzi¢ si¢ w przypadku
w petni chmurowych aplikacji, to zazwyczaj nie sg one odpowiednie dla chmur
hybrydowych. Bezpieczenstwo rozwigzan chmury hybrydowej stanowi wyzwanie
ze wzgledu na swoja specyfike. Czg$¢ prywatna chmury jest zabezpieczana przez
klienta, a aplikacje i dane o istotnym znaczeniu sg przez niego wewnetrznie chro-
nione. Natomiast mniej wrazliwe informacje sg z reguty przechowywane w chmurze
publicznej, co umozliwia czerpanie korzysci ze skalowalnosci rozwigzania.

Obnizenie kosztéw wynika z faktu, iz dostawcy oferujacy ustugi w modelu
chmury czesto podkreslaja, ze jest to najbardziej atrakcyjna cenowo propozycja.
Zwykle sprowadza si¢ to do koniecznosci uiszczania optat miesigcznych za (kazde)
stanowisko, ktore korzysta z aplikacji. Sg sytuacje, w ktorych przedsiebiorcom moze
bardziej odpowiada¢ jednorazowy zakup programu, z ktoérego pracownik bedzie
korzysta¢ zarowno za miesiac, jak i za kilka lat. Kolejnym istotnym problemem jest
wydajnos$¢ aplikacji, ktora jest kluczowa dla uzyskania i utrzymania wydajnosci
biznesu. 94% respondentéw badania przeprowadzonego w 2016 r. przez firme¢ Ri-
verbed odpowiedziato, ze niska wydajnos¢ aplikacji w firmie wptynela negatywnie
na ich prace, a 59% stwierdzito, ze ma to wptyw na ich prace w kazdym tygodniu.
Problemy z wydajnoscia narazaja firm¢ na utrat¢ dochodow, poza tym moga nega-
tywnie wpltywac na reputacje marki.

Polskie firmy coraz czesciej decyduja si¢ na korzystanie z rozwigzan implemen-
towanych w §rodowisku chmury obliczeniowej, doceniajac zalety tego rozwigzania,
ale i napotykajac szereg barier. Analize dwoch przypadkow przedstawiono ponize;j.
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4. Studium przypadku I

Pierwszg z analizowanych organizacji byta firma z branzy IT zajmujaca si¢
doradztwem, konsultacjami i szkoleniami dotyczacymi systemow klasy ERP. Pierw-
szym obszarem, jaki firma chciala przenie$¢ do srodowiska chmury, byly ustugi
komunikacji elektronicznej. Z tego punktu widzenia podmiot byt typowym przy-
ktadem klienta ustug chmury obliczeniowej. Zakup i wykorzystanie zewnetrznych
ushug komunikacyjnych wynikal z zapotrzebowania na obstuge szerokiej gamy
urzadzen mobilnych bedacych w posiadaniu jej pracownikéw i wysokiej dostep-
nosci ustug. W okresie obserwacji w firmie byto zatrudnionych 24 pracownikow
posiadajacych 32 urzadzenia mobilne. Pomimo posiadania specjalistycznej wiedzy
IT nie zdecydowano si¢ na implementacje wlasnych rozwigzan telekomunikacyj-
nych — cze$ciowo biorgc pod uwage koszty sprzetu i licencji oprogramowania, ale
rowniez ze wzgledu na duza mobilnos$¢ pracownikow, ktorzy podrézowali po calej
Europie. Konieczno$¢ oddelegowania jednego lub wickszej liczby pracownikow
do obstugi infrastruktury komunikacyjnej oznaczala koniecznos$¢ albo specjali-
stycznych szkolen i oddelegowania posiadanych zasoboéw ludzkich do opieki nad
instalacja, ktora miata stuzy¢ ,,tylko do komunikacji”, albo zatrudnienia dodatko-

wego specjalisty w tej dziedzinie.

Organizacja praktycznie w maksymalny dostgpny sposob wykorzystata ofero-

wane ustugi telekomunikacyjne. W okresie badania wykorzystywata:

— 24 konta pocztowe o tacznej pojemnosci 500 GB, z czego wszystkie charakte-
ryzowaly si¢ petng funkcjonalnoscia dostepowa i wykorzystaniem wszystkich

oferowanych funkcji przez ich uzytkownikow,

— zaawansowang ochrong¢ antyspamowa w chmurze dla wszystkich kont pocz-

towych,

— 24 konta Lync z pelng funkcjonalno$cia. Wykorzystywano réwniez mozli-
wosc¢ federacji i komunikacji z audio-video z zewngtrznymi organizacjami,
— dysk sieciowy w chmurze o tacznej pojemnosci 3 TB dla wszystkich uzyt-

kownikow.

Po udanym wdrozeniu zewngtrznych ustug komunikacji elektronicznej postano-
wiono w ramach eksperymentu wykorzystac zasoby infrastruktury jako ustugi (IaaS)
oferowane w chmurze obliczeniowej dla utrzymania wydajnych serwerdw wspie-
rajacych systemy ERP. Proces adaptacji technologii trwat p6t roku i zakonczyt sig
opracowaniem niezbednych mechanizmoéw pozwalajacych na wdrazanie w chmurze

posiadanych przez firme ustug i oferowanie ich klientom.

Nalezy podkresli¢, ze w opisywanym przypadku byla to specjalistyczna firma
z branzy 1T, a mimo to do rozwigzania wielu probleméw pojawita si¢ koniecznos¢
skorzystania z wiedzy zewngtrznych ekspertow. W ramach procesu przygotowania

wdrozenia:

— dokonano opracowania procedur bezpieczenstwa i procedur polaczen do

maszyn wirtualnych,
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— przy wspolpracy z zewnetrznymi ekspertami sieciowymi i ustugodawca chmu-
ry laaS rozpoznano potencjalne zalety i wady infrastruktury chmurowe;j,
zbudowano bezpieczne kanaly komunikacyjne pomiedzy $srodowiskami te-
stowymi i klienckimi w chmurze, siedziba firmy i miejscami pracy klientow,

— przeprowadzono szkolenia pracownikow w zakresie charakterystyki modelu
chmury IaaS i procedur postgpowania przy rozwigzywaniu problemow doty-
czacych infrastruktury (m.in. wydajnosciowych).

Adaptacja zasobow chmury obliczeniowej dla jednego z podstawowych rodzajow

dziatalnosci organizacji pozwolita na osiagnigcie takich korzysci, jak:

— wigksza elastycznos¢ przy projektowaniu, testowaniu i wdrazaniu nowych
systemow ERP przez mozliwo$¢ tworzenia nowych instancji systemu na
zadanie (bez koniecznosci zakupu nowego sprzetu czy oczekiwania na jego
dostawe) i alokacje zasobow dla istniejacych instalacji wedlug potrzeb, co
nie zawsze jest mozliwe przy tradycyjnych rozwigzaniach utrzymywanych
bezposrednio u klienta lub we wlasnej siedzibie,

— oferowanie systemow ERP dla klientow w nowym modelu IaaS. W wielu
przypadkach systemy ERP wspieraja rozproszone organizacje, ktore wyma-
gaja od swoich pracownikdéw dostepu do systemu przez internet. W przypadku
chmury réwniez mozna wdraza¢ r6zne mechanizmy zabezpieczenia komuni-
kacji pomiedzy klientem i serwerem, ale unikamy koniecznosci utrzymania
samych serwerow,

— otwarcie si¢ na inne potencjalne sposoby wykorzystania chmury dla uspraw-
niania dziatalno$ci biznesowe;.

Organizacja pod koniec okresu badania wykorzystywala 12 statych maszyn

wirtualnych modelu chmury [aaS z 1,5 TB RAM (najwigkszy serwer 512 GB RAM).

Opisywana firma nie zakonczyta eksploracji ustug chmury obliczeniowej na

wdrazaniu serwer6w wirtualnych dla zewnetrznych klientow. W wyniku zapotrze-
bowania na kontrolowanie urzadzen drukujacych w firmie postanowiono zaimple-
mentowac centralng ustuge uwierzytelniania Active Directory i podiaczenie kom-
puterow pracownikow oraz urzadzen drukujacych w firmie do zarzadzanej domeny.
Ze wzgledu na duzy udziat komputeréw mobilnych i zdalng charakterystyke pracy
uzytkownikow, ktora byta powodowana czg¢stymi podrézami stuzbowymi i nienor-
mowanym czasem pracy (cze¢sta praca z domu), zdecydowano si¢ na umieszczenie
kontrolera domeny w chmurze. Serwer ten przechowuje baze uzytkownikéw i bierze
udzial w procesie po$wiadczania tozsamo$ci —jego dostepnos$¢ jest w zwiazku z tym
krytyczna dla dostepu do zasobdéw lub mozliwosci zalogowania si¢ do komputera.
Pomiedzy uzytkownikami i siedziba firmy oraz pomigdzy siedziba i organizacyjnymi
zasobami w chmurze obliczeniowej zestawiono polaczenia VPN, ktore gwarantowaty
bezpieczenstwo transmisji danych w sieci, a umieszczenie serwera po$wiadczen
w chmurze pozwalato na jego ciaggla praceg.

W tym przypadku podjeto decyzje o rezygnacji z przechowywania w siedzibie

jakichkolwiek kluczowych dla jej funkcjonowania (lub funkcjonowania jej ustugo-
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biorcow) zasobdéw. Pozwolilo to na rezygnacje z opieki nad fizycznymi serwerami
i skupienie si¢ na podstawowej dzialalno$ci biznesowej. Przy powszechnym doste-
pie do internetu i specyfice firmy konieczno$¢ ulokowania zasobow serwerowych
w siedzibie przestala mie¢ znaczenie. W przypadku tej organizacji kluczowe byto
réwniez agresywne eksperymentowanie z ustugami chmury obliczeniowe;.

Bariery, jakie zidentyfikowano podczas procesu implementacji, sa nastgpujace:

— konfiguracja sieci po stronie chmury obliczeniowej opisywanej organizacji
i jej klientow byta bardzo ztozona i wymagata wspotpracy dziatow IT jej
klientow. Wstepna konfiguracja urzadzen sieciowych w takim uktadzie wy-
magata zaangazowania wielu podmiotow i potrafita by¢ zrodtem frustracji dla
wszystkich stron. Zagwarantowanie odpowiedniego poziomu bezpieczenstwa
transmisji danych pomiedzy pracownikami a serwerami w chmurze w posta-
ci laczy VPN sprawiato niejednokrotnie problemy (zwlaszcza na poczatku
pracy) i potrafito doprowadzi¢ do kilkugodzinnych przerw w dostgpie do
infrastruktury serwerowej,

— pomimo teoretycznie nieograniczonych zasobéw chmury obliczeniowej, ma-
szyny wirtualne w niej uruchomione cze¢sto padaty ofiarg probleméw z wy-
dajnoscig w wyniku ztej konfiguracji i nicoptymalnego doboru komponentow
maszyn. Dobor wlasciwych sktadowych i wersji systeméw operacyjnych
wymagat od operatorow maszyn wielu prob i czasu dla nabrania wlasciwego
doswiadczenia,

— konfiguracja maszyn wirtualnych o wysokich parametrach okazata si¢ wy-
zwaniem z punktu widzenia konfiguracji oferowanego produktu (komponent
bazodanowy, platforma ERP). Takie maszyny pozwalaty na uruchomienie
duzo wigkszych instancji systemu, ale wymagaty nowej wiedzy i doswiad-
czenia w optymalizacji pracy sktadowych systemu,

— w przypadku konfiguracji kilku zaawansowanych komponentéw chmury,
organizacja korzystata ze wsparcia zewnetrznych specjalistow, ktorzy nie
zawsze byli dostepni. W przypadku awarii lub probleméw z wydajnoscia
mogto to prowadzi¢ do przerw w pracy.

5. Studium przypadku II

Druga badang organizacja byta duza firma z branzy finansowej, posiadajaca
dwie siedziby skupiajgce wigkszos¢ pracownikow. Pozostata czgsé zatrudnionych
charakteryzuje si¢ duza mobilno$cia zwigzang z praca w terenie.

Ze wzgledu na potrzebe obstugi ponad 900 pracownikoéw firma posiada dziat IT
zatrudniajacy 60 osob, ktore wiekszo$¢ czasu poswigcaja na biezace rozwiazywanie
probleméw uzytkownikow (helpdesk) i utrzymanie funkcjonowania istniejgcych
systemow informatycznych. Dodatkowo dziat IT rozwija wiasne aplikacje, majace na
celu m.in. analiz¢ danych i raportowanie oraz udostgpnianie poprzez sie¢ rozwigzan
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typu B2B i B2C. Organizacja posiada bogate zaplecze serwerowe, niezb¢dne do
utrzymania serwerdw zarzadzania infrastruktura (domena Active Directory), ser-
werdw baz danych, www i serwerow pocztowych — jest ono jednak juz przestarzate
pod wzgledem bazy sprzgtowej oraz warstwy wirtualizacji 1 nie pozwala na prosta
relokacje zasobow pomiedzy ustugami.

Dwa lata temu organizacja pierwszy raz si¢gneta po ustugi chmurowe w celu
usprawnienia procesu komunikacyjnego w organizacji. W przypadku firmy o takim
charakterze i duzej liczbie zatrudnionych os6b komunikacja elektroniczna wewnatrz
organizacji i z podmiotami zewnetrznymi powinna charakteryzowac si¢ duza nie-
zawodnoscig i dostepnoscig. Poczta elektroniczna jest w obecnych czasach ustuga
pierwszej potrzeby, ale zagwarantowanie jej poprawnego 1 nieprzerwanego dzia-
ania nie jest zadaniem tatwym. W przypadku posiadania wilasnej infrastruktury
pocztowej dla takiej liczby uzytkownikoéw zapewnienie ochrony antyspamowej,
poprawne zabezpieczenie serwerdw i aktualizacja infrastruktury moga pochtongc
duzo zasobow ludzkich.

Koniecznos¢ spetnienia powyzszych wymagan dla — jak si¢ wydaje — tak prostej
ustugi, jak poczta elektroniczna, sktonito organizacj¢ do przeniesienia tej ustugi do
chmury obliczeniowej. Dodatkowa korzyscig dla firmy byto zwigkszenie funkcjo-
nalno$ci posiadanej ustugi, zmniejszenie kosztow licencji i rozszerzenie mozliwo-
$ci telekomunikacyjnych o dodatkowe funkcjonalno$ci. Organizacja w zasobach
polskich chmury obliczeniowej zaimplementowata obstuge poczty elektronicznej
Microsoft Exchange i Skype. Zwolnione zasoby ludzkie i sprzgtowe mozna byto
realokowa¢ do innych zadan.

W trakcie pracy z zasobami w chmurze zmodyfikowano i uszczegétowiono obo-
wigzujace polityki bezpieczenstwa w oparciu o literaturg i zebrane do$wiadczenia, co
pozwolito na utrzymanie restrykcyjnych zasad dotyczacych bezpieczenstwa (polityka
haset, kontrola dostepu do danych, monitorowanie aktywnos$ci uzytkownikow).

Zebrane przez dwa lata doswiadczenia z wykorzystaniem chmury obliczenio-
wej uznano za satysfakcjonujace i postanowiono w wigkszym stopniu oprze¢ o nig
wlasne systemy informatyczne.

Gloéwne funkcjonalnosci, ktore miaty by¢ w drugim kroku przeniesione do chmu-
ry, to srodowisko deweloperskie (serwery bazodanowe, ushugi zarzadzania projek-
tami programistycznymi, serwery www), magazyny kopii zapasowych i archiwa
danych, ustugi analizy danych i produkcyjne platformy webowe B2B i B2C. Jako
platforme¢ docelowa wytypowano $rodowisko Microsoft Azure. Dla ujednolicenia
1 uproszczenia mechanizmow autoryzacji zdecydowano si¢ na migracj¢ wykorzy-
stywanych rozwigzan komunikacyjnych (Exchange i Skype) rowniez na platforme
Microsoft Office 365.

Po przeprowadzeniu procesu migracji do chmury firma osiaggneta nastepujace cele:

— jednolita i zintegrowana architektura uwierzytelniania uzytkownikow poprzez

Active Directory Azure (wybrano rozwigzanie implementacji w siedzibie
on-premise). Rozwigzanie to pozwala na uzywanie tych samych poswiadczen
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i $ledzenie aktywnos$ci uzytkownikoéw zaréwno na stacjach roboczych, urza-
dzeniach mobilnych, jak i we wszystkich zasobach ulokowanych w chmurze,
elastyczno$¢ przy projektowaniu i wdrazaniu aplikacji wspierajacych we-
wnetrzne procesy organizacji. Jednym z gtownych argumentéw decydujacych
o przej$ciu do chmury byta dostepnos¢ w celach testowych i produkcyjnych
bardzo duzej puli komponentdéw bazodanowych, analitycznych i ustug pozwa-
lajacych na siegnigcie po nowe funkcjonalnosci w zintegrowanym srodowisku
programistycznym,

zaawansowane monitorowanie wykorzystania ushug i lepsze dobranie mocy
obliczeniowej do potrzeb obstugi poszczegodlnych procesow,

poszerzenie funkcjonalnosci komunikacyjnych o dodatkowe programy dostep-
ne na platformie Office 365 z jednoczesnym ujednoliceniem mechanizméw
monitorowania i wyszukiwania tresci przez administratorow.

Implementacja modelu chmury przebiegata w omawianym przypadku w dwoch
etapach i dla obu przypadkow wskazano nastepujace korzysci i bariery.
Etap 1. Zalety:

poszerzenie funkcjonalno$ci komunikacyjnej zwigzane z implementacjg kor-
poracyjnej poczty elektronicznej i komunikatora Skype,

zwolnienie lokalnych zasobow serwerowych i mozliwo$¢ elastycznego przy-
dzielania zasobow uzytkownikow poprzez plany adekwatne do ich potrzeb
(mniejsze lub wigksze funkcjonalnosci),

w zwigzku z dostgpem do ,,nieograniczonych” zasobow, wyeliminowanie
zagadnien wydajnosciowych.

Bariery:

zweryfikowanie stanu prawnego dotyczacego mozliwosci sktadowania da-
nych w chmurze i spelnienie wymagan dotyczacych przetwarzania danych
stawianych przez GIODO,

integracja posiadanego systemu uwierzytelniania z systemem oferowanym
przez ustugodawce dla zagwarantowania spojnego systemu logowania,
zaprojektowanie procesu migracji danych uzytkownikéw do chmury oblicze-
niowej i opracowanie harmonogramu migracji,

wprowadzenie systemu kontroli urzadzen mobilnych wspotpracujacych
z chmurg: konieczno$¢ adaptacji nowych rozwigzan technologicznych (w tym
przypadku rowniez ustugi zewngtrznej),

wypracowanie mechanizméw rozwiazywania problemow po przejéciu z in-
frastruktury on-premise do chmury: modyfikacja istniejacych procesow przez
dzial wsparcia na wszystkich poziomach. Konieczno$¢ uaktualnienia bazy
wiedzy.

Etap II. Zalety:

otrzymano wygodne narzgdzia zarzadzania infrastrukturg serwerowg w chmu-
rze i holistyczne spojrzenie (poprzez narzedzia monitoringu obcigzenia oraz
zliczanie wykorzystanych zasobow) na catg infrastrukture serwerowa. Dla
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potrzeb zarzadzania jest dostepna bardzo doktadna informacja iloSciowa
o parametrach pracy dostownie kazdego komponentu infrastruktury,

— dostep do najnowszych wersji ustug i mechanizmy prostej aktualizacji pro-
duktow w chmurze,

— dzigki catkowitej wirtualizacji warstwy sieciowej i serwerowej, znaczne po-
szerzenie mozliwosci projektowania warstwy fizycznej.

Bariery:

— pomimo doswiadczenia w pracy z zasobami chmurowymi, wykorzystanie
zaawansowanych funkcjonalnos$ci w Azure (w stosunku do dotychczas uzy-
wanych) wymagato duzego wsparcia w projektowaniu nowej architektury ze
strony dostawcy chmury obliczeniowe;j,

— konieczno$¢ znacznego poszerzenia kwalifikacji dzialu IT (administracja
i deweloperzy) dla pracy z nowymi produktami,

— konieczno$¢ adaptacji posiadanych aplikacji web do srodowiska chmury
obliczeniowej,

— przystosowanie do catkowicie nowego mechanizmu rozliczania licencji:
w przypadku prostych ustug Office 365 sytuacja jest bardzo klarowna; w przy-
padku infrastruktury serwerowej i wtasnych aplikacji web migracja aplikacji
do chmury wymagata rowniez opracowania i modyfikacji komponentow
aplikacji pod wzgledem sposobu rozliczania licencji.

W obu omawianych przypadkach firmy widzg wiele korzysci z przejscia do mo-

delu chmury, zwlaszcza znaczng skalowalno$¢ i dostep do zaktualizowanych wersji.

Brak dostgpnosci danych dotyczacych kosztéw nie pozwala na szczegotowe
odniesienie si¢ do korzysci z ekonomicznego punktu widzenia i jednoznacznego
okreslenia ich poziomu.

Bariery, jakie napotkaty firmy, byty zwiazane z zapewnieniem bezpieczenstwa,
integracja i wydajnoscia. Potwierdza to wynik badan literaturowych, wskazujacy, ze
problemy i korzysci z wdrazania chmury sa wspolne dla wszystkich uzytkownikow.
Oprocz barier wymienionych na podstawie literatury przedmiotu, w omawianych
przypadkach zidentyfikowano potrzebg podnoszenia kwalifikacji pracownikow dzia-
hu IT w zakresie bezpieczenstwa i obstugi nowych produktow.

Podsumowanie

Technologie informatyczne sg obecne w biznesie od kilkudziesigciu lat. Zakres
i obszar wspierania organizacji wciaz si¢ poszerza. Przystosowujac informatyczne
systemy zarzadzania do wtasnych potrzeb i strategii rozwoju, organizacja musi
starannie rozwazy¢ wszystkie aspekty zwigzane z implementacja przyjgtego rozwia-
zania. Proliferacja wszelkiego typu rozwigzan w srodowisku chmury obliczeniowej
w powigzaniu z rozbudowang analityka pozwala firmom spojrze¢ poza tradycyjne
systemy i osiagga¢ nowe korzys$ci biznesowe. Analiza barier na poziomie procesu
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implementacji rozwigzan wskazuje na znaczng ztozonos$¢ procesu adaptacji ustug
chmury i brak odpowiednich kompetencji nawet w przypadku specjalistycznych
firm IT. Gléwnym wyzwaniem pozostaje integracja wykorzystywanych aplikacji,
bezpieczny przeplyw danych, zachowanie zgodnosci ze stanem prawnym (w tym
przetwarzanie danych osobowych), podniesienie kwalifikacji zespotow IT, podnie-
sienie poziomu wiedzy pracownikow organizacji (gtownie w zakresie bezpieczen-
stwa). W 2018 r. autorzy niniejszego opracowania przeprowadzg dalsze badania
dotyczace wykorzystania systeméw ERP w chmurze obliczeniowej w polskich

przedsiebiorstwach produkcyjnych.
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Benefits and Challenges of Cloud-Based Systems: Case Studies from Polish Organizations

Using cloud computing with web technology affects the scalability, reliability and availability of
information and data systems, often reducing the cost of organization. The use and transfer to the cloud of
IT systems, including the ERP, can be a source of many problems and difficulties. The aim of the article is,
apart from theoretical considerations, an indication of how Polish companies perceive the advantages and
barriers of implementation cloud based ERP. The article presents two case studies from Polish companies.

Korzysci i problemy implementacji systemow w Srodowisku chmury obliczeniowej —

studia przypadkow polskich przedsi¢biorstw

Wykorzystanie chmury obliczeniowej z zastosowaniem technologii internetowej wptywa na skalo-
walno$¢, niezawodno$¢ i dostgpno$¢ systemow informatycznych oraz danych, czgsto zmniejszajac koszty
funkcjonowania organizacji. Przenoszenie do chmury systemow informatycznych (w tym klasy ERP) jest
ztozonym procesem i moze by¢ zrodtem wielu problemow i trudnosci. Celem artykutu, oprocz rozwazan
teoretycznych, jest wskazanie, jakie zalety 1 bariery napotykaja polskie firmy podczas wdrazania rozwigzan
chmury obliczeniowej w swojej dziatalnosci. Zdefiniowanie wnioskéw umozliwita analiza dwoch studiow

przypadku.
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