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Wstep

Prezydent Rzeczypospolitej Polskiej Bronistaw Komorowski w dokumencie
z dnia 22 stycznia 2015 r. przedstawil problematyke¢ zagrozenia Polski przez cyber-
terroryzm. Napisat w specjalnym przestaniu do przyjetej przez Rzad RP doktryny cy-
ber-bezpieczenstwa RP: ,,Cyberprzestrzen jest polem konfliktu, na ktérym przychodzi
nam zmierzy¢ si¢ nie tylko z innymi pafstwami, ale takze z wrogimi organizacjami,
jak chocby z grupami ekstremistycznymi, terrorystycznymi czy zorganizowanymi
grupami przestepczymi. Dlatego jednym z istotnych priorytetow polskiej strategii
stato si¢ bezpieczenstwo tego nowego srodowiska”.

Jezeli nasze spoteczenstwo jest §wiadome mozliwosci, jakie daje zastosowanie
systemow informatycznych i umie je wykorzysta¢ dla wzbogacenia si¢ i wspomagania
procesé6w podejmowania decyzji, to na pewno bedzie szczgsliwsze (w potocznym
stowa tego rozumieniu). Wspotczesna cywilizacja, ktdra czgsto bywa nazywana
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cywilizacja informacyjna, to jednak nie tylko pozytywy, ale takze nowe zagrozenia.
J. Ryan stwierdzil nawet, ze ,,Ataki informacyjne sa najwigksza innowacja w dziedzi-
nie prowadzenia wojen od czasu wymyslenia prochu” [cyt. za: Bartoszek, 2008]. Ataki
na infrastrukture panstwa, ktore potencjalnie mogltyby spowodowacé trwale szkody, sg
uznawane za jedno z najwigkszych zagrozen dla bezpieczenstwa narodowego Stanow
Zjednoczonych. W wywiadzie dla telewizji Fox News szef polaczonych sztabow sit
zbrojnych USA, general Martin Dempsey, ostrzegl, ze cyberprzestrzen jest obszarem,
w ktérym Amerykanie moga mierzy¢ si¢ z rdwnorzgdnymi przeciwnikami, mimo ze
w innych dziedzinach dysponuja znaczng przewaga militarng [za: Defensy24, 2015].

Na podstawie analizy dostgpnych raportow, przeprowadzonych rozmow z osoba-
mi odpowiadajacymi za problematyke bezpieczenstwa kraju i dyskusji na seminarium
dotyczacym wspotczesnych zagrozen cyberterrorystycznych i bioterrorystycznych
w konteks$cie bezpieczenstwa narodowego Polski [Sienkiewicz, 2015] zostala posta-
wiona teza, ze szczeg6lnie wrazliwe na atak cybernetyczny sg panstwa o rozwinig-
tych systemach informacyjnych. Ich rozwoj gospodarczy spowodowal, ze cechujg si¢
duzym stopniem zalezno$ci od systeméw informatycznych. Wrazliwe sa szczeg6lnie
systemy wspomagajace funkcjonowanie telekomunikacji, systemow energetycznych,
transportu, systemu zaopatrzenia, systemow bankowych i finansowych, produkcji
(w szerokim znaczeniu tego stowa), stuzb ratowniczych i szpitali. Wymienione
systemy tworza tzw. krytyczng infrastrukture panstwa. Zniszczenie jej lub uszkodze-
nie moze ostabi¢ zdolno$¢ obronng oraz bezpieczenstwo funkcjonowania panstwa,
przerwac ciaglos¢ funkcjonowania wladzy i stuzb publicznych. W nomenklaturze
anglosaskiej sg okreslane jako SCADA (Supervisory Control and Data Aquisition).
Jak pisze G.J. Ratrray [2006]: ,,Im bardziej okreslone panstwo jest uzaleznione od
swoich infrastruktur informacyjnych, w tym wigkszym stopniu infrastruktury te staja
si¢ srodkami cigzkosci wartymi atakowania i obrony”.

1. Portale spoleczno$ciowe jako narzedzie rekrutacji i propagowania idei
terroryzmu

Wstepny i pozornie niedoceniany etap przygotowan do cyberwojny to bezkrwa-
wa wojna informacyjna. Musimy uzna¢, iz informacja we wspotczesnym $wiecie
jest wykorzystywana jako bron. P. Sienkiewicz [2015] okre$la walke informacyjna
jako caloksztalt dziatan ofensywnych i defensywnych majacych na celu uzyskanie
przewagi informacyjnej nad przeciwnikiem. Potencjat militarny panstwa tworzg
réwniez zasoby informacyjne pozwalajace na dziatania zgodne z przyjeta strategia
obronng. Przyktadow takich dziatan jest wiele: konflikt rosyjsko-ukrainski i rosyj-
sko-gruzinski, ataki przeprowadzone przez Kalifat islamski w Afryce, dziatania
Al-Kaidy. Szczegolnie dzialania tej ostatniej organizacji sa bardzo niebezpieczne.
,,Dzihad dla kazdego” — demokracje zachodnie, zwtaszcza w Europie, stoja dzi$ przed
powaznym zagrozeniem terrorystycznym ze strony wlasnych obywateli. Chodzi nie
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tylko o potomkéw muzutmanskich imigrantéw ulegajacych radykalizacji religijnej
i ideologicznej, ale rowniez o mlodych ludzi zafascynowanych nowa religia i nowa
ideologig. Minister bezpieczenstwa USA, Michael Chertoff, sktadajac wyjasnienia
przed senackg Komisjg Bezpieczenstwa Wewnetrznego i Spraw Rzadowych, po-
wiedzial, Ze internet jest obecnie gtownym medium, przez ktére Al-Kaida zdobywa
zwolennikow w USA.

Rys. 1. Goscie audycji propagujacej przez internet terroryzm

Zrodlo: [www.bing.com/images/search?q=Al+Kaida+werbowanie+przez+Internet+t& FORM=HDRSC2#view=deta-
il&id=64338 AF9F021D3398370C00EE210B6263BA5A78 A&selectedIndex=6].

Jedna z organizacji terrorystycznych, jak informuje Daily Mail [MailOnline, 2010],
wydata magazyn internetowy zatytutowany ,.Inspire”, ukazujacy si¢ w jezyku an-
gielskim. Zdaniem specjalistow ma rekrutowa¢ bojownikow w krajach zachodnich.
W $rodku znalazt si¢ m.in. artykut Jak zmontowac bombe ze skiadnikow dostepnych
w kuchni twojej matki. Jest on wyraznie skierowany do rodzacego si¢ dzihadu w USA
i Europie. Szefem pisma jest Jemenczyk, Anwar al-Awlaki. Jego kazania w internecie
przyczynity si¢ do zwerbowania terrorystow — obywateli USA: Bryanta Neala Vinasa
i1 Najibullaha Zazi. Al-Awlaki poza tym prowadzi wlasny blog, ma profil na Facebooku
1 z duza czestotliwos$cig umieszcza filmiki propagandowe na YouTubie. Dzigki tej
dziatalno$ci zostat okrzyknigty ,,bin Ladenem internetu” — informuje ,,Chip”.

2. Cyberwojna (cyber-wafare)

Pod pojeciem cyberwojny rozumiemy konflikt w skali miedzypanstwowej lub
globalnej, ktory bedzie prowadzony przede wszystkim z uzyciem technologii infor-
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macyjno-komunikacyjnej (Information — Comunication Technology, 1CT). Czgsto
w literaturze na okreslenie cyberwojny uzywa si¢ tez pojecia cyber-warfare. Jest
to uzycie systemow informatycznych, czyli hardweru, softweru, internetu i innych
srodkow przechowywania lub rozprzestrzeniania informacji w celu przeprowadzenia

atakow na systemy informacyjne i informatyczne przeciwnika.

Wojng cybernetyczna od tzw. klasycznych wojen odrdznia §rodowisko pola
walki. Tu nie jest $cisle okre§lony teren w znaczeniu fizycznym, ale wirtualna prze-
strzen, np. chmury komputerowe, sieci teleinformatyczne. Rozwoj cloud computingu
stwarza warunki do prowadzenia takiej wojny. W cyberwojnach strona atakujaca
bytaby zdolna sparalizowa¢ kluczowa infrastrukture zarzadzania, a w konsekwencji
— gospodarke panstwa przeciwnika. Ten paraliz jest oparty na systemach kompute-
rowych przeciwnika. Wojna cybernetyczna to atak w duzym stopniu asymetryczny,
co pozwala na prowadzenie tego rodzaju wojen panstwom militarnie i gospodarczo
stabszym przeciwko tym silniejszym. L. Janczewski z Uniwersytetu w Auckland
[2015], zajmujacy si¢ problematyka bezpieczenstwa informacyjnego i konfliktami
w cyberprzestrzeni, stawia wprost pytanie: czy trzecia wojna §wiatowa to cyber-
wojna? W tym zakresie mozemy tylko przypuszczaé, iz najbardziej prawdopodobny
scenariusz to wojna hybrydowa. W takiej wojnie obok dziatan klasycznych udziat
beda miaty tez dziatania okreslane terminem cyberwojny i cyberkonfliktow. Relacje
miedzy tymi elementami beda rdzne, ale na pewno dzialania te beda si¢ wspomagaty.
,,Czysta” cyberwojna oznacza, ze tylko technologia informatyczna bytaby stosowana
przez obie strony konfliktu. Mozna przypuszczac, ze w praktyce cyberwojna bedzie
stosowana jako technika wspierajaca [Kisielnicki, 2014a; Kisielnicki, 2014b].

Przestrzen kosmiczna i internet (cyfrowa przestrzen) to wedtug Han Xudonga
z pekinskiej uczelni wojskowej kolejne fronty dziatan militarnych w czyms, co
mozna okres§li¢ mianem zblizajacej si¢ ,,III wojny $wiatowej” [wedlug serwisu

interia.pl, 2015].

Jak podajg rézne zrodia prasowe, to Edward Snowden ujawnit, jako jeden z pierw-
szych, fakty o sposobie, w jaki Amerykanie przygotowuja si¢ do ewentualnej cyber-
wojny. I tak Agencja Bezpieczenstwa Narodowego (NSA) nie bedzie brata cyfrowych
jencdw, ale bedzie niszczyta komputery, routery i sprzet przeciwnika. W razie koniecz-
nosci zostang zaatakowane elektrownie, oczyszczalnie wody, lotniska. Wiemy réwniez
z ujawnionych materialow, ze caly czas narzedzia informatyczne zbierajg informacje
o praktycznie kazdym obywatelu kuli ziemskiej, nie wytaczajac inwigilacji szefow
rzaddw zaprzyjaznionych panstw. Mamy do czynienia ze §ledzeniem kazdego kroku
(znaja hasta, loginy) inwigilowanej osoby. Te rozwigzania nie sg niczym nowym, ale
wedtug informacji E. Snowdena NSA i podobnego typu organizacje specjalizujg si¢
w takich dziataniach. Zgodnie z tymi materiatami NSA jest przekonana, ze ,,I1I wojna
$wiatowa rozpocznie si¢ w internecie”. W 2013 r. Agencja Bezpieczenstwa Stanow
Zjednoczonych miata otrzymac¢ miliard dolaré6w na przygotowanie strategii cybero-
brony, w tym réwniez na ,,niekonwencjonalne dziatania”. Nie wiadomo doktadnie,

co kryje si¢ pod tym terminem, ale takie plany budza spory niepoko;j.
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W przygotowaniach do nowego rodzaju wojny pojawiaja si¢ réznego typu nowe
rozwigzania, np. zdobywanie nowych informacji z uzyciem samolotéw bezzalogowych
(dronow). Drony sg przeciez sterowane z uzyciem technologii informatycznej. W Pol-
sce na strazy naszych wschodnich granic bgdg natomiast sta¢ bezzalogowe samoloty.

Problematyka cyberwojny i cyberkonfliktéw jest analizowana zar6wno przez
wiadze polityczne, jak i wojskowe [por. Clarke, Knake, 2012]. Krajowe polityki
w tej dziedzinie zostaly przygotowane w wielu panstwach, migdzy innymi w Polsce
i krajach NATO. I tak administracja USA ujawnita swoja polityke w maju 2012 r. [Ho-
ward, 2012]. Podobny dokument zostat opublikowany w grudniu 2012 r. w Wielkiej
Brytanii. System obrony cyfrowej zostat upubliczniony w czerwcu 2012 r. w Holandii
pt. Strategia Cyber Defence (2012). Dokument ten zaproponowat zupetnie nowe
podstawy do obrony panstwa obejmujacego wspotprace z komercyjnym sektorem
prywatnym. Wiele rzadéw uzupetnia istniejace struktury organizacyjne (sit ladowych,
marynarki i sit powietrznych itp.) nowymi jednostkami, jakimi sg sity obrony cy-
bernetycznej. W pazdzierniku 2010 r. w Stanach Zjednoczonych zostaly powotane
specjalne sity pod nazwa United States Cyber Command (USCC). Rozwijaja si¢
organizacje mi¢dzynarodowe, ktdre zajmuja si¢ problematyka obrony cyberprze-
strzeni. Jeden z nich, doé¢ znany na calym $wiecie, to tzw. OBIEG NATO (NATO
Computer Incident Response). W 2014 r. prezydent USA Barack Obama wezwat
Kongres do przyjecia ustawy, ktéra zmusi firmy do powiadamiania klientdéw, jesli
w ataku hakerskim zostang skradzione ich dane osobowe. Mozna przypuszczaé, jak
podaje Onet [Hakerzy..., 2015], ze jest to propozycja, ktora wynika z cyberataku na
Sony Pictures, za ktorym — jak podejrzewa rzad USA — stata Korea Péinocna, oraz
atakow na sieci handlowe Target i Home Depot w 2015 r., w ktorych wykradziono

dane o kartach kredytowych milionow Amerykanow.

Cybernetyczni napastnicy majg do wyboru wiele narzedzi ataku. W ich arsena-
fach sa tysigce roznego rodzaju ztosliwego oprogramowania, malware (malicious
software), czyli wszelkie aplikacje, skrypty itp. majace szkodliwe, przestepcze lub
ztosdliwe dziatanie w stosunku do uzytkownika komputera (w tym migdzy innymi:
wirusy, robaki, trojany, programy szpiegujace, keyloggery). Moga tez uzy¢ mecha-
nizmu Distributed Denial of Service (DDoS), ktory zostat zastosowany w ataku na
Estoni¢!. Grozba ataku DDoS bywa czasami uzywana do szantazowania firm, np. ser-
wisow aukcyjnych, firm brokerskich i podobnych, gdzie przerwa w dziataniu systemu

' DDoS (Distributed Denial of Service — rozproszona odmowa ustugi) — atak na system kompute-
rowy lub ustuge sieciowag w celu uniemozliwienia dziatania przez zajgcie wszystkich wolnych zasobow,
przeprowadzany rownoczesnie z wielu komputerow (np. zombie). Do przeprowadzenia ataku stuza naj-
czesceiej komputery, nad ktorymi przejeto kontrole przy uzyciu specjalnego oprogramowania (ré6znego
rodzaju tzw. robaki i trojany). Na dany sygnal komputery jednoczesnie zaczynaja atakowac system ofiary,
zasypujac go falszywymi probami skorzystania z ustug, jakie oferuje. Dla kazdego takiego wywotania
atakowany komputer musi przydzieli¢ pewne zasoby (pami¢é, czas procesora, pasmo sieciowe), o przy
bardzo duzej liczbie zadan prowadzi do wyczerpania dostgpnych zasobow, a w efekcie — do przerwy

w dziataniu lub nawet zawieszenia systemu.
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transakcyjnego przeklada si¢ na bezposrednie straty finansowe firmy i jej klientow.
W takich przypadkach osoby stojace za atakiem zadaja okupu za odstapienie od ataku
lub jego przerwanie. Szantaz taki jest przestgpstwem. Szczegolnie niebezpieczne sg
ataki os6b z wewnatrz. Osoba taka moze przeprowadzi¢ atak cyberterrorystyczny,
aby si¢ zemsci¢ na instytucji, dla ktorej pracuje lub pracowala, na rozkaz swoich
mocodawcow. Dla strony szykujacej atak cybernetyczny posiadanie takiej osoby
w szeregach przeciwnika jest warte wigcej niz brygada wojsk pancernych. Jej dzia-
talno$¢ znacznie zwicksza zdolnos¢ do strategicznego uderzenia cybernetycznego.

Liczba atakow cybernetycznych na systemy komputerowe obstugujace sieci
infrastruktury w USA wzrosta od 2009 r. niemal 17-krotnie — poinformowata ame-
rykanska Agencja Bezpieczenstwa Narodowego (NSA), ktora po raz pierwszy opu-

blikowata dane na ten temat.

Jak stwierdza G.J. Ratrray [2006]: ,,Im bardziej okreslone panstwo jest uzaleznio-
ne od swoich infrastruktur informacyjnych, w tym wigkszym stopniu infrastruktury
te stajg si¢ srodkami cigzkosci wartymi atakowania i obrony”. Departament Obrony
USA juz w 1999 r. uznat, ze ,,nar6d bedacy obiektem ataku na sieci komputero-
we, finansowanego przez inne panstwo, moze legalnie odplaci¢ si¢ tym samym,
a w szczegolnych przypadkach usprawiedliwiona moze by¢ obrona wiasna przy
uzyciu tradycyjnych srodkow wojskowych”. G.J. Ratrray postuluje, aby w prawie
mi¢dzynarodowym uregulowa¢ kwesti¢ cyberwojny i uznac ja za akt agresji uspra-

wiedliwiajacy uzycie do obrony wszelkich dostepnych srodkow.

Zmienia si¢ Swiat, a wraz z nim zmienia si¢ dziatanie najwigkszej plagi XXI w.,
jaka jest terroryzm. To nie brodaty anarchista z bomba, ale wyksztalcony/a, siedza-

cy/a przy komputerze osoba potrafi wywola¢ panike i1 przerazenie §wiata.

W 2013 r. szef amerykanskiej Agencji Bezpieczenstwa Narodowego wyrazit za-
niepokojenie rosngcg liczba zagranicznych cybernetycznych atakow wymierzonych
w ,.krytyczng infrastruktur¢” oraz brakiem dostatecznego przygotowania Stanow
Zjednoczonych na takie dziatania. Stopien przygotowania kraju ocenit na ,,okoto 3”

w skali od 1 do 10 [Forbes, 2012].

Polska wielokrotnie byta obiektem cyberatakéw. W dniach od 30 listopada do
ok. 3 grudnia 2006 r. miat miejsce atak na portal Gazeta.pl. Innym glosnym celem
atakow DDoS stal si¢ w maju 2007 r. serwis policja.pl. Wedlug przypuszczen miat
to by¢ odwet za policyjny nalot na jeden z serwisow udostepniajgcych napisy do
filméw w internecie. W polowie wrzesnia 2009 r. ABW udaremnita zorganizowa-
ny atak na kilka polskich serweréw rzadowych, ktory pochodzit prawdopodobnie
ze Wschodu. Sprawa byla na tyle powazna, ze w Departamencie Bezpieczenstwa
Teleinformatycznego ABW powotano Rzadowy Zespdt Reagowania na Incydenty
Komputerowe CERT.GOV.PL. Na biezaco zbiera on i analizuje informacje o ata-
kach i zagrozeniach. Jednym z zadan CERT-u jest nadzor nad systemem wczesnego
ostrzegania o incydentach sieciowych ARAKIS-GOV. Dodatkowo CERT prowadzi
rutynowa akcje monitorowania bezpieczenstwa rzgdowych witryn internetowych

[Pietryga, 2009].
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W zwigzku z planowanym podpisaniem przez Polske porozumienia ACTA 21
stycznia 2012 r. ok. godziny 19:00 rozpoczat si¢ szereg atakéw na strony polskich
instytucji parlamentarnych i rzagdowych. Do ataku przyznata si¢ grupa Anonymous.
To, czy pierwsze problemy (przestata dziata¢ strona Sejmu) byly wynikiem DDoS,
nie jest do konca jasne. W prasie pojawily si¢ tez opinie, ze byta to zwykta usterka
techniczna niezwigzana z dzialalno$cig hakeréw. Po ich wystapieniu w sieci zaczety
krazy¢ niepotwierdzone informacje, co mogto wywotaé efekt ataku DDoS w sposob
naturalny (duza liczba internautéw sprawdzajacych, czy strona rzeczywiscie nie dzia-
a). Rzecznik rzadu podal, ze przyczyng p6zniejszych problemoéw mogto by¢ duze
zainteresowanie tre$cig porozumienia, ktore zostalo zamieszczone na serwerach mini-
sterstwa w pliku pdf. o wielko$ci ponad 20 MB, zawierajacym zeskanowany oryginat
dokumentu. Pdzniej jednak przestaty dziata¢ witryny innych ministerstw i instytucji
rzadowych, czego najbardziej prawdopodobna przyczyna jest wlasnie atak DDoS.
Przemawia za tym réwniez fakt, ze wkrotce po tym, jak rzecznik rzagdu Pawel Gras
zaprzeczyt doniesieniom na temat ataku hakerskiego, przestata dziata¢ jego strona
www. W styczniu 2015 r. hakerzy zablokowali strong internetowa Salezjanskiego
Wolontariatu Misyjnego. Wspotpracownicy salezjan wskazywali, ze prawdopodob-
nie przyczyng wyboru przez Panstwo Islamskie zakonnikow z tego wolontariatu
jest ich dziatalno$¢ promujaca chrzescijanskich meczennikéw. Sg oni producentem
serialu o aktach meczenstwa na Wschodzie, uchodzcach z Syrii, prze$§ladowaniach
chrzescijan we Francji. Gdy planowali wyemitowac odcinek o przesladowaniach
w Iraku, ich strona zostata ,,zhakowana”. Mowiono wowczas o pierwszym w Polsce
przypadku cyberterroryzmu islamskiego.

W 2015 r. migdzy innymi hakerzy z Panstwa Islamskiego zaatakowali stron¢ ma-
topolskiej firmy Michalus. ,,Jestesmy wszedzie” — napisali na gtdwnej stronie firmy.
Wtasciciele zastanawiajg si¢, dlaczego to wtasnie oni znalezli si¢ na celowniku. Do
ataku doszto w drugiej potowie marca, ale szczeg6dly firma ujawnita dopiero teraz.
,,Zostaliscie zhakowani przez Panstwo Islamskie. Jestesmy wszedzie” — taki podpis,
umieszczony pod flagg Panstwa Islamskiego (sztandaru stawigcego Allaha), pojawit
si¢ na stronie internetowej tej firmy przewozowe;.

W styczniu 2015 r. grupa hakeréw, ktéra przedstawia si¢ jako CyberKalifat,
ostrzegla, ze zdazyli juz przenikna¢ ,,do kazdego komputera, w kazdej bazie wojsk
USA”. Wedhug informacji amerykanskich mediow armia USA potwierdzila, ze konto
USCENTCOM zostato przejete.

3. Rewolucja informacyjna i jej spoleczne reperkusje w budowie systemu
zabezpieczenia kraju

W nowym spoteczenstwie na plan pierwszy wysuwa si¢ informacja. Cztowiek
staje si¢ wolny, poniewaz posiada informacje i wiedz¢. Rewolucja informacyjna,
w ktora wchodzi rozwinigty Swiat, stwarza niezwykte szanse dla jednostki i spole-
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czenstwa [Zacher, 2007]. Wynika to z faktu, iz zwigkszajac znaczaco mozliwosci
przekazu informacji, stwarza si¢ catkowicie nowe warunki dla komunikowania si¢
i wspotdziatania. Obdarzeni ogromng wyobraznig futurolodzy H. i A. Toffler [1997]
pisza o koniecznosci rozwiazania réznorodnych problemdw, takich jak elektroniczna
autostrada, powstanie monopoli informacyjnych, totalna wojna informacyjna.

Wedtug L. Groffa [1997] ,,caly §wiat — w rdzny sposob i réznymi sposobami
— ulega restrukturyzacji oraz wptywowi rewolucji informacyjnej”. Polska rowniez
ulega tym przeksztatceniom. Jako nowy cztonek Unii Europejskiej dazymy do za-
cie$nienia wspOlpracy gospodarczej, kulturalnej i turystycznej z krajami starej Unii
Europejskiej, musimy jak najszybciej przystapi¢ do budowy wspoélnej przestrzeni
informacyjnej. Przestrzen informacyjna obejmuje migdzy innymi bazy: danych,
wiedzy, modeli, obrazéw, dzwigku, wraz z odpowiednim oprogramowaniem i §rod-
kami technicznymi, ktére umozliwiaja uzytkownikom korzystanie z tych zasobow
w sposob bezpieczny i zgodny z przeznaczeniem. Dla osiggniecia tych celow musimy
wydatkowa¢ odpowiednie kwoty na technologie informacyjna.

Jak wielkie powinny by¢ te kwoty? Na pewno powinny proporcjonalnie od-
powiada¢ kwotom wydatkowym w tych krajach, ktérych poziom zycia pragniemy
osiggna¢. W krajach rozwinigtych gospodarczo naktady na infrastrukturg zarzadza-
nia sg w wickszosci pokrywane przez prywatnych przedsigbiorcow. Jednak to od
panstwa zalezy, czy dla tego celu zostang stworzone odpowiednie warunki makro-
ekonomiczne. Wydaje sig¢, iz polityka gospodarcza w Polsce nie jest skoordynowana
z dziataniami zaréwno Unii Europejskiej, jak 1 naszych bezposrednich sgsiadow.
Przeprowadzone badania pod kierunkiem W. Cellarego [2002] wykazaty, ze Polska
jest w grupie krajow o najnizszym poziomie informatycznej infrastruktury. Sytuacja
si¢ nie poprawita, wrecz przeciwnie. Jak pisze si¢ w ,,Gazecie Wyborczej”: ,,Polska
to technologiczny zascianek Europy” [,,Gazeta Wyborcza”, 09.04.2008]. Wedtug
Global Information Technology [2015] Polska w 2014 r. byta na 43. pozycji, zaraz
za Litwa i Lotwa, a daleko w tyle za Republika Czeska. Natomiast jezeli wzia¢ pod
uwage samo wykorzystanie ICT w administracji panstwowej i samorzadowej, to
jestesmy na 103. miejscu wérod wszystkich 130 ujetych w raporcie panstw. Z ana-
lizy zamieszczonych w opracowaniach danych statystycznych European Informa-
tion Technology Observatory (roczniki 2000-2014) wynika, ze mimo iz dynamika
wydatkéw na ICT w Polsce i krajach bylego bloku RWPG jest wysoka, to jednak
bezwzgledna ich wysokos¢ jest o wiele nizsza niz w rozwini¢tych krajach Unii Eu-
ropejskiej. I tak, mimo ze w Polsce w ciagu ostatnich 10 lat wydatkowano znaczne
srodki na ICT, jest to o wiele mniej niz w wigkszosci krajow Unii Europejskie;.
Polska nalezy w Europie do krajow najbardziej opoéznionych w zakresie wydatkow
na infrastrukture¢ zarzadzania.

Konsekwencja posiadania przestarzatej infrastruktury zarzadzania jest powsta-
nie nowego typu barier zwigzanych z brakiem informacji o mozliwos$ciach rozwoju
poszczegdlnych branz i przedsigbiorstw. Efekty negatywne takiej informacyjne;j
bariery to migdzy innymi spadek konkurencyjnos$ci firm polskich w stosunku do
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firm pochodzacych z tych krajow, ktore takg nowoczesna infrastrukture posiadaja.
Problematyka ta jest przedmiotem obrad mig¢dzy innymi w Information Society
Forum (ISF). Forum to zostato powotane w 1995 r. jako niezalezne ciato doradcze
Komisji Europejskiej, a jego zadaniem jest wycigganie wnioskow i formutowanie
zalecen dla wszystkich instytucji europejskich. Wedhug prac Komisji i opracowane-
go przez nig raportu wydatki na ICT sa niezbgdne dla realizacji Europejskiej Drogi
do Spoteczenstwa Informacyjnego. Europejska Droga to stawianie na silny rynek,
nieustanng innowacyjnos$¢ oraz wolny przeptyw informacji i wiedzy jako pochodna
przeplywu kapitatu i sily roboczej. Wolne przeptywy informacji to réwniez pole do
manipulacji i naduzyc.

Tworzenie przestrzeni informacyjnej jako podstawowego elementu gospodarki
informacyjnej wymaga przeznaczenia do$¢ znacznych §rodkéw na budowe bezpiecz-
nej infrastruktury zarzadzania, a wigc na technologi¢ informacyjna.

W warunkach Polski mozliwosci, jakie niesie ze sobg zastosowanie ICT sg
duza szansg dla rozwoju przedsiebiorczosci i przyspieszenia procesu gospodarczej
integracji krajow Unii Europejskiej. Globalne strategie organizacji moga by¢ w pet-
niejszy i tatwiejszy sposob realizowane dzigki gospodarce elektronicznej. Polska
i inne kraje Europy Srodkowo-Wschodniej, korzystajac z gospodarki elektronicznej,
majg wicksze mozliwosci stania si¢ konkurencyjnymi i kreatywnymi niz w przy-
padku tradycyjnej gospodarki rynkowej. Powstanie gospodarki elektronicznej jest
wynikiem rozwoju informacyjnej technologii. Dzigki gospodarce elektronicznej
organizacje pochodzace z krajow Europy Srodkowo-Wschodniej maja mozliwo$é
funkcjonowania zar6wno w wymiarze lokalnym, jak i globalnym. Rozwdj gospo-
darki elektronicznej to szansa wzrostu konkurencyjnosci tak matych, jak i duzych
organizacji na rynku globalnym.

Jednak czy takie organizacje nie bedg bardziej wystawione na atak terrorystycz-
ny? Szansa taka nie jest zwigzana z lokalizacja organizacji. Obok szans pojawiaja
si¢ tez nowe zagrozenia. Jak stwierdza G. Yip [2006], ,,umiej¢tno$¢ opracowania
i realizacja strategii globalnej jest prawdziwym testem sprawnosci zarzadzania or-
ganizacja”. Na catym $wiecie poszczegolne organizacje daza w strone globalizacji
rozumianej jako ekspansja na rynki zagraniczne. Problematyka ta jest tym bardziej
aktualna, ze niezaleznie od tego, czy poszczegolne osoby chcg globalizacji czy tez
s3 jej przeciwne, jest to naturalna droga rozwoju niemal wszystkich dziatow i gatezi
gospodarki narodowe;.

4. Cyberterroryzm jako zagrozenie budowy spoleczenstwa informacyjnego

Jak juz wspomniano, budowa spoleczenstwa informacyjnego niesie ré6znego
rodzaju niebezpieczenstwa. Ze wzgledu na ograniczong objgtos¢ artykutu skoncen-
trowano si¢ na analizie cyberterroryzmu. Jest on bardzo silnie zwigzany z rozwojem
ICT w kontekscie budowy spoleczenstwa informacyjnego. Powstanie cyberterrory-
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zmu taczy sie z kluczowymi zagrozeniami bezpieczenstwa panstwa i jego obywateli.
Analizujac tzw. piramide¢ potrzeb Maslowa, widzimy, ze dla ludzi — zaraz po zaspo-
kojeniu potrzeb fizjologicznych — najwazniejsze jest zaspokojenie potrzeb obronnych.

Dzigki rozwojowi ICT z terroryzmu powstat cyberterroryzm. Wedhug eksperta
w dziedzinie bezpieczenstwa cyberprzestrzeni i nowych technologii na Uniwersy-
tecie Georgetown w Waszyngtonie, D.E. Denninga [2002], ,,Cyberterroryzm jest
konwergencja cyberprzestrzeni i terroryzmu. Dotyczy nielegalnych atakow i grozb
atakow przeciwko komputerom, sieciom komputerowym i informacjom przechowy-
wanym w nich, by zastraszy¢ lub wymusi¢ na rzadzie lub spoleczenstwie polityczne
lub spoteczne cele. Zakwalifikowanie ataku jako cyberterroryzm powinno wynikaé
z faktu zastosowania przemocy przeciwko ludziom lub ich mieniu”. Cyberterro-
ryzm wywotuje strach. W Wikipedii pod tym hastem mozna znalez¢ nastgpujace
stwierdzenie: ,,Cyberterroryzm — spotykane w mediach oraz literaturze okreslenie
opisujace postugiwanie si¢ zdobyczami technologii informacyjnej w celu wyrzadze-
nia szkody z pobudek politycznych lub ideologicznych, zwlaszcza w odniesieniu do
infrastruktury o istotnym znaczeniu dla gospodarki lub obronnosci atakowanego
kraju. W szerszym, ogdlnym znaczeniu jest to terroryzm”. A. Bogdal-Brzezinska
i ML.F. Gawrycki [Bogdal-Brzezinska, Gawrycki, 2003; Bogdat-Brzezinska, 2007,
Gawrycki, 2006] pisza, ze cyberterroryzm jest najbardziej nieprzewidywalnym
sposobem oddzialywania zorganizowanych grup na funkcjonowanie i stabilno$é
struktur panstwowych. Systemy te, okres§lane jako SCADA (Supervisory Control
and Data Aquisition) — jak pisza L. Janczewski 1 A. Colarik [Janczewski, Colarik,
2007; Colarik, Janczewski, 2011; Colarik, 2006] — sg znakomitym celem atakow
cybeterrorystow ze wzgledu na role, jaka petnia, ale nie tylko dlatego. Systemy
SCADA sa pochodng automatycznych systemow sterowania obiektami przemysto-
wymi. Dawniej, w erze przedinformatycznej, fizyczny dostep do sterowania obiek-
tami przemystowymi byt utrudniony. Wysitek konstruktorow byt ukierunkowany
glownie na ich niezawodne dziatanie. Zastosowanie komputeréw i telekomunikacji
spowodowalo, ze funkcje sterownicze sg realizowane zdalnie z wykorzystaniem
ogolnodostepnych taczy i komputeréw. Nie opracowano do tej pory wlasciwego
zabezpieczenia systemow SCADA od zagrozen zewngtrznych (np. hakerow) i to
stanowi ich zasadniczg wadg. Dla cyberterrorystdw jest to tatwy cel do likwidacji.

K. Kumalski (2006) zwraca uwage na fakt, ze wielu ludzi nie widzi r6znicy
pomiedzy terroryzmem lub cyberterroryzmem a innymi formami zbrodni. Tymcza-
sem réznica jest ogromna. Powoduje on bowiem reperkusje psychologiczne w spo-
leczenstwie. Przy pomocy rozglosu zdobytego w wyniku przemocy terrorysci dgza
do zdobycia wptywow 1 wladzy. Jest to akt kryminalny, ale jego skutki najczesciej
znacznie wykraczaja poza granice klasycznego przestgpstwa kryminalnego. Postu-
gujac sie typologia podana przez T. Mockatisa [2008], mozemy gtownych aktorow
dziatan cyberterrorystycznych przedstawic¢ jak na rys. 2.

Wiele krajow powotalo specjalne o$rodki zajmujace si¢ ochrong systemow kry-
tycznych (np. USA, Anglia, Australia, Norwegia, Nowa Zelandia). O$rodki te nie
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ﬁ cyberterrorystycznych
Cyberterrorystyczne
grupy

Rys. 2. Aktorzy dziatalnosci terrorystycznej

Zrédto: [Mockatis, 2008].

tylko sg aktywne wewnatrz krajow, w jakich dzialaja, ale tez bardzo $cisle ze sobg
wspotpracuja. Na przyktad w marcu 2008 r. miaty miejsce migdzynarodowe ¢wiczenia
obejmujace wyzej wymienione kraje i majace na celu zbadanie wspolnych zdolnosci
tych krajow do zwalczania atakéw ukierunkowanych na systemy krytyczne. Cwicze-
nia te nie sg typu ,,sztuka dla sztuki”. Przyktadem rzeczywistych zagrozen mogg byc¢

wspomniane wczesniej wydarzenia z Estonii z maja 2007 r. W wyniku konfliktowe;j

decyzji wladz estonskich (przesunigcia pomnika upamigtniajagcego zotnierzy radziec-
kich poleglych na tych terenach w czasie Il wojny $§wiatowej) nastgpit zmasowany atak
cybernetyczny na sie¢ informatyczng tego kraju. Wiele centralnych urzedéw Estonii,

wliczajac ministerstwa i bank centralny, byto odcietych od swiata przez wiele godzin.

Atak ten byt przeprowadzony spoza granic Estonii przez elementy pro-rosyjskie, prze-
ciwne rzadowi tego panstwa. W wyniku tych wydarzen na terenie Estonii powotano

osrodek NATO-wski zajmujacy si¢ cyberterroryzmem i wojnami cybernetycznymi.

Terrorysci z Al-Kaidy w wydanym o$wiadczeniu wzi¢li odpowiedzialnos$¢ za
dziatania podjete w 2003 r., w konsekwencji ktorych nastapita przerwa w dostawie
zasilania w potnocnych czeéciach Stanow Zjednoczonych i potudniowych Kanady
(wladze amerykanskie zaprzeczajg udziatowi Al-Kaidy w tych zaktdceniach), a takze

za dokonang w tym samym roku (nieskuteczng zreszta) ,,elektryczng blokade Wielkiej

Brytanii”. Jak uspokajajg w internecie takie organizacje, jak CIA i FBI, infrastruktura

obronna Stanow Zjednoczonych (bron atomowa i inne systemy wojskowe, a takze sys-

temy informatyczne FBI i CIA) sa izolowane od internetu, co czyni je niedostepnymi
dla dziatajacych ,,z zewnatrz” haker6w czy cyberterrorystow. Dziatania hakerow lub

innych oséb postugujacych si¢ tzw. narzgdziami szpiegujacymi majg na celu przygo-
towanie ataku cyberterrorystycznego. Te uzasadnienia sg dosy¢ watpliwego znaczenia,

poniewaz statystyka atakow na systemy informacyjne pokazuje, ze praktycznie potowa
znich jest inicjowana wewngtrznie [Janczewski, Colarik, 2007]. Warto dodac¢, ze wiele
Ltradycyjnych” konfliktéw ma swoje odpowiedniki cybernetyczne, migdzy innymi
w czasie nasilenia konfliktow (takich jak palestynski, indyjsko-pakistanski, batkanski)

odnotowuje si¢ nasilenie atakow cybernetycznych (z obu stron).
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O czyhajacym na nas niebezpieczenstwie napisano wiele powiesci, pojawito si¢
wiele filméw. Mimo przytoczonych faktow nasuwa si¢ pytanie, czy osoby wska-
zujace na cyberterroryzm jako realne zagrozenie dla bezpieczenstwa narodowego
1 migdzynarodowego, wktadajg tylko swoja cegietke do ,.histerii terrorystyczne;j”,
jaka ma miejsce po 11 wrzesnia 2001 r.? A moze jednak cyberterroryzm w niedtugim
czasie ma szans¢ stac si¢ jednym z najwiekszych wyzwan wspolczesnego Swiata?
Pytania te mozemy postawi¢ kazdemu cztonkowi spotecznosci. Zabezpieczenie przed
takim rodzajem ataku jest bardzo kosztowne i ogranicza nasza ,,wolno$¢” w budowie
spoleczenstwa informacyjnego. Jednak bardzo czesto jest ono konieczne.

Wynika to z faktu, iz w przypadku takiego ataku skutki moga mie¢ niewyobra-
zalne konsekwencje. Od 11 wrze$nia 2001 r. wszyscy zyjemy w obawie nastgpnych
atakow. [ nie buntujemy si¢, jak musimy zdejmowac buty przed bramkami kontroli
na lotnisku. Obawiamy si¢ ,,Fatwe”, czyli wypowiedzenia §wietej wojny przez zwo-
lennikéw Osamy bin Ladena. Ekstremisci, nie tylko muzutlmanscy, sa rozproszeni
po niemal catym $wiecie, a ich przestania to zachecanie do przylaczenia si¢ do
wspodlnej walki. Internet moze by¢ efektywna droga do realizacji tych celow. Dzigki
sieci ekstremisci maja dostep z dowolnego punktu na §wiecie. Takie mozliwo$ci sa
przez nich wykorzystywane do szybkiego przesylania nicograniczonej ilosci tekstow
propagandowych. Internet pomaga im si¢ jednoczy¢ i motywowac¢ wzajemnie.

Sprawa nie jest taka prosta. B. Schneier opublikowal w 2007 r. artykut, ktérego
mys$la przewodnig byto to, Zze uczucie zagrozenia bardzo czgsto nie jest zwigzane
z rzeczywistym zagrozeniem. Jak to napisano powyzej, transport lotniczy wydat
wiele miliardow dolaréw na ochrong pasazeréw. Nastagpito to w wyniku $mierci
ok. 3000 ludzi w wypadkach lotniczych w ostatnim 10-leciu. Z drugiej strony od
zatru¢ zywnoscig umiera rocznie w USA okoto 5000 ludzi, ale roczne wydatki
agencji zajmujacej si¢ tymi sprawami liczy si¢ w dziesigtkach milionéw dolarow,
a nie w miliardach, jak to jest w przypadkach zapobiegania katastrofom lotniczym.
Uczucie zagrozenia jest ztym motywem dziatania. Dodatkowo duza negatywna rolg
spelniajg mass media naglasniajace jakiekolwiek dziatania terrorystyczne. Terroryzm
jest zbudowany na dziataniach majacych wywota¢ przerazenie wsrdd ludzi. Donie-
sienia prasowe oraz telewizyjne, pokazujace rezultaty dziatan ekstremistow, stanowia
znakomite paliwo do podsycania tego uczucia. Informatyczna infrastruktura tworzona
w budowie spoteczenstwa informacyjnego nie jest uodporniona na ataki z zewnatrz.
W konsekwencji cyberterrorysta ma szans¢ dostgpu do wybranego celu z dowolnego
punktu na ziemi czy tez z przestrzeni. Charakteryzujac zagrozenia cyberterrory-
styczne, nalezy zwroci¢ uwagg na sieciowg organizacj¢ dziatan i bezterytorialnos¢.

Zalezno$¢ spoteczenstwa od ICT stworzyta nowy rodzaj zagrozenia, ktorego
swiadomo$¢ zwrocita uwage mass mediéw, naukowcow i informatykéw. W warun-
kach Polski zagadnienie zabezpieczen jest tym bardziej trudne, ze informatyczna
kultura w spoteczenstwie nie jest zbyt wysoka.

Istnieje wiele publikacji przestrzegajacych spoteczenstwo przed cyberterrory-
zmem i zwracajacych uwage na konieczno$¢ podejmowania dziatan ochronnych.
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I tak w jednym z nich cyberterrorystyczny atak na system komputerowy kontrolu-
jacy elektrowni¢ prowadzi do katastrofy skazenia radioaktywnego, a w efekcie — do
$mierci wielu niewinnych ludzi. W innym scenariuszu cyberterrorys$ci wlamuja
si¢ do systemu kierowania przestrzenig powietrzng i powoduja kolizj¢ cywilnych
samolotow. Powstaje wigc pytanie, czy zagrozenie przestrzeni cybernetycznej dzia-
falno$cig cyberterrorystow czy tez cyberwojskowych jest realne czy tez nie? Naszym
zdaniem sytuacja jest prawie identyczna z pojawieniem si¢ stynnego wirusa Y2K
Bug. Wirus ten pojawit si¢ na przetomie 1999 1 2000 r. Zagrozenie byto realne w skali
swiatowej 1 wiele wysitkow zostalo dokonanych, by nie uaktywnit si¢ on na szersza
skale. I rzeczywiScie, z wybiciem zegara Nowego Millenium mozna byto stwierdzié:
,Polacy, nic si¢ nie stato”. Niektorzy nawet odczuwali zawdd z tego powodu, np.
pewni obywatele USA, ktorzy w przewidywaniu chaosu socjalnego z tego powodu
kupowali Zywno$¢ (i oczywiscie bron) i wypetniali nig zaparkowane przed ich do-
mami kontenery. Nie ulega watpliwosci, ze bez tych §rodkéw zapobiegawczych nie
odnotowano by wigkszych zaklocen. Podobne zagrozenie istnieje ze strony atakow
cyberterrorystow, poniewaz ich dziatania moga mie¢ szeroki zasieg, jezeli nie pode;j-
mie si¢ sSrodkow zapobiegawczych. Sa juz one coraz czgéciej podejmowane w skali
swiatowej i prawdopodobienstwo skutecznych atakow cyberterrorystow nie rosnie.

W wielu scenariuszach filmowych cyberterrory$ci wtamuja si¢ do systemu
bankowego i kontrolujag migdzynarodowe transakcje finansowe i gietdy papierow
warto§ciowych. System ekonomiczny zalamuje si¢, spoteczenstwo traci zaufanie do
panstwa i cel cyberterrorystow, jakim jest destabilizacja panstwa, zostaje osiggnicty.

Zagrozenie cyberterroryzmem wielu ludziom moze si¢ wydawac wyolbrzymione
i w ich opinii moze nie optaca si¢ wydatkowa¢ $rodki na walke z nim. Pragniemy
jednak zwrdci¢ uwage, ze nie powinnisSmy jego istnieniu zaprzeczac czy go ignoro-
wac. Nie mozemy by¢ uspieni tym, ze do tej pory nie byto zadnych wickszych wojen
cybernetycznych miedzy narodami, poniewaz widzieli§my wiele przypadkdw, ktore
zawieraty niemal wszystkie sktadniki takiej formy konfliktu.

R. Clarke i R. Knake w swojej ksigzce [2012] zaproponowali nastgpujaca liczbe
zagadnien zwigzanych ze strategicznymi aspektami cyberwojny: odstraszanie, prawo
do pierwszego uzycia, preparaty bitwy. Mozna zauwazy¢, ze kwestie te sa typowe
dla kazdej postaci konfliktu. W opinii autora jednym z najwazniejszych elementow
planéw wojskowych jest odstraszanie. Jesli jest to dzialanie skuteczne, to mozna
bedzie unikna¢ dalszych konfliktow.

Podsumowanie

Odpowiedz na podstawowe pytanie, czy musimy si¢ obawiac globalnej cyber-
wojny — jest trudna i odpowiedzialna. Optymistyczne stanowisko wynika z faktu,
ze prawdopodobienstwo powaznego konfliktu §wiatowego z wykorzystaniem ICT
jest w chwili obecnej bardzo niskie. Czy rzeczywiscie tak jest? Analiza czynnikow,
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ktore nalezy bra¢ pod uwage w analizie prawdopodobienstwa wybuchu cyberwojny
pokazuje, ze czynnikami, ktére zwigkszaja prawdopodobienstwo §wiatowego cy-
berkonfliktu i cyberwojny sa:

1. Uzaleznienie od informacji. Informacje dotycza wszystkich aspektow naszego
zycia. W tych panstwach, ktore maja wysoki stopien rozwoju, mieszkancy
nie moga zy¢ bez ICT. W konsekwencji atak na infrastrukture informacyjna
zarzadzania moze skutecznie sparalizowac kraj.

2. Cyberwojna jest konfliktem, w ktdrym strona atakujaca moze nie ponies¢ strat
materialnych (to nie jest wojna nuklearna). Cyberataki sg zazwyczaj o wiele
mniej kosztowne niz tradycyjne dziatania wojskowe.

3. ICT rozwija si¢ bardzo szybko i praktycznie wszystkie duze organizacje sg
z nim zwigzane. Dostgp do informacji wewnetrznych moze by¢ ograniczony,
ale hakerzy nie maja najmniejszych problemow z pokonaniem stosowanych
zabezpieczen.

4. Zawsze znajda si¢ takie sity, ktore zechcg, nie patrzac na koszty, wygra¢ konflikt.

Istnieja czynniki, ktore zmniejszaja prawdopodobienstwo takiej wojny [por.
Janczewski, 2015]. Konflikty zbrojne w przesziosci byty prowadzone na podstawie
niewystarczajacej ilosci informacji na temat planéw wroga. Obecnie wszystkie
gléwne mocarstwa dzigki systemom ,,szpiegujacym” wspieranym przez ICT maja
dos¢ szczegdtowe informacje o swoich przeciwnikach. Zaskakujacy atak jest bardzo
trudny do przeprowadzenia. W ciggu ostatnich dziesi¢cioleci handel migdzynaro-
dowy rosnie w zawrotnym tempie. Pomimo znacznych réznic ideologicznych mo-
carstwa uczestniczg w mi¢dzynarodowym handlu. Oznacza to, ze konflikt z takim
panstwem, ktory jest dostawca kluczowych elementéw do gospodarki, nie znajduje
si¢ na liscie priorytetéw politycznych poteg Swiatowych. Konflikt na Ukrainie jest
najlepszym przyktadem tego problemu. Zaréwno Unia Europejska, jak i Rosja wy-
raznie ograniczaja uruchomienie gtéwnych dziatan wojskowych i ekonomicznych
wobec drugiej strony z powodoéw gospodarczych.

Jak przedstawiono w artykule, jestesmy $wiadkami wielu lokalnych cyberkon-
fliktow. Wybuchajg one zazwyczaj w krajach mniej rozwinietych, jednak i one moga
by¢ zrédtem cyberzagrozen. Do przeprowadzenia cyberataku nie s3 wymagane duze
srodki. Cyberwojna nie wymaga tysiecy okretow, samolotow i rakiet. Nalezy rowniez
mie¢ na uwadze fakt, ze wickszo$¢ konfliktow jest wywotywana przez roznego typu
fanatykow (Nowy York?, Londyn?, Madryt*).

Na podstawie dostgpnych materialow przypuszczamy, ze w najblizszej przyszto-
$ci nie bedzie ,,czystej” globalnej cyberwojny, lecz dziatania cyberterrorystyczne

2 Zamach z 11 wrze$nia 2001 r. — seria czterech atakow terrorystycznych przeprowadzonych rano
we wtorek 11 wrze$nia 2001 r. na terytorium Standéw Zjednoczonych za pomoca uprowadzonych samolo-
tow pasazerskich.

3 Trzy eksplozje w metrze i jedna eksplozja w miejskim autobusie sparalizowaty 7 lipca 2005 r.
w porannych godzinach szczytu centrum Londynu w Wielkiej Brytanii.

4 Zamach w Madrycie 11 marca 2004 r. — seria atakow terrorystycznych na pociagi w Madrycie.
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beda wspomagaty dziatania destrukcyjne w czasie réznego rodzaju konfliktow. Nie
mozna w zwiazku z tym wykluczaé, iz w najblizszym czasie mozemy jako kraj bra¢

udzial w takich hybrydowych dziataniach wojennych.

Budowa spoleczenstwa informacyjnego jest faktem. Polska musi wejs¢ do tego
,»pociagu”, jezeli ma ambicje bycia liczacym si¢ krajem w Unii Europejskie;j. In-
nych drog nie ma dla stania si¢ panstwem nowoczesnym. Musimy zdawaé sobie
jednak sprawe z koniecznoS$ci poniesienia znacznych naktadow na realizacjg polityki
,Bezpieczna Polska”. Konieczny kierunek dziatan to praca nad wzrostem kultury
informatycznej spoteczenstwa i praca od podstaw nad przeprowadzeniem zmian
w mentalno$ci dos¢ duzej grupy naszych obywateli. Polska w zakresie ICT nie nalezy
do liderow i bez nowoczesnej infrastruktury informatycznej na pewno bedziemy
pomijani przez zagranicznych inwestoréw. Wraz z naszym uzaleznieniem si¢ od
ICT nalezy zdawac sobie sprawe z pojawiajacych si¢ nowych zagrozen. Jednym
z najbardziej istotnych jest cyberterroryzm w roéznych postaciach. Przeznaczajac
coraz wigksze §rodki na ICT i tworzenie spoteczenstwa informacyjnego, winni$my
rowniez pamig¢taé o przeznaczeniu czg¢sci dysponowanych $rodkéw na dziatania

antycyberterrorystyczne.
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On the Other Site of the Power that is the Dark Side of Science

The article discusses the issues to take under consideration when dealing with information technology
that may become threats. We draw special attention to the new threat of modern civilization, namely the
cyberwar, as a hybrid form of war, and cyberterrorism. Poland, along with the progress of civilization and
development of information management infrastructure is increasingly vulnerable to cyberattacks. Terrorist
activity in cyberspace is particularly dangerous to people. The article was justified by the need to allocate
adequate resources to combat this phenomenon. Attention was drawn to the fact that the era of information
society and information systems can be both a weapon and a target.

Po drugiej strony mocy, czyli ciemne strony informatyki

Artykut jest poswigcony problematyce spojrzenia na technologi¢ informacyjna od strony zagrozen.
Szczegodlng uwage pragniemy zwrdci¢ na nowe zagrozenia wspolczesnej cywilizacji, jakimi sa cyberwojny
i cyberterroryzm. W opracowaniu przedstawiono formy wojny hybrydowej. Jedng z nich jest cyberwojna.
Polska wraz z postgpem cywilizacyjnym i rozwojem informatycznej infrastruktury zarzadzania jest coraz
bardziej narazona na ataki w cyberprzestrzeni. Szczegoélnie niebezpieczna dla spoteczenstwa jest dziatal-



Pobrane z czasopisma Annales H - Oeconomia http://oeconomia.annales.umcs.pl
Data: 28/02/2026 07:02:22

PO DRUGIEJ STRONY MOCY, CZYLI CIEMNE STRONY INFORMATYKI 47

no$¢ terrorystyczna w cyberprzestrzeni. W pracy uzasadniono koniecznos$¢ przeznaczenia odpowiednich
srodkow na walke z tym zjawiskiem. Zwrdocono tez uwage na fakt, ze w erze spoleczenstwa informacyjnego
systemy informacyjne moga by¢ zaréwno bronia, jak i celem ataku.
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